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Ïðåäèñëîâèå

Öåëè è ïðèíöèïû ñòàíäàðòèçàöèè â Ðîññèéñêîé Ôåäåðàöèè óñòàíîâëåíû Ôåäåðàëüíûì çàêîíîì
îò 27 äåêàáðÿ 2002 ã. ¹ 184-ÔÇ «Î òåõíè÷åñêîì ðåãóëèðîâàíèè», à ïðàâèëà ïðèìåíåíèÿ íàöèîíàëüíûõ
ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè — ÃÎÑÒ Ð 1.0—2004 «Ñòàíäàðòèçàöèÿ â Ðîññèéñêîé Ôåäåðàöèè.
Îñíîâíûå ïîëîæåíèÿ»

Ñâåäåíèÿ î ñòàíäàðòå

1 ÏÎÄÃÎÒÎÂËÅÍ Ôåäåðàëüíûì ãîñóäàðñòâåííûì ó÷ðåæäåíèåì «Ãîñóäàðñòâåííûé íàó÷íî-èñ-
ñëåäîâàòåëüñêèé èñïûòàòåëüíûé èíñòèòóò ïðîáëåì òåõíè÷åñêîé çàùèòû èíôîðìàöèè Ôåäåðàëüíîé
ñëóæáû ïî òåõíè÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ» (ÔÃÓ «ÃÍÈÈÈ ÏÒÇÈ ÔÑÒÝÊ Ðîññèè») è îáùåñòâîì ñ
îãðàíè÷åííîé îòâåòñòâåííîñòüþ «Íàó÷íî-ïðîèçâîäñòâåííàÿ ôèðìà «Êðèñòàëë» (ÎÎÎ «ÍÏÔ «Êðèñ-
òàëë») íà îñíîâå ñîáñòâåííîãî àóòåíòè÷íîãî ïåðåâîäà ñòàíäàðòà, óêàçàííîãî â ïóíêòå 5

2 ÂÍÅÑÅÍ Óïðàâëåíèåì òåõíè÷åñêîãî ðåãóëèðîâàíèÿ è ñòàíäàðòèçàöèè Ôåäåðàëüíîãî àãåíòñòâà
ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è ìåòðîëîãèè

3 ÓÒÂÅÐÆÄÅÍ È ÂÂÅÄÅÍ Â ÄÅÉÑÒÂÈÅ ïðèêàçîì Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãó-
ëèðîâàíèþ è ìåòðîëîãèè îò 27 äåêàáðÿ 2007 ã. ¹ 513-ñò

4 Íàñòîÿùèé ñòàíäàðò èäåíòè÷åí ìåæäóíàðîäíîìó ñòàíäàðòó ÈÑÎ/ÌÝÊ ÒÎ 18044:2004 «Èíôîð-
ìàöèîííûå òåõíîëîãèè. Ôèíàíñîâûå óñëóãè. Ðåêîìåíäàöèè ïî èíôîðìàöèîííîé áåçîïàñíîñòè»
(ISO/IEC TR 18044:2004 «Information technology — Security techniques — Information security incident
management»).

Ïðè ïðèìåíåíèè íàñòîÿùåãî ñòàíäàðòà ðåêîìåíäóåòñÿ èñïîëüçîâàòü âìåñòî ññûëî÷íûõ ìåæäóíà-
ðîäíûõ ñòàíäàðòîâ ñîîòâåòñòâóþùèå èì íàöèîíàëüíûå ñòàíäàðòû Ðîññèéñêîé Ôåäåðàöèè, ñâåäåíèÿ î
êîòîðûõ ïðèâåäåíû â äîïîëíèòåëüíîì ïðèëîæåíèè Ñ

5 ÂÂÅÄÅÍ ÂÏÅÐÂÛÅ

Èíôîðìàöèÿ îá èçìåíåíèÿõ ê íàñòîÿùåìó ñòàíäàðòó ïóáëèêóåòñÿ â åæåãîäíî èçäàâàåìîì èí-

ôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû», à òåêñò èçìåíåíèé è ïîïðàâîê — â åæåìå-

ñÿ÷íî èçäàâàåìûõ èíôîðìàöèîííûõ óêàçàòåëÿõ «Íàöèîíàëüíûå ñòàíäàðòû». Â ñëó÷àå ïåðåñìîòðà

(çàìåíû) èëè îòìåíû íàñòîÿùåãî ñòàíäàðòà ñîîòâåòñòâóþùåå óâåäîìëåíèå áóäåò îïóáëèêîâàíî

â åæåìåñÿ÷íî èçäàâàåìîì èíôîðìàöèîííîì óêàçàòåëå «Íàöèîíàëüíûå ñòàíäàðòû». Ñîîòâåòñòâó-

þùàÿ èíôîðìàöèÿ, óâåäîìëåíèÿ è òåêñòû ðàçìåùàþòñÿ òàêæå â èíôîðìàöèîííîé ñèñòåìå îáùåãî

ïîëüçîâàíèÿ — íà îôèöèàëüíîì ñàéòå Ôåäåðàëüíîãî àãåíòñòâà ïî òåõíè÷åñêîìó ðåãóëèðîâàíèþ è

ìåòðîëîãèè â ñåòè Èíòåðíåò
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Ââåäåíèå

Òèïîâûå ïîëèòèêè èíôîðìàöèîííîé áåçîïàñíîñòè èëè çàùèòíûå ìåðû èíôîðìàöèîííîé áåçîïàñ-
íîñòè (ÈÁ) íå ìîãóò ïîëíîñòüþ ãàðàíòèðîâàòü çàùèòó èíôîðìàöèè, èíôîðìàöèîííûõ ñèñòåì, ñåðâèñîâ
èëè ñåòåé. Ïîñëå âíåäðåíèÿ çàùèòíûõ ìåð, âåðîÿòíî, îñòàíóòñÿ ñëàáûå ìåñòà, êîòîðûå ìîãóò ñäåëàòü
îáåñïå÷åíèå èíôîðìàöèîííîé áåçîïàñíîñòè íåýôôåêòèâíûì, è, ñëåäîâàòåëüíî, èíöèäåíòû èíôîðìà-
öèîííîé áåçîïàñíîñòè — âîçìîæíûìè. Èíöèäåíòû èíôîðìàöèîííîé áåçîïàñíîñòè ìîãóò îêàçûâàòü
ïðÿìîå èëè êîñâåííîå íåãàòèâíîå âîçäåéñòâèå íà áèçíåñ-äåÿòåëüíîñòü îðãàíèçàöèè. Êðîìå òîãî, áóäóò
íåèçáåæíî âûÿâëÿòüñÿ íîâûå, ðàíåå íå èäåíòèôèöèðîâàííûå óãðîçû. Íåäîñòàòî÷íàÿ ïîäãîòîâêà êîí-
êðåòíîé îðãàíèçàöèè ê îáðàáîòêå òàêèõ èíöèäåíòîâ äåëàåò ïðàêòè÷åñêóþ ðåàêöèþ íà èíöèäåíòû ìàëî-
ýôôåêòèâíîé, è ýòî ïîòåíöèàëüíî óâåëè÷èâàåò ñòåïåíü íåãàòèâíîãî âîçäåéñòâèÿ íà áèçíåñ. Òàêèì
îáðàçîì, äëÿ ëþáîé îðãàíèçàöèè, ñåðüåçíî îòíîñÿùåéñÿ ê èíôîðìàöèîííîé áåçîïàñíîñòè, âàæíî ïðè-
ìåíÿòü ñòðóêòóðíûé è ïëàíîâûé ïîäõîä ê:

- îáíàðóæåíèþ, îïîâåùåíèþ îá èíöèäåíòàõ èíôîðìàöèîííîé áåçîïàñíîñòè è èõ îöåíêå;
- ðåàãèðîâàíèþ íà èíöèäåíòû èíôîðìàöèîííîé áåçîïàñíîñòè, âêëþ÷àÿ àêòèâèçàöèþ ñîîòâåòñòâó-

þùèõ çàùèòíûõ ìåð äëÿ ïðåäîòâðàùåíèÿ, óìåíüøåíèÿ ïîñëåäñòâèé è (èëè) âîññòàíîâëåíèÿ ïîñëå íå-
ãàòèâíûõ âîçäåéñòâèé (íàïðèìåð, â îáëàñòÿõ ïîääåðæêè è ïëàíèðîâàíèÿ íåïðåðûâíîñòè áèçíåñà);

- èçâëå÷åíèþ óðîêîâ èç èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè, ââåäåíèþ ïðåâåíòèâíûõ çà-
ùèòíûõ ìåð è óëó÷øåíèþ îáùåãî ïîäõîäà ê ìåíåäæìåíòó èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè.

Ïîëîæåíèÿ íàñòîÿùåãî ñòàíäàðòà ñîäåðæàò ïðåäñòàâëåíèå î ìåíåäæìåíòå èíöèäåíòîâ èíôîð-
ìàöèîííîé áåçîïàñíîñòè â îðãàíèçàöèè ñ ó÷åòîì ñëîæèâøåéñÿ ïðàêòèêè íà ìåæäóíàðîäíîì óðîâíå.

Íàñòîÿùèé ñòàíäàðò ïðåäíàçíà÷åí äëÿ èñïîëüçîâàíèÿ îðãàíèçàöèÿìè âñåõ ñôåð äåÿòåëüíîñòè
ïðè îáåñïå÷åíèè èíôîðìàöèîííîé áåçîïàñíîñòè â ïðîöåññå ìåíåäæìåíòà èíöèäåíòîâ. Åãî ïîëîæåíèÿ
ìîãóò èñïîëüçîâàòüñÿ ñîâìåñòíî ñ äðóãèìè ñòàíäàðòàìè, â òîì ÷èñëå ñòàíäàðòàìè, ñîäåðæàùèìè òðå-
áîâàíèÿ ê ñèñòåìå ìåíåäæìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè è ñèñòåìå ìåíåäæìåíòà êà÷åñòâà
îðãàíèçàöèè.
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Èíôîðìàöèîííàÿ òåõíîëîãèÿ
Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè

ÌÅÍÅÄÆÌÅÍÒ ÈÍÖÈÄÅÍÒÎÂ ÈÍÔÎÐÌÀÖÈÎÍÍÎÉ ÁÅÇÎÏÀÑÍÎÑÒÈ

Information technology. Security techniques. Information security incident management

Äàòà ââåäåíèÿ — 2008—07—01

1 Îáëàñòü ïðèìåíåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ñîäåðæàòñÿ ðåêîìåíäàöèè ïî ìåíåäæìåíòó èíöèäåíòîâ èíôîðìàöèîííîé
áåçîïàñíîñòè â îðãàíèçàöèÿõ äëÿ ðóêîâîäèòåëåé ïîäðàçäåëåíèé ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áå-
çîïàñíîñòè (ÈÁ) ïðè ïðèìåíåíèè èíôîðìàöèîííûõ òåõíîëîãèé (ÈÒ), èíôîðìàöèîííûõ ñèñòåì, ñåðâè-
ñîâ è ñåòåé.

2 Íîðìàòèâíûå ññûëêè

Â íàñòîÿùåì ñòàíäàðòå èñïîëüçîâàíû ññûëêè íà ñëåäóþùèå ìåæäóíàðîäíûå ñòàíäàðòû:
ÈÑÎ/ÌÝÊ 13335-1:2004 Èíôîðìàöèîííàÿ òåõíîëîãèÿ — Ìåòîäû îáåñïå÷åíèÿ áåçîïàñíîñòè —

Óïðàâëåíèå áåçîïàñíîñòüþ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé — ×àñòü 1 — Êîí-
öåïöèÿ è ìîäåëè óïðàâëåíèÿ áåçîïàñíîñòüþ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé

ÈÑÎ/ÌÝÊ 17799:2000 Èíôîðìàöèîííàÿ òåõíîëîãèÿ — Ïðàêòè÷åñêèå ïðàâèëà óïðàâëåíèÿ èí-
ôîðìàöèîííîé áåçîïàñíîñòüþ

3 Òåðìèíû è îïðåäåëåíèÿ

Â íàñòîÿùåì ñòàíäàðòå ïðèìåíåíû òåðìèíû ïî ÃÎÑÒ ÈÑÎ/ÌÝÊ 13335-1, ÈÑÎ/ÌÝÊ 17799, à òàêæå
ñëåäóþùèå òåðìèíû ñ ñîîòâåòñòâóþùèìè îïðåäåëåíèÿìè.

3.1 ïëàíèðîâàíèå íåïðåðûâíîñòè áèçíåñà (business continuity planning): Ïðîöåññ îáåñïå÷åíèÿ
âîññòàíîâëåíèÿ îïåðàöèè â ñëó÷àå âîçíèêíîâåíèÿ êàêîãî-ëèáî íåîæèäàííîãî èëè íåæåëàòåëüíîãî èíöè-
äåíòà, ñïîñîáíîãî íåãàòèâíî âîçäåéñòâîâàòü íà íåïðåðûâíîñòü âàæíûõ ôóíêöèé áèçíåñà è ïîääåðæèâà-
þùèõ åãî ýëåìåíòîâ.

Ï ð è ì å ÷ à í è å — Äàííûé ïðîöåññ äîëæåí òàêæå îáåñïå÷èâàòü âîññòàíîâëåíèå áèçíåñà ñ ó÷åòîì çàäàí-
íûõ î÷åðåäíîñòåé è èíòåðâàëîâ âðåìåíè è äàëüíåéøåå âîññòàíîâëåíèå âñåõ ôóíêöèé áèçíåñà â ðàáî÷åå ñîñòîÿ-
íèå. Êëþ÷åâûå ýëåìåíòû ýòîãî ïðîöåññà äîëæíû îáåñïå÷èâàòü ïðèìåíåíèå è òåñòèðîâàíèå íåîáõîäèìûõ ïëàíîâ è
ñðåäñòâ è âêëþ÷åíèå â íèõ èíôîðìàöèè, áèçíåñ-ïðîöåññîâ, èíôîðìàöèîííûõ ñèñòåì è ñåðâèñîâ, ðå÷åâîé ñâÿçè è
ïåðåäà÷è äàííûõ, ïåðñîíàëà è ôèçè÷åñêèõ óñòðîéñòâ.
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3.2 ñîáûòèå èíôîðìàöèîííîé áåçîïàñíîñòè (information security event): Èäåíòèôèöèðîâàííîå
ïîÿâëåíèå îïðåäåëåííîãî ñîñòîÿíèÿ ñèñòåìû, ñåðâèñà èëè ñåòè, óêàçûâàþùåãî íà âîçìîæíîå íàðóøå-
íèå ïîëèòèêè ÈÁ èëè îòêàç çàùèòíûõ ìåð, èëè âîçíèêíîâåíèå íåèçâåñòíîé ðàíåå ñèòóàöèè, êîòîðàÿ ìî-
æåò èìåòü îòíîøåíèå ê áåçîïàñíîñòè.

3.3 èíöèäåíò èíôîðìàöèîííîé áåçîïàñíîñòè (information security incident): Ïîÿâëåíèå îäíîãî
èëè íåñêîëüêèõ íåæåëàòåëüíûõ èëè íåîæèäàííûõ ñîáûòèé ÈÁ, ñ êîòîðûìè ñâÿçàíà çíà÷èòåëüíàÿ âåðî-
ÿòíîñòü êîìïðîìåòàöèè áèçíåñ-îïåðàöèé è ñîçäàíèÿ óãðîçû ÈÁ.

Ï ð è ì å ÷ à í è å — Ïðèìåðû èíöèäåíòîâ ÈÁ ïðèâåäåíû â ðàçäåëå 6.

3.4 ãðóïïà ðåàãèðîâàíèÿ íà èíöèäåíòû èíôîðìàöèîííîé áåçîïàñíîñòè (ÃÐÈÈÁ) (Information
Security Incident Response Team (ISIRT)): Ãðóïïà îáó÷åííûõ è äîâåðåííûõ ÷ëåíîâ îðãàíèçàöèè.

Ï ð è ì å ÷ à í è å — Äàííàÿ ãðóïïà îáðàáàòûâàåò èíöèäåíòû ÈÁ âî âðåìÿ èõ æèçíåííîãî öèêëà è èíîãäà ìî-
æåò äîïîëíÿòüñÿ âíåøíèìè ýêñïåðòàìè, íàïðèìåð, èç îáùåïðèçíàííîé ãðóïïû ðåàãèðîâàíèÿ íà êîìïüþòåðíûå èí-
öèäåíòû èëè êîìïüþòåðíîé ãðóïïû áûñòðîãî ðåàãèðîâàíèÿ (ÊÃÁÐ).

4 Îáùèå ïîëîæåíèÿ

4.1 Öåëè

Â êà÷åñòâå îñíîâû îáùåé ñòðàòåãèè ÈÁ îðãàíèçàöèè íåîáõîäèìî èñïîëüçîâàòü ñòðóêòóðíûé ïîä-
õîä ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ. Öåëÿìè òàêîãî ïîäõîäà ÿâëÿåòñÿ îáåñïå÷åíèå ñëåäóþùèõ óñëîâèé:

- ñîáûòèÿ ÈÁ äîëæíû áûòü îáíàðóæåíû è ýôôåêòèâíî îáðàáîòàíû, â ÷àñòíîñòè, îïðåäåëåíû êàê
îòíîñÿùèåñÿ èëè íå îòíîñÿùèåñÿ ê èíöèäåíòàì ÈÁ1);

- èäåíòèôèöèðîâàííûå èíöèäåíòû ÈÁ äîëæíû áûòü îöåíåíû, è ðåàãèðîâàíèå íà íèõ äîëæíî áûòü
îñóùåñòâëåíî íàèáîëåå öåëåñîîáðàçíûì è ðåçóëüòàòèâíûì ñïîñîáîì;

- âîçäåéñòâèÿ èíöèäåíòîâ ÈÁ íà îðãàíèçàöèþ è åå áèçíåñ-îïåðàöèè íåîáõîäèìî ìèíèìèçèðîâàòü
ñîîòâåòñòâóþùèìè çàùèòíûìè ìåðàìè, ÿâëÿþùèìèñÿ ÷àñòüþ ïðîöåññà ðåàãèðîâàíèÿ íà èíöèäåíò,
èíîãäà íàðÿäó ñ ïðèìåíåíèåì ñîîòâåòñòâóþùèõ ýëåìåíòîâ ïëàíà(îâ) îáåñïå÷åíèÿ íåïðåðûâíîñòè áèç-
íåñà;

- èç èíöèäåíòîâ ÈÁ è èõ ìåíåäæìåíòà íåîáõîäèìî áûñòðî èçâëå÷ü óðîêè. Ýòî äåëàåòñÿ ñ öåëüþ ïî-
âûøåíèÿ øàíñîâ ïðåäîòâðàùåíèÿ èíöèäåíòîâ ÈÁ â áóäóùåì, óëó÷øåíèÿ âíåäðåíèÿ è èñïîëüçîâàíèÿ
çàùèòíûõ ìåð ÈÁ, óëó÷øåíèÿ îáùåé ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ.

4.2 Ýòàïû

Äëÿ äîñòèæåíèÿ öåëåé â ñîîòâåòñòâèè ñ ïóíêòîì 4.1 ìåíåäæìåíò èíöèäåíòîâ ÈÁ ïîäðàçäåëÿþò íà
÷åòûðå îòäåëüíûõ ýòàïà:

1) ïëàíèðîâàíèå è ïîäãîòîâêà;
2) èñïîëüçîâàíèå;
3) àíàëèç;
4) óëó÷øåíèå.

Ï ð è ì å ÷ à í è å — Ýòàïû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ àíàëîãè÷íû ïðîöåññàì ìîäåëè PDCA, èñïîëüçóå-
ìîé â ìåæäóíàðîäíûõ ñòàíäàðòàõ ÈÑÎ 9000 [4] è ÈÑÎ 14000 [5].

Îñíîâíîå ñîäåðæàíèå ýòèõ ýòàïîâ ïîêàçàíî íà ðèñóíêå 1.

1) Ñîáûòèÿ ÈÁ ìîãóò áûòü ðåçóëüòàòîì ñëó÷àéíûõ èëè ïðåäíàìåðåííûõ ïîïûòîê êîìïðîìåòàöèè çàùèòíûõ
ìåð ÈÁ, íî â áîëüøèíñòâå ñëó÷àåâ ñîáûòèå ÈÁ ñàìî ïî ñåáå íå îçíà÷àåò, ÷òî ïîïûòêà â äåéñòâèòåëüíîñòè áûëà
óñïåøíîé è, ñëåäîâàòåëüíî, êàêèì-òî îáðàçîì ïîâëèÿëà íà êîíôèäåíöèàëüíîñòü, öåëîñòíîñòü è (èëè) äîñòóïíîñòü,
òî åñòü íå âñå ñîáûòèÿ ÈÁ áóäóò îòíåñåíû ê êàòåãîðèè èíöèäåíòîâ ÈÁ.
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4.2.1 Ïëàíèðîâàíèå è ïîäãîòîâêà
Ýôôåêòèâíûé ìåíåäæìåíò èíöèäåíòîâ ÈÁ íóæäàåòñÿ â íàäëåæàùåì ïëàíèðîâàíèè è ïîäãîòîâêå.

Äëÿ îáåñïå÷åíèÿ ýôôåêòèâíîñòè ðåàêöèè íà èíöèäåíòû ÈÁ íåîáõîäèìî:
- ðàçðàáîòàòü è äîêóìåíòèðîâàòü ïîëèòèêè ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, à òàêæå ïîëó÷èòü î÷åâèä-

íóþ ïîääåðæêó ýòîé ïîëèòèêè çàèíòåðåñîâàííûìè ñòîðîíàìè è, â îñîáåííîñòè, âûñøåãî ðóêîâîäñòâà;
- ðàçðàáîòàòü è â ïîëíîì îáúåìå äîêóìåíòèðîâàòü ñèñòåìó ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äëÿ ïîä-

äåðæêè ïîëèòèêè ìåíåäæìåíòà èíöèäåíòîâ ÈÁ. Ôîðìû, ïðîöåäóðû è èíñòðóìåíòû ïîääåðæêè îáíàðóæå-
íèÿ, îïîâåùåíèÿ, îöåíêè è ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ, à òàêæå ãðàäàöèè øêàëû1) ñåðüåçíîñòè
èíöèäåíòîâ äîëæíû áûòü îòðàæåíû â äîêóìåíòàöèè íà êîíêðåòíóþ ñèñòåìó. (Ñëåäóåò îòìåòèòü, ÷òî â íå-
êîòîðûõ îðãàíèçàöèÿõ òàêàÿ ñèñòåìà ìîæåò íàçûâàòüñÿ «Ïëàíîì ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ»);

- îáíîâèòü ïîëèòèêè ìåíåäæìåíòà ÈÁ è ðèñêîâ íà âñåõ óðîâíÿõ, òî åñòü íà êîðïîðàòèâíîì è äëÿ
êàæäîé ñèñòåìû, ñåðâèñà è ñåòè îòäåëüíî ñ ó÷åòîì ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ;

1) Íåîáõîäèìî èìåòü îïðåäåëåííóþ øêàëó ñåðüåçíîñòè èíöèäåíòîâ ñ ñîîòâåòñòâóþùåé êëàññèôèêàöèåé.
Ýòà øêàëà ìîæåò ñîñòîÿòü, íàïðèìåð, èç äâóõ ïîëîæåíèé: «çíà÷èòåëüíûå» è «íåçíà÷èòåëüíûå». Âûáîð ãðàäàöèé
øêàëû äîëæåí îñíîâûâàòüñÿ íà ôàêòè÷åñêèõ èëè ïðåäïîëàãàåìûõ íåãàòèâíûõ âîçäåéñòâèÿõ íà áèçíåñ-îïåðàöèè
îðãàíèçàöèè.
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Ðèñóíîê 1 — Ýòàïû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ



- ñîçäàòü â îðãàíèçàöèè ñîîòâåòñòâóþùåå ñòðóêòóðíîå ïîäðàçäåëåíèå ìåíåäæìåíòà èíöèäåíòîâ
ÈÁ, òî åñòü ÃÐÈÈÁ, ñ çàäàííûìè îáÿçàííîñòÿìè è îòâåòñòâåííîñòüþ ïåðñîíàëà, ñïîñîáíîãî àäåêâàòíî
ðåàãèðîâàòü íà âñå èçâåñòíûå òèïû èíöèäåíòîâ ÈÁ. Â áîëüøèíñòâå îðãàíèçàöèé ÃÐÈÈÁ ÿâëÿåòñÿ ãðóï-
ïîé, ñîñòîÿùåé èç ñïåöèàëèñòîâ ïî êîíêðåòíûì íàïðàâëåíèÿì äåÿòåëüíîñòè, íàïðèìåð, ïðè îòðàæåíèè
àòàê âðåäîíîñíîé ïðîãðàììû ïðèâëåêàþò ñïåöèàëèñòà ïî èíöèäåíòàì ïîäîáíîãî òèïà;

- îçíàêîìèòü âåñü ïåðñîíàë îðãàíèçàöèè ïîñðåäñòâîì èíñòðóêòàæåé è (èëè) èíûìè ñïîñîáàìè ñ
ñóùåñòâîâàíèåì ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, åå ïðåèìóùåñòâàìè è ñ íàäëåæàùèìè ñïîñî-
áàìè ñîîáùåíèÿ î ñîáûòèÿõ ÈÁ. Íåîáõîäèìî ïðîâîäèòü ñîîòâåòñòâóþùåå îáó÷åíèå ïåðñîíàëà, îòâåò-
ñòâåííîãî çà óïðàâëåíèå ñèñòåìîé ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, ëèö, ïðèíèìàþùèõ ðåøåíèÿ ïî
îïðåäåëåíèþ òîãî, ÿâëÿþòñÿ ëè ñîáûòèÿ èíöèäåíòàìè, è ëèö, èññëåäóþùèõ èíöèäåíòû;

- òùàòåëüíî òåñòèðîâàòü ñèñòåìó ìåíåäæìåíòà èíöèäåíòîâ ÈÁ.
Ýòàï «Ïëàíèðîâàíèå è ïîäãîòîâêà» — â ñîîòâåòñòâèè ñ ðàçäåëîì 7.
4.2.2 Èñïîëüçîâàíèå ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè
Ïðè èñïîëüçîâàíèè ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ íåîáõîäèìî îñóùåñòâèòü ñëåäóþùèå

ïðîöåññû:
- îáíàðóæåíèå è îïîâåùåíèå î âîçíèêíîâåíèè ñîáûòèé ÈÁ (÷åëîâåêîì èëè àâòîìàòè÷åñêèìè ñðåä-

ñòâàìè);
- ñáîð èíôîðìàöèè, ñâÿçàííîé ñ ñîáûòèÿìè ÈÁ, è îöåíêà ýòîé èíôîðìàöèè ñ öåëüþ îïðåäåëåíèÿ,

êàêèå ñîáûòèÿ ìîæíî îòíåñòè ê êàòåãîðèè èíöèäåíòîâ ÈÁ;
- ðåàãèðîâàíèå íà èíöèäåíòû ÈÁ:
- íåìåäëåííî, â ðåàëüíîì èëè ïî÷òè ðåàëüíîì ìàñøòàáå âðåìåíè;
- åñëè èíöèäåíòû ÈÁ íàõîäÿòñÿ ïîä êîíòðîëåì, âûïîëíèòü ìåíåå ñðî÷íûå äåéñòâèÿ (íàïðèìåð,

ñïîñîáñòâóþùèå ïîëíîìó âîññòàíîâëåíèþ ïîñëå êàòàñòðîôû);
- åñëè èíöèäåíòû ÈÁ íå íàõîäÿòñÿ ïîä êîíòðîëåì, òî âûïîëíèòü «àíòèêðèçèñíûå» äåéñòâèÿ (íà-

ïðèìåð, âûçâàòü ïîæàðíóþ êîìàíäó/ïîäðàçäåëåíèå èëè èíèöèèðîâàòü âûïîëíåíèå ïëàíà íåïðåðûâ-
íîñòè áèçíåñà);

- ñîîáùèòü î íàëè÷èè èíöèäåíòîâ ÈÁ è ëþáûå îòíîñÿùèåñÿ ê íèì ïîäðîáíîñòè ïåðñîíàëó ñâîåé
îðãàíèçàöèè, à òàêæå ïåðñîíàëó ñòîðîííèõ îðãàíèçàöèé (÷òî ìîæåò âêëþ÷èòü â ñåáÿ, ïî ìåðå íåîáõîäè-
ìîñòè, ðàñïðîñòðàíåíèå ïîäðîáíîñòåé èíöèäåíòà ñ öåëüþ äàëüíåéøåé îöåíêè è (èëè) ïðèíÿòèÿ
ðåøåíèé);

- ïðàâîâóþ ýêñïåðòèçó;
- íàäëåæàùóþ ðåãèñòðàöèþ âñåõ äåéñòâèé è ðåøåíèé äëÿ ïîñëåäóþùåãî àíàëèçà;
- ðàçðåøåíèå ïðîáëåìû èíöèäåíòîâ.
Ýòàï «Èñïîëüçîâàíèå» — â ñîîòâåòñòâèè ñ ðàçäåëîì 8.
4.2.3 Àíàëèç
Ïîñëå ðàçðåøåíèÿ/çàêðûòèÿ èíöèäåíòîâ ÈÁ íåîáõîäèìî ïðåäïðèíÿòü ñëåäóþùèå äåéñòâèÿ ïî

àíàëèçó ñîñòîÿíèÿ ÈÁ:
- ïðîâåñòè äîïîëíèòåëüíóþ ïðàâîâóþ ýêñïåðòèçó (ïðè íåîáõîäèìîñòè);
- èçó÷èòü óðîêè, èçâëå÷åííûå èç èíöèäåíòîâ ÈÁ;
- îïðåäåëèòü óëó÷øåíèÿ äëÿ âíåäðåíèÿ çàùèòíûõ ìåð ÈÁ, ïîëó÷åííûå èç óðîêîâ, èçâëå÷åííûõ èç

îäíîãî èëè íåñêîëüêèõ èíöèäåíòîâ ÈÁ;
- îïðåäåëèòü óëó÷øåíèÿ äëÿ ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ â öåëîì, ó÷èòûâàÿ óðîêè, èç-

âëå÷åííûå èç ðåçóëüòàòîâ àíàëèçà êà÷åñòâà ïðåäïðèíèìàåìîãî ïîäõîäà (íàïðèìåð, èç àíàëèçà ðåçóëü-
òàòèâíîñòè ïðîöåññîâ, ïðîöåäóð, ôîðì îò÷åòà è (èëè) îðãàíèçàöèè).

Ýòàï «Àíàëèç» — â ñîîòâåòñòâèè ñ ðàçäåëîì 9.
4.2.4 Óëó÷øåíèå
Íåîáõîäèìî ïîä÷åðêíóòü, ÷òî ïðîöåññû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ÿâëÿþòñÿ èòåðàòèâíûìè, ñ

ïîñòîÿííûì âíåñåíèåì óëó÷øåíèé ñ òå÷åíèåì âðåìåíè â ðÿä ýëåìåíòîâ ÈÁ. Ýòè óëó÷øåíèÿ ïðåäëàãà-
þòñÿ íà îñíîâå äàííûõ îá èíöèäåíòàõ ÈÁ è ðåàãèðîâàíèè íà íèõ, à òàêæå äàííûõ î äèíàìèêå òåíäåíöèé.
Ýòàï «Óëó÷øåíèå» âêëþ÷àåò â ñåáÿ:

- ïåðåñìîòð èìåþùèõñÿ ðåçóëüòàòîâ àíàëèçà ðèñêîâ ÈÁ è àíàëèç ìåíåäæìåíòà îðãàíèçàöèè;
- óëó÷øåíèå ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ è åå äîêóìåíòàöèè;
- èíèöèèðîâàíèå óëó÷øåíèé â îáëàñòè áåçîïàñíîñòè, âêëþ÷àÿ âíåäðåíèå íîâûõ è (èëè) îáíîâëåí-

íûõ çàùèòíûõ ìåð ÈÁ.
Ýòàï «Óëó÷øåíèå» — â ñîîòâåòñòâèè ñ ðàçäåëîì 10.
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5 Ïðåèìóùåñòâà ñòðóêòóðíîãî ïîäõîäà è êëþ÷åâûå âîïðîñû ìåíåäæìåíòà
èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè

Â äàííîì ðàçäåëå ïðåäñòàâëåíà èíôîðìàöèÿ:
- î ïðåèìóùåñòâàõ, ïîëó÷àåìûõ îò êà÷åñòâåííîé ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ;
- î êëþ÷åâûõ âîïðîñàõ, êîòîðûå íåîáõîäèìî ðàññìîòðåòü ñ öåëüþ óáåæäåíèÿ â ýòèõ ïðåèìóùåñ-

òâàõ âûñøåãî êîðïîðàòèâíîãî ðóêîâîäñòâà è ïåðñîíàëà, ïðåäîñòàâëÿþùåãî îò÷åòû â ñèñòåìó è ïîëó÷à-
þùåãî îò íåå èíôîðìàöèþ.

5.1 Ïðåèìóùåñòâà

Ëþáàÿ îðãàíèçàöèÿ, èñïîëüçóþùàÿ ñòðóêòóðíûé ïîäõîä ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ, ìîæåò èç-
âëå÷ü èç íåãî çíà÷èòåëüíûå ïðåèìóùåñòâà, êîòîðûå ìîæíî îáúåäèíèòü â ñëåäóþùèå ãðóïïû:

- óëó÷øåíèå ÈÁ;
- ñíèæåíèå íåãàòèâíûõ âîçäåéñòâèé íà áèçíåñ, íàïðèìåð, ïðåðûâàíèå áèçíåñà è ôèíàíñîâûå

óáûòêè êàê ïîñëåäñòâèÿ èíöèäåíòîâ ÈÁ;
- óñèëåíèå âíèìàíèÿ ê âîïðîñàì ïðåäîòâðàùåíèÿ èíöèäåíòîâ;
- óñèëåíèå âíèìàíèÿ ê óñòàíîâëåíèþ ïðèîðèòåòîâ è ñáîðó äîêàçàòåëüñòâ;
- âêëàä â îáîñíîâàíèå áþäæåòà è ðåñóðñîâ;
- îáíîâëåíèå ðåçóëüòàòîâ ìåíåäæìåíòà è àíàëèçà ðèñêîâ íà áîëåå âûñîêîì óðîâíå;
- ïðåäîñòàâëåíèå ìàòåðèàëà äëÿ ïðîãðàìì ïîâûøåíèÿ îñâåäîìëåííîñòè è îáó÷åíèÿ â îáëàñòè ÈÁ;
- ïðåäîñòàâëåíèå âõîäíûõ äàííûõ äëÿ àíàëèçà ïîëèòèêè ÈÁ è ñîîòâåòñòâóþùåé äîêóìåíòàöèè.
Êàæäîå èç ýòèõ ïðåèìóùåñòâ ðàññìàòðèâàåòñÿ íèæå.
5.1.1 Óëó÷øåíèå áåçîïàñíîñòè
Ñòðóêòóðíûé ïðîöåññ îáíàðóæåíèÿ, îïîâåùåíèÿ, îöåíêè è ìåíåäæìåíòà èíöèäåíòîâ è ñîáûòèé

ÈÁ ïîçâîëÿåò áûñòðî èäåíòèôèöèðîâàòü ëþáîå ñîáûòèå èëè èíöèäåíò ÈÁ è ðåàãèðîâàòü íà íèõ, òåì ñà-
ìûì óëó÷øàÿ îáùóþ áåçîïàñíîñòü çà ñ÷åò áûñòðîãî îïðåäåëåíèÿ è ðåàëèçàöèè ïðàâèëüíîãî ðåøåíèÿ,
à òàêæå îáåñïå÷èâàÿ ñðåäñòâà ïðåäîòâðàùåíèÿ ïîäîáíûõ èíöèäåíòîâ ÈÁ â áóäóùåì.

5.1.2 Ñíèæåíèå íåãàòèâíûõ âîçäåéñòâèé íà áèçíåñ
Ñòðóêòóðíûé ïîäõîä ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ ìîæåò ñïîñîáñòâîâàòü ñíèæåíèþ óðîâíÿ íåãà-

òèâíûõ âîçäåéñòâèé, ñâÿçàííûõ ñ èíöèäåíòàìè ÈÁ, íà áèçíåñ. Ïîñëåäñòâèÿ ýòèõ âîçäåéñòâèé ìîãóò
âêëþ÷àòü â ñåáÿ íåìåäëåííûå ôèíàíñîâûå óáûòêè, à òàêæå äîëãîâðåìåííûå ïîòåðè, âîçíèêàþùèå îò
óùåðáà, íàíåñåííîãî ðåïóòàöèè è êðåäèòîñïîñîáíîñòè îðãàíèçàöèè.

5.1.3 Óñèëåíèå âíèìàíèÿ ê ïðåäîòâðàùåíèþ èíöèäåíòîâ
Èñïîëüçîâàíèå ñòðóêòóðíîãî ïîäõîäà ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ ìîæåò ñïîñîáñòâîâàòü óñè-

ëåíèþ âíèìàíèÿ ê ïðåäîòâðàùåíèþ èíöèäåíòîâ âíóòðè îðãàíèçàöèè. Àíàëèç äàííûõ, ñâÿçàííûõ ñ èíöè-
äåíòàìè, ïîçâîëÿåò îïðåäåëèòü ìîäåëè è òåíäåíöèè ïîÿâëåíèÿ èíöèäåíòîâ, òåì ñàìûì ñïîñîáñòâóÿ
óñèëåíèþ âíèìàíèÿ ê ïðåäîòâðàùåíèþ èíöèäåíòîâ è, ñëåäîâàòåëüíî, îïðåäåëåíèþ ñîîòâåòñòâóþùèõ
äåéñòâèé ïî ïðåäîòâðàùåíèþ âîçíèêíîâåíèÿ èíöèäåíòîâ.

5.1.4 Óñèëåíèå âíèìàíèÿ ê ñèñòåìå óñòàíîâëåíèÿ ïðèîðèòåòîâ è ñâèäåòåëüñòâ
Ñòðóêòóðíûé ïîäõîä ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ ñîçäàåò ïðî÷íóþ îñíîâó äëÿ ñèñòåìû óñòàíîâ-

ëåíèÿ ïðèîðèòåòîâ ïðè ïðîâåäåíèè ðàññëåäîâàíèé èíöèäåíòîâ ÈÁ.
Ïðè îòñóòñòâèè ÷åòêèõ ïðîöåäóð ñóùåñòâóåò ðèñê òîãî, ÷òî ðàññëåäîâàíèÿ ïðîâîäÿòñÿ â íåïîñòî-

ÿííîì ðåæèìå, êîãäà ðåàãèðîâàíèå íà èíöèäåíòû îñóùåñòâëÿåòñÿ ïî ìåðå èõ ïîÿâëåíèÿ èëè êàê ðåàê-
öèÿ íà ñàìîå «ãðîìîãëàñíîå» ðàñïîðÿæåíèå ñîîòâåòñòâóþùåãî ðóêîâîäèòåëÿ. Ýòî ìîæåò ïîìåøàòü
ïðîâåäåíèþ ðàññëåäîâàíèÿ â ïîñëåäîâàòåëüíîñòè, ñîîòâåòñòâóþùåé èäåàëüíîìó óñòàíîâëåíèþ ïðè-
îðèòåòîâ òàì, ãäå îíî äåéñòâèòåëüíî íåîáõîäèìî.

×åòêèå ïðîöåäóðû ðàññëåäîâàíèÿ èíöèäåíòîâ ìîãóò îáåñïå÷èòü ïðàâèëüíîñòü è ïðàâîâóþ äîïóñ-
òèìîñòü ñáîðà äàííûõ è èõ îáðàáîòêè. Ýòî èìååò áîëüøîå çíà÷åíèå â ñëó÷àå èíèöèèðîâàíèÿ ñóäåáíîãî
ïðåñëåäîâàíèÿ èëè äèñöèïëèíàðíîãî ðàçáèðàòåëüñòâà. Îäíàêî ñëåäóåò ïðèçíàòü âåðîÿòíîñòü òîãî, ÷òî
äåéñòâèÿ, íåîáõîäèìûå äëÿ âîññòàíîâëåíèÿ ïîñëå èíöèäåíòà ÈÁ, ìîãóò ïîäâåðãíóòü ðèñêó öåëîñòíîñòü
ñîáðàííûõ ñâèäåòåëüñòâ.

5.1.5 Áþäæåò è ðåñóðñû
Õîðîøî ïðîäóìàííûé ñòðóêòóðíûé ïîäõîä ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ ñïîñîáñòâóåò îáîñíîâà-

íèþ è óïðîùåíèþ ðàñïðåäåëåíèÿ áþäæåòîâ è ðåñóðñîâ âíóòðè ïîäðàçäåëåíèé îðãàíèçàöèè. Êðîìå
òîãî, âûãîäû ïîëó÷àåò è ñàìà ñèñòåìà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ. Òàêèå âûãîäû ñâÿçàíû ñî ñëåäóþ-
ùèìè óñëîâèÿìè:
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- èñïîëüçîâàíèåì ìåíåå êâàëèôèöèðîâàííîãî ïåðñîíàëà äëÿ èäåíòèôèêàöèè è ôèëüòðàöèè ëîæ-
íûõ ñèãíàëîâ òðåâîãè;

- îáåñïå÷åíèåì ëó÷øåãî ðóêîâîäñòâà äåéñòâèÿìè êâàëèôèöèðîâàííîãî ïåðñîíàëà;
- ïðèâëå÷åíèåì êâàëèôèöèðîâàííîãî ïåðñîíàëà òîëüêî äëÿ òåõ ïðîöåññîâ, ãäå òðåáóþòñÿ åãî íà-

âûêè, è òîëüêî íà òîé ñòàäèè ïðîöåññà, ãäå åãî ñîäåéñòâèå íåîáõîäèìî.
Êðîìå òîãî, ñòðóêòóðíûé ïîäõîä ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ ìîæåò âêëþ÷àòü â ñåáÿ ïðîöåäóðó

ïðèîñòàíîâêè «îòìåòêè âðåìåíè» ñ öåëüþ âîçìîæíîñòè âûïîëíåíèÿ «êîëè÷åñòâåííûõ» îöåíîê îáðàáîò-
êè èíöèäåíòîâ ÈÁ â îðãàíèçàöèè. Ýòî äåëàåò âîçìîæíûì, íàïðèìåð, ïðåäîñòàâëåíèå èíôîðìàöèè î
âðåìåíè ðàçðåøåíèÿ èíöèäåíòîâ ñ ðàçëè÷íûìè ïðèîðèòåòàìè íà ðàçëè÷íûõ ïëàòôîðìàõ. Ïðè íàëè÷èè
ñëàáûõ ìåñò â ïðîöåññå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ýòè ñëàáûå ìåñòà òàêæå äîëæíû áûòü èäåíòèôè-
öèðóåìûìè.

5.1.6 Ìåíåäæìåíò è àíàëèç ðèñêîâ ÈÁ
Èñïîëüçîâàíèå ñòðóêòóðíîãî ïîäõîäà ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ ñïîñîáñòâóåò:
- ñáîðó áîëåå êà÷åñòâåííûõ äàííûõ äëÿ èäåíòèôèêàöèè è îïðåäåëåíèÿ õàðàêòåðèñòèê ðàçëè÷íûõ

òèïîâ óãðîç è ñâÿçàííûõ ñ íèìè óÿçâèìîñòåé;
- ïðåäîñòàâëåíèþ äàííûõ î ÷àñòîòå âîçíèêíîâåíèÿ èäåíòèôèöèðîâàííûõ òèïîâ óãðîç.
Ïîëó÷åííûå äàííûå î íåãàòèâíûõ ïîñëåäñòâèÿõ èíöèäåíòîâ ÈÁ äëÿ áèçíåñà áóäóò ïîëåçíû äëÿ

àíàëèçà ýòèõ ïîñëåäñòâèé. Äàííûå î ÷àñòîòå âîçíèêíîâåíèÿ ðàçëè÷íûõ òèïîâ óãðîç íàìíîãî ïîâûñÿò êà-
÷åñòâî îöåíêè óãðîç. Àíàëîãè÷íî, äàííûå îá óÿçâèìîñòÿõ íàìíîãî ïîâûñÿò êà÷åñòâî áóäóùèõ îöåíîê
óÿçâèìîñòåé.

Âûøåóïîìÿíóòûå äàííûå çíà÷èòåëüíî óëó÷øàò ðåçóëüòàòû àíàëèçà ìåíåäæìåíòà è àíàëèçà ðèñ-
êîâ ÈÁ.

5.1.7 Îñâåäîìëåííîñòü â âîïðîñàõ ÈÁ
Ñòðóêòóðíûé ïîäõîä ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ ïðåäîñòàâëÿåò óçêîíàïðàâëåííóþ èíôîðìà-

öèþ î ïðîãðàììàõ îáåñïå÷åíèÿ îñâåäîìëåííîñòè â âîïðîñàõ ÈÁ. Ýòà èíôîðìàöèÿ ÿâëÿåòñÿ èñòî÷íèêîì
ðåàëüíûõ ïðèìåðîâ, íà êîòîðûõ ìîæíî ïîêàçàòü, ÷òî èíöèäåíòû ÈÁ äåéñòâèòåëüíî ïðîèñõîäÿò èìåííî â
äàííîé îðãàíèçàöèè, à íå ãäå-ëèáî åùå. Òàêèì îáðàçîì ìîæíî ïðîäåìîíñòðèðîâàòü âûãîäû áûñòðîãî
ïîëó÷åíèÿ èíôîðìàöèè î ðåøåíèÿõ. Áîëåå òîãî, ïîäîáíàÿ îñâåäîìëåííîñòü â âîïðîñàõ ÈÁ ïîçâîëÿåò
ñíèçèòü âåðîÿòíîñòü îøèáêè, âîçíèêíîâåíèÿ ïàíèêè è (èëè) ðàñòåðÿííîñòè ó ëþäåé â ñëó÷àå ïîÿâëåíèÿ
èíöèäåíòà ÈÁ.

5.1.8 Âõîäíûå äàííûå äëÿ àíàëèçà ïîëèòèêè ÈÁ
Èíôîðìàöèÿ, ïðåäîñòàâëÿåìàÿ ñèñòåìîé ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, ìîæåò îáåñïå÷èòü öåí-

íûå âõîäíûå äàííûå äëÿ àíàëèçà ðåçóëüòàòèâíîñòè è ïîñëåäóþùåãî óëó÷øåíèÿ ïîëèòèê ÈÁ (è äðóãîé
äîêóìåíòàöèè, ñâÿçàííîé ñ ÈÁ). Ýòî îòíîñèòñÿ ê ïîëèòèêàì è äðóãîé äîêóìåíòàöèè êàê íà óðîâíå îðãàíè-
çàöèè, òàê è äëÿ îòäåëüíûõ ñèñòåì, ñåðâèñîâ è ñåòåé.

5.2 Êëþ÷åâûå âîïðîñû

Íàëè÷èå îáðàòíîé ñâÿçè, ïî êîòîðîé ïîñòóïàåò èíôîðìàöèÿ î òîì, êàê îñóùåñòâëÿåòñÿ ìåíåäæ-
ìåíò èíöèäåíòîâ ÈÁ, ïîìîãàåò ñîõðàíÿòü íàöåëåííîñòü äåéñòâèé ïåðñîíàëà íà áîðüáó ñ ðåàëüíûìè
ðèñêàìè äëÿ ñèñòåì, ñåðâèñîâ è ñåòåé îðãàíèçàöèè. Ýòà âàæíàÿ îáðàòíàÿ ñâÿçü íå ìîæåò áûòü ýôôåê-
òèâíî ðåàëèçîâàíà ÷åðåç ïðîöåññ ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ, ïîñêîëüêó èíöèäåíòû ÈÁ ïðîèñõîäÿò
íåðåãóëÿðíî. Îáðàòíàÿ ñâÿçü ìîæåò áûòü áîëåå ðåçóëüòàòèâíîé ïðè íàëè÷èè ñòðóêòóðèðîâàííîé, õîðî-
øî ïðîäóìàííîé ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, ïðèìåíÿþùåé îáùóþ ñòðóêòóðó äëÿ âñåõ ïîä-
ðàçäåëåíèé îðãàíèçàöèè. Äàííàÿ îáùàÿ ñòðóêòóðà äîëæíà íåïðåðûâíî îáåñïå÷èâàòü ïîëó÷åíèå îò
ñèñòåìû êàê ìîæíî áîëåå ïîëíûõ ðåçóëüòàòîâ è ïðåäñòàâëÿòü ñîáîé íàäåæíóþ îñíîâó äëÿ áûñòðîãî
îïðåäåëåíèÿ âîçìîæíûõ óñëîâèé âîçíèêíîâåíèÿ èíöèäåíòà ÈÁ äî åãî ïîÿâëåíèÿ, à òàêæå âûäàâàòü ñî-
îòâåòñòâóþùèå ñèãíàëû îïîâåùåíèÿ.

Ìåíåäæìåíò è àóäèò ñèñòåìû ìåíåäæìåíòà ÈÁ îáåñïå÷èâàþò îñíîâó äîâåðèÿ, íåîáõîäèìîãî äëÿ
ðàñøèðåíèÿ ñîâìåñòíîé ðàáîòû ñ ïåðñîíàëîì è ñíèæåíèÿ íåäîâåðèÿ â îòíîøåíèè ñîõðàíåíèÿ àíîíèì-
íîñòè, áåçîïàñíîñòè è äîñòóïíîñòè ïîëåçíûõ ðåçóëüòàòîâ. Íàïðèìåð, ðóêîâîäñòâî è ïåðñîíàë îðãàíèçà-
öèè äîëæíû áûòü óâåðåíû â òîì, ÷òî ñèãíàëû îïîâåùåíèÿ äàäóò ñâîåâðåìåííóþ, òî÷íóþ è ïîëíóþ
èíôîðìàöèþ îòíîñèòåëüíî îæèäàåìîãî èíöèäåíòà.

Ïðè âíåäðåíèè ñèñòåì ìåíåäæìåíòà èíöèäåíòîâ ÈÁ îðãàíèçàöèÿì ñëåäóåò èçáåãàòü òàêèõ ïîòåí-
öèàëüíûõ ïðîáëåì, êàê îòñóòñòâèå ïîëîæèòåëüíûõ ðåçóëüòàòîâ è áåñïîêîéñòâà ïî ïîâîäó âîïðîñîâ, ñâÿ-
çàííûõ ñ ïðîáëåìàìè íåïðèêîñíîâåííîñòè ïåðñîíàëüíûõ äàííûõ. Íåîáõîäèìî óáåäèòü
çàèíòåðåñîâàííûå ñòîðîíû â òîì, ÷òî äëÿ ïðåäîòâðàùåíèÿ ïîÿâëåíèÿ âûøåóïîìÿíóòûõ ïðîáëåì áûëè
ïðåäïðèíÿòû îïðåäåëåííûå øàãè.
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Òàêèì îáðàçîì, äëÿ ïîñòðîåíèÿ îïòèìàëüíîé ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ íóæíî ðàñ-
ñìîòðåòü ðÿä êëþ÷åâûõ âîïðîñîâ, âêëþ÷àÿ:

- îáÿçàòåëüñòâà ðóêîâîäñòâà;
- îñâåäîìëåííîñòü;
- ïðàâîâûå è íîðìàòèâíûå àñïåêòû;
- ýêñïëóàòàöèîííóþ ýôôåêòèâíîñòü è êà÷åñòâî;
- àíîíèìíîñòü;
- êîíôèäåíöèàëüíîñòü;
- íåçàâèñèìîñòü äåÿòåëüíîñòè ÃÐÈÈÁ;
- òèïîëîãèþ.
Êàæäûé èç ýòèõ âîïðîñîâ áóäåò ðàññìîòðåí íèæå.
5.2.1 Îáÿçàòåëüñòâà ðóêîâîäñòâà
Äëÿ ïðèíÿòèÿ ñòðóêòóðíîãî ïîäõîäà ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ æèçíåííî íåîáõîäèìà ïîñòîÿí-

íàÿ ïîääåðæêà ñî ñòîðîíû ðóêîâîäñòâà. Ïåðñîíàë îðãàíèçàöèè äîëæåí ðàñïîçíàâàòü èíöèäåíòû ÈÁ è
çíàòü ñâîè äåéñòâèÿ ïðè èõ âîçíèêíîâåíèè, à òàêæå îñîçíàâàòü áîëüøèå ïðåèìóùåñòâà ñòðóêòóðíîãî
ïîäõîäà äëÿ îðãàíèçàöèè. Îäíàêî ýòîãî ìîæåò áûòü íåäîñòàòî÷íî ïðè îòñóòñòâèè ïîääåðæêè ñî ñòîðîíû
ðóêîâîäñòâà. Íåîáõîäèìî äîíåñòè äî ðóêîâîäñòâà, ÷òî îðãàíèçàöèÿ äîëæíà âûïîëíÿòü îáÿçàòåëüñòâà
ïî îáåñïå÷åíèþ ðåñóðñàìè è ïîääåðæêå ñïîñîáíîñòè ðåàãèðîâàíèÿ íà èíöèäåíòû.

5.2.2 Îñâåäîìëåííîñòü
Äðóãîé âàæíîé ïðîáëåìîé ïðèíÿòèÿ ñòðóêòóðíîãî ïîäõîäà ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ ÿâëÿåòñÿ

îñâåäîìëåííîñòü. Íåñìîòðÿ íà ïîòðåáíîñòü â ïîëüçîâàòåëÿõ äëÿ ó÷àñòèÿ â ðàáîòå îðãàíèçàöèè, âðÿä ëè
ìîæíî ðàññ÷èòûâàòü íà èõ ýôôåêòèâíîå ó÷àñòèå â ðàáîòå îðãàíèçàöèè ïðè îòñóòñòâèè îñâåäîìëåííîñ-
òè î òîì, êàêóþ âûãîäó îíè è èõ ïîäðàçäåëåíèå ïîëó÷àò îò ó÷àñòèÿ â ñòðóêòóðíîì ïîäõîäå ê óïðàâëåíèþ
èíöèäåíòàìè èíôîðìàöèîííîé áåçîïàñíîñòè.

Ëþáàÿ ñèñòåìà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äîëæíà ñîïðîâîæäàòüñÿ äîêóìåíòîì ñ îïðåäåëåíè-
åì ïðîãðàììû îáåñïå÷åíèÿ îñâåäîìëåííîñòè, âêëþ÷àþùèì â ñåáÿ:

- ïðåèìóùåñòâà ñòðóêòóðíîãî ïîäõîäà ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ êàê äëÿ îðãàíèçàöèè, òàê è
äëÿ åå ïåðñîíàëà;

- èíôîðìàöèþ îá èíöèäåíòàõ, õðàíÿùóþñÿ â áàçå äàííûõ ñîáûòèé è (èëè) èíöèäåíòîâ ÈÁ, è âû-
õîäíûå äàííûå èç íåå;

- ñòðàòåãèþ è ìåõàíèçìû äëÿ ïðîãðàììû îáåñïå÷åíèÿ îñâåäîìëåííîñòè, êîòîðàÿ â çàâèñèìîñòè îò
òèïà îðãàíèçàöèè ìîæåò áûòü îòäåëüíîé ïðîãðàììîé èëè ÷àñòüþ áîëåå øèðîêîé ïðîãðàììû îñâåäîì-
ëåííîñòè â âîïðîñàõ ÈÁ.

5.2.3 Ïðàâîâûå è íîðìàòèâíûå àñïåêòû
Â ïîëèòèêå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ è ñîîòâåòñòâóþùåé ñèñòåìå íåîáõîäèìî ó÷èòûâàòü ñëå-

äóþùèå ïðàâîâûå è íîðìàòèâíûå àñïåêòû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ.
Îáåñïå÷åíèå àäåêâàòíîé çàùèòû ïåðñîíàëüíûõ äàííûõ è íåïðèêîñíîâåííîñòü ïåðñîíàëü-

íîé èíôîðìàöèè
Â ñòðàíàõ, ãäå ñóùåñòâóåò ñïåöèàëüíîå çàêîíîäàòåëüñòâî, çàùèùàþùåå êîíôèäåíöèàëüíîñòü è öå-

ëîñòíîñòü äàííûõ, îíî ÷àñòî îãðàíè÷åíî êîíòðîëåì çà ïåðñîíàëüíûìè äàííûìè. Ïîñêîëüêó èíöèäåíòû
ÈÁ îáû÷íî âîçíèêàþò â ðåçóëüòàòå äåÿòåëüíîñòè ïåðñîíàëà èëè ïîñòîðîííèõ ëèö, òî ìîæåò ïîòðåáîâàòü-
ñÿ ñîîòâåòñòâóþùàÿ ðåãèñòðàöèÿ èíôîðìàöèè ëè÷íîãî õàðàêòåðà è óïðàâëåíèå åþ. Ñëåäîâàòåëüíî, ïðè
ñòðóêòóðíîì ïîäõîäå ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ ñëåäóåò ó÷èòûâàòü íåîáõîäèìîñòü â ñîîòâåòñòâóþ-
ùåé çàùèòå ïåðñîíàëüíûõ äàííûõ, à òàêæå ñëåäóþùèå óñëîâèÿ:

- ëèöà, èìåþùèå äîñòóï ê ïåðñîíàëüíûì äàííûì, íå äîëæíû ëè÷íî çíàòü òåõ ëþäåé, èíôîðìàöèÿ
î êîòîðûõ èçó÷àåòñÿ;

- ëèöà ñ äîñòóïîì ê ëè÷íûì äàííûì äîëæíû ïîäïèñàòü ñîãëàøåíèå îá èõ íåðàçãëàøåíèè äî òîãî,
êàê ïîëó÷àò äîñòóï ê íèì;

- ïåðñîíàëüíûå äàííûå äîëæíû èñïîëüçîâàòüñÿ èñêëþ÷èòåëüíî äëÿ òåõ öåëåé, äëÿ êîòîðûõ îíè
áûëè ïîëó÷åíû, òî åñòü äëÿ ðàññëåäîâàíèÿ èíöèäåíòîâ ÈÁ.

Ñîîòâåòñòâóþùåå õðàíåíèå çàïèñåé
Íåêîòîðûå ôåäåðàëüíûå çàêîíû Ðîññèéñêîé Ôåäåðàöèè òðåáóþò îò êîìïàíèé âåäåíèÿ ñîîòâåò-

ñòâóþùèõ çàïèñåé ñâîåé äåÿòåëüíîñòè äëÿ àíàëèçà â ïðîöåññå åæåãîäíîãî àóäèòà îðãàíèçàöèè. Òàêèå
æå òðåáîâàíèÿ ñóùåñòâóþò äëÿ ïðàâèòåëüñòâåííûõ îðãàíèçàöèé. Â íåêîòîðûõ ñòðàíàõ îò îðãàíèçàöèé
òðåáóåòñÿ ñîñòàâëåíèå îò÷åòîâ èëè ñîçäàíèå àðõèâîâ äëÿ ïðàâîîõðàíèòåëüíûõ îðãàíîâ (íàïðèìåð, â
ñëó÷àå ñîâåðøåíèÿ ñåðüåçíîãî ïðåñòóïëåíèÿ èëè ïðîíèêíîâåíèÿ â ïðàâèòåëüñòâåííóþ ñèñòåìó, ñîäåð-
æàùóþ êîíôèäåíöèàëüíóþ èíôîðìàöèþ).
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Íàëè÷èå çàùèòíûõ ìåð äëÿ îáåñïå÷åíèÿ âûïîëíåíèÿ êîììåð÷åñêèõ äîãîâîðíûõ îáÿçà-
òåëüñòâ

Ïðè íàëè÷èè îáÿçûâàþùèõ òðåáîâàíèé ïî ïðåäîñòàâëåíèþ óñëóã ïî ìåíåäæìåíòó èíöèäåíòîâ ÈÁ
(íàïðèìåð òðåáîâàíèÿ êî âðåìåíè ðåàãèðîâàíèÿ) îðãàíèçàöèÿ äîëæíà ïðåäóñìàòðèâàòü îáåñïå÷åíèå
ñîîòâåòñòâóþùåé ÈÁ â öåëÿõ îáåñïå÷åíèÿ âûïîëíåíèÿ ýòèõ îáÿçàòåëüñòâ ïðè ëþáûõ îáñòîÿòåëüñòâàõ
(â ñâÿçè ñ ýòèì â ñëó÷àå çàêëþ÷åíèÿ îðãàíèçàöèåé êîíòðàêòà ñî ñòîðîííåé îðãàíèçàöèåé (ñì. 7.5.4), íà-
ïðèìåð ÊÃÁÐ, íåîáõîäèìî âêëþ÷åíèå âñåõ íåîáõîäèìûõ òðåáîâàíèé, íàðÿäó ñ âðåìåíåì ðåàãèðîâàíèÿ,
â êîíòðàêò ñî ñòîðîííåé îðãàíèçàöèåé).

Ïðàâîâûå âîïðîñû, ñâÿçàííûå ñ ïîëèòèêàìè è ïðîöåäóðàìè
Íåîáõîäèìà ïðîâåðêà ïîëèòèê è ïðîöåäóð, ñâÿçàííûõ ñ ñèñòåìîé ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, íà

ïðåäìåò íàëè÷èÿ ïðàâîâûõ è íîðìàòèâíûõ ïðîáëåì, íàïðèìåð, èìåþòñÿ ëè óâåäîìëåíèÿ î äèñöèïëè-
íàðíûõ âçûñêàíèÿõ è (èëè) ñóäåáíîì ïðåñëåäîâàíèè ñîòðóäíèêîâ, âèíîâíûõ â ñîçäàíèè èíöèäåíòîâ, òàê
êàê â íåêîòîðûõ ñòðàíàõ óâîëüíåíèå ñîòðóäíèêîâ ÿâëÿåòñÿ äîâîëüíî ñëîæíûì ïðîöåññîì.

Ïðîâåðêà íà çàêîííîñòü íåïðèçíàíèÿ îòâåòñòâåííîñòè
Âñå çàÿâëåíèÿ îá îãðàíè÷åíèè îòâåòñòâåííîñòè çà äåéñòâèÿ, ïðåäïðèíÿòûå ãðóïïîé ìåíåäæìåí-

òà èíöèäåíòîâ ÈÁ èëè âíåøíèì âñïîìîãàòåëüíûì ïåðñîíàëîì, äîëæíû áûòü ïðîâåðåíû íà çàêîí-
íîñòü.

Âêëþ÷åíèå â êîíòðàêòû ñî ñòîðîííèì ïåðñîíàëîì âñåõ íåîáõîäèìûõ àñïåêòîâ
Êîíòðàêòû ñî ñòîðîííèì âñïîìîãàòåëüíûì ïåðñîíàëîì, íàïðèìåð ÊÃÁÐ, äîëæíû òùàòåëüíî ïðî-

âåðÿòüñÿ íà ïðåäìåò âíåñåíèÿ â êîíòðàêò îòâåòñòâåííîñòè çà íàðóøåíèå îáÿçàòåëüñòâ ïî íåðàçãëàøå-
íèþ, äîñòóïíîñòè óñëóã è ïîñëåäñòâèÿ íåïðàâèëüíûõ êîíñóëüòàöèé.

Ñîãëàøåíèÿ î íåðàçãëàøåíèè êîíôèäåíöèàëüíîé èíôîðìàöèè
Îò ÷ëåíîâ ãðóïïû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ìîæåò ïîòðåáîâàòüñÿ ïîäïèñàíèå ñîãëàøåíèÿ î

íåðàçãëàøåíèè êîíôèäåíöèàëüíîé èíôîðìàöèè êàê ïðè óñòðîéñòâå íà ðàáîòó, òàê è ïðè óâîëüíåíèè. Â
íåêîòîðûõ ñòðàíàõ òàêèå ñîãëàøåíèÿ ìîãóò íå èìåòü þðèäè÷åñêîé ñèëû; äàííûé àñïåêò íåîáõîäèìî
ïîäâåðãàòü ïðîâåðêå.

Èñïîëíåíèå òðåáîâàíèé ïðàâîïðèìåíÿþùèõ îðãàíîâ
Íåîáõîäèìî îáåñïå÷èòü ÿñíîñòü â âîïðîñàõ, ñâÿçàííûõ ñ âîçìîæíîñòüþ òîãî, ÷òî ïðàâîïðèìå-

íÿþùèå îðãàíû íà çàêîííîì îñíîâàíèè ìîãóò çàòðåáîâàòü èíôîðìàöèþ îò ñèñòåìû ìåíåäæìåíòà èí-
öèäåíòîâ ÈÁ. Â íåêîòîðûõ ñëó÷àÿõ ìîæåò ïîòðåáîâàòüñÿ ÿñíîñòü î ìèíèìàëüíîì óðîâíå,
îïðåäåëÿåìîì çàêîíîì, íà êîòîðîì èíöèäåíòû íåîáõîäèìî äîêóìåíòèðîâàòü, è î ñðîêå õðàíåíèÿ ýòîé
äîêóìåíòàöèè.

ßñíîñòü â âîïðîñàõ îòâåòñòâåííîñòè
Íåîáõîäèìî óòî÷íèòü âîïðîñû ïîòåíöèàëüíîé îòâåòñòâåííîñòè è íåîáõîäèìûå ñîîòâåòñòâóþùèå

çàùèòíûå ìåðû. Íèæå ïðèâåäåíû ïðèìåðû ñîáûòèé, èìåþùèõ îòíîøåíèå ê âîçëîæåíèþ îòâåòñòâåí-
íîñòè:

- åñëè èíöèäåíò ÈÁ ìîæåò ïîâëèÿòü íà äåÿòåëüíîñòü äðóãîé îðãàíèçàöèè (íàïðèìåð ðàñêðûòèå ñî-
âìåñòíî èñïîëüçóåìîé èíôîðìàöèè), êîòîðàÿ âîâðåìÿ íå îïîâåùàåòñÿ è â ðåçóëüòàòå íåñåò óùåðá;

- åñëè â ïðîäóêöèè îáíàðóæåíà íîâàÿ óÿçâèìîñòü áåç óâåäîìëåíèÿ îá ýòîì ïîñòàâùèêà, ÷òî ïðè-
âåëî ê âîçíèêíîâåíèþ ñåðüåçíîãî ñâÿçàííîãî ñ ýòîé óÿçâèìîñòüþ èíöèäåíòà, â ðåçóëüòàòå êîòîðîãî çíà-
÷èòåëüíî ïîñòðàäàëè îäíà èëè íåñêîëüêî îðãàíèçàöèé;

- åñëè â êàêîé-ëèáî ñòðàíå, ãäå îò îðãàíèçàöèé òðåáóåòñÿ èíôîðìèðîâàíèå èëè ñîçäàíèå àðõèâîâ
äëÿ ïðàâîîõðàíèòåëüíûõ îðãàíîâ â îòíîøåíèè âñåõ ñëó÷àåâ, êîòîðûå ìîãóò áûòü ñâÿçàíû ñ òÿæêèì ïðå-
ñòóïëåíèåì èëè ïðîíèêíîâåíèåì â ïðàâèòåëüñòâåííóþ ñèñòåìó, ñîäåðæàùóþ èíôîðìàöèþ îãðàíè÷åí-
íîãî äîñòóïà èëè ýëåìåíòû êðèòè÷åñêè âàæíîé íàöèîíàëüíîé èíôðàñòðóêòóðû, ñîîòâåòñòâóþùèå
òðåáîâàíèÿ íå âûïîëíåíû;

- åñëè èíôîðìàöèÿ ðàñêðûòà è ïîÿâèëîñü óêàçàíèå íà ïðè÷àñòíîñòü íåêîòîðîãî ëèöà èëè îðãàíè-
çàöèè ê àòàêå íà èíôîðìàöèîííûå ðåñóðñû îðãàíèçàöèè. Ýòîò ôàêò ìîæåò íàíåñòè óùåðá ðåïóòàöèè è
áèçíåñó êîíêðåòíûõ ëèö èëè îðãàíèçàöèè;

- åñëè ðàñêðûòà èíôîðìàöèÿ, ÷òî â îïðåäåëåííîì ýëåìåíòå ïðîãðàììíîãî îáåñïå÷åíèÿ ïðîèçî-
øåë ñáîé, íî âïîñëåäñòâèè ýòà èíôîðìàöèÿ îêàçàëàñü ëîæíîé.

Ñïåöèàëüíûå íîðìàòèâíûå òðåáîâàíèÿ
Îá èíöèäåíòàõ ÈÁ ñëåäóåò èíôîðìèðîâàòü ñîîòâåòñòâóþùèé êîíòðîëüíûé îðãàí, åñëè ýòî ïðåä-

óñìîòðåíî ñïåöèàëüíûìè è íîðìàòèâíûìè òðåáîâàíèÿìè, íàïðèìåð, êàê ýòî ïðåäóñìîòðåíî â àòîìíîé
ïðîìûøëåííîñòè.
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Ñóäåáíûå ïðåñëåäîâàíèÿ èëè âíóòðåííèå äèñöèïëèíàðíûå ðàçáèðàòåëüñòâà
Äëÿ óñïåøíîãî ñóäåáíîãî ïðåñëåäîâàíèÿ èëè ïðîâåäåíèÿ äèñöèïëèíàðíûõ ðàçáèðàòåëüñòâ âíóò-

ðè îðãàíèçàöèè â îòíîøåíèè çëîóìûøëåííèêîâ, íåçàâèñèìî îò òîãî, áûëè ëè ýòè àòàêè òåõíè÷åñêèìè
èëè ôèçè÷åñêèìè, íåîáõîäèìî ïðèìåíÿòü ñîîòâåòñòâóþùèå ìåðû çàùèòû ÈÁ, âêëþ÷àÿ äîêàçóåìî çà-
ùèùåííûå îò âíåñåíèÿ èçìåíåíèé æóðíàëû àóäèòà. Äëÿ îáåñïå÷åíèÿ óñïåøíîãî ñóäåáíîãî ïðåñëåäî-
âàíèÿ èëè ïðîâåäåíèÿ äèñöèïëèíàðíûõ ðàçáèðàòåëüñòâ âíóòðè îðãàíèçàöèè â îòíîøåíèè
çëîóìûøëåííèêîâ, íåçàâèñèìî îò òîãî, áûëè ëè ýòè àòàêè òåõíè÷åñêèìè èëè ôèçè÷åñêèìè, íåîáõîäèìî
ñîáðàòü ñâèäåòåëüñòâà äëÿ ôåäåðàëüíûõ ñóäîâ èëè äðóãèõ àäìèíèñòðàòèâíûõ îðãàíîâ. Íåîáõîäèìî
ïîêàçàòü, ÷òî:

- äîêóìåíòàöèÿ íå ïîäâåðãàëàñü èñêàæåíèÿì è ÿâëÿåòñÿ ïîëíîé;
- êîïèè ýëåêòðîííîãî ñâèäåòåëüñòâà äîêàçóåìî èäåíòè÷íû îðèãèíàëàì;
- âñå ñèñòåìû ÈÒ, îò êîòîðûõ áûëè ïîëó÷åíû ñâèäåòåëüñòâà, âî âðåìÿ ðåãèñòðàöèè ðàáîòàëè â

øòàòíîì ðåæèìå.
Ïðàâîâûå àñïåêòû, ñâÿçàííûå ñ ìåòîäàìè ìîíèòîðèíãà
Ïîñëåäñòâèÿ èñïîëüçîâàíèÿ ìåòîäîâ ìîíèòîðèíãà äîëæíû áûòü ðàññìîòðåíû â êîíòåêñòå íàöèî-

íàëüíîãî çàêîíîäàòåëüñòâà. Çàêîííîñòü ðàçëè÷íûõ ìåòîäîâ ìîæåò ìåíÿòüñÿ â çàâèñèìîñòè îò ñòðàíû.
Íàïðèìåð, â íåêîòîðûõ ñòðàíàõ íåîáõîäèìî èíôîðìèðîâàòü ëþäåé î âåäåíèè ìîíèòîðèíãà, â òîì ÷èñ-
ëå ìåòîäàìè íàáëþäåíèÿ. Íåîáõîäèìî ó÷åñòü íåñêîëüêî ôàêòîðîâ, îïðåäåëÿþùèõ, êòî (÷òî) ïîäâåðãà-
åòñÿ ìîíèòîðèíãó, êàêèì îáðàçîì îíè (îíî) ïîäâåðãàþòñÿ ìîíèòîðèíãó è êîãäà ïðîâîäèòñÿ ìîíèòîðèíã.
Íåîáõîäèìî òàêæå îòìåòèòü, ÷òî ìîíèòîðèíã/íàáëþäåíèå â êîíòåêñòå ñèñòåì îáíàðóæåíèÿ âòîðæåíèé
(ÑÎÂ) ñïåöèàëüíî ðàññìàòðèâàåòñÿ â [3].

Ïîäãîòîâêà ïðàâèë ïîëüçîâàíèÿ èíôîðìàöèîííûìè ðåñóðñàìè è îçíàêîìëåíèå ñ íèìè
Ïîðÿäîê èñïîëüçîâàíèÿ èíôîðìàöèîííûõ ñèñòåì è ðåñóðñîâ â îðãàíèçàöèè äîëæåí áûòü îïðåäå-

ëåí, äîêóìåíòèðîâàí è äîâåäåí äî ñâåäåíèÿ âñåãî ïðåäïîëàãàåìîãî ïåðñîíàëà (íàïðèìåð, ïåðñîíàë
íåîáõîäèìî ïðîèíôîðìèðîâàòü î äîïóñòèìîé ïîëèòèêå èñïîëüçîâàíèÿ è ïîòðåáîâàòü ïèñüìåííîå ïîä-
òâåðæäåíèå ïîíèìàíèÿ è ïðèíÿòèÿ èìè ýòîé ïîëèòèêè ïðè óñòðîéñòâå íà ðàáîòó â îðãàíèçàöèþ èëè
ïîëó÷åíèè äîñòóïà ê èíôîðìàöèîííûì ñèñòåìàì).

5.2.4 Ýôôåêòèâíîñòü ýêñïëóàòàöèè è êà÷åñòâî
Ýôôåêòèâíîñòü ýêñïëóàòàöèè è êà÷åñòâî ñòðóêòóðíîãî ïîäõîäà ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ çà-

âèñèò îò ðÿäà ôàêòîðîâ, âêëþ÷àþùèõ â ñåáÿ îáÿçàòåëüíîñòü óâåäîìëåíèÿ îá èíöèäåíòàõ, êà÷åñòâî óâå-
äîìëåíèÿ, ïðîñòîòó èñïîëüçîâàíèÿ, áûñòðîäåéñòâèå è îáó÷åíèå. Íåêîòîðûå èç ýòèõ ôàêòîðîâ ñâÿçàíû
ñ îáåñïå÷åíèåì îñâåäîìëåííîñòè ïîëüçîâàòåëåé î âàæíîñòè ìåíåäæìåíòà èíöèäåíòîâ ÈÁ è èõ ìîòèâè-
ðîâàííîñòüþ ñîîáùàòü îá èíöèäåíòàõ. ×òî êàñàåòñÿ áûñòðîäåéñòâèÿ, òî âðåìÿ, èñïîëüçóåìîå íà ñîîá-
ùåíèå îá èíöèäåíòå ÈÁ, — íå åäèíñòâåííûé ôàêòîð, âàæíî òàêæå ó÷èòûâàòü âðåìÿ, íåîáõîäèìîå äëÿ
îáðàáîòêè äàííûõ è ðàñïðîñòðàíåíèÿ îáðàáîòàííîé èíôîðìàöèè (îñîáåííî â ñëó÷àå ñ ñèãíàëàìè
àâàðèéíîñòè).

Äëÿ ìèíèìèçàöèè çàäåðæåê ñîîòâåòñòâóþùèå ïðîãðàììû îáåñïå÷åíèÿ îñâåäîìëåííîñòè è îáó÷å-
íèÿ ïîëüçîâàòåëåé äîëæíû äîïîëíÿòüñÿ ïîääåðæêîé ïî «ãîðÿ÷åé ëèíèè», êîòîðàÿ îáåñïå÷èâàåòñÿ ïåð-
ñîíàëîì, îñóùåñòâëÿþùèì ìåíåäæìåíò èíöèäåíòîâ ÈÁ.

5.2.5 Àíîíèìíîñòü
Âîïðîñ îáåñïå÷åíèÿ àíîíèìíîñòè ÿâëÿåòñÿ îñíîâîïîëàãàþùèì äëÿ óñïåõà ìåíåäæìåíòà èíöè-

äåíòîâ ÈÁ. Ïîëüçîâàòåëè äîëæíû áûòü óâåðåíû, ÷òî èíôîðìàöèÿ îá èíöèäåíòàõ ÈÁ, êîòîðóþ îíè ñîîá-
ùàþò, ïîëíîñòüþ çàùèùåíà, à ïðè íåîáõîäèìîñòè îáåçëè÷åíà, ñ òåì ÷òîáû åå íåâîçìîæíî áûëî
ñâÿçàòü ñ èõ îðãàíèçàöèåé èëè åå ïîäðàçäåëåíèåì áåç èõ ñîãëàñèÿ.

Ñèñòåìà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äîëæíà ó÷èòûâàòü ñèòóàöèè, êîãäà âàæíî îáåñïå÷èòü àíî-
íèìíîñòü ëèöà èëè îðãàíèçàöèè, ñîîáùàþùèõ î ïîòåíöèàëüíûõ èíöèäåíòàõ ÈÁ ïðè îñîáûõ îáñòîÿ-
òåëüñòâàõ. Ó êàæäîé îðãàíèçàöèè äîëæíû áûòü ïîëîæåíèÿ, â êîòîðûõ ÷åòêî ðàçúÿñíÿëèñü áû âàæíîñòü
ñîõðàíåíèÿ àíîíèìíîñòè èëè åå îòñóòñòâèÿ äëÿ ëèö è îðãàíèçàöèé, ñîîáùàþùèõ î ïîòåíöèàëüíîì èí-
öèäåíòå ÈÁ. ÃÐÈÈÁ ìîæåò ïîòðåáîâàòüñÿ äîïîëíèòåëüíàÿ èíôîðìàöèÿ, íå ñîîáùåííàÿ èçíà÷àëüíî
èíôîðìèðóþùèì îá èíöèäåíòå ëèöîì èëè îðãàíèçàöèåé. Áîëåå òîãî, âàæíàÿ èíôîðìàöèÿ îá èíöèäåí-
òå ÈÁ ìîæåò áûòü ïîëó÷åíà îò ïåðâîãî îáíàðóæèâøåãî åãî ëèöà.

5.2.6 Êîíôèäåíöèàëüíîñòü
Â ñèñòåìå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ìîæåò ñîäåðæàòüñÿ êîíôèäåíöèàëüíàÿ èíôîðìàöèÿ, è

ëèöàì, çàíèìàþùèìñÿ èíöèäåíòàìè, ìîæåò ïîòðåáîâàòüñÿ äîñòóï ê íåé. Ïîýòîìó âî âðåìÿ îáðàáîòêè
íåîáõîäèìî îáåñïå÷èâàòü àíîíèìíîñòü ýòîé èíôîðìàöèè, èëè ïåðñîíàë äîëæåí ïîäïèñàòü ñîãëàøå-
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íèå î êîíôèäåíöèàëüíîñòè (íåðàçãëàøåíèè) ïðè ïîëó÷åíèè äîñòóïà ê íåé. Åñëè ñîáûòèÿ ÈÁ ðåãèñòðè-
ðóþò ÷åðåç îáùóþ ñèñòåìó ìåíåäæìåíòà ïðîáëåì, òî êîíôèäåíöèàëüíûå ïîäðîáíîñòè, âîçìîæíî,
ïðèäåòñÿ îïóñòèòü.

Êðîìå òîãî, ñèñòåìà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äîëæíà îáåñïå÷èâàòü êîíòðîëü çà ïåðåäà÷åé
ñîîáùåíèé îá èíöèäåíòàõ ñòîðîííèìè îðãàíèçàöèÿìè, âêëþ÷àÿ ÑÌÈ, ïàðòíåðîâ ïî áèçíåñó, ïîòðåáèòå-
ëåé, ðåãóëèðóþùèå îðãàíèçàöèè è îáùåñòâåííîñòü.

5.2.7 Íåçàâèñèìîñòü äåÿòåëüíîñòè ãðóïïû ðåàãèðîâàíèÿ íà èíöèäåíòû èíôîðìàöèîííîé
áåçîïàñíîñòè

Ãðóïïà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äîëæíà áûòü ñïîñîáíà ýôôåêòèâíî óäîâëåòâîðÿòü ôóíêöèî-
íàëüíûå, ôèíàíñîâûå, ïðàâîâûå è ïîëèòè÷åñêèå ïîòðåáíîñòè êîíêðåòíîé îðãàíèçàöèè è áûòü â ñîñòîÿ-
íèè ñîáëþäàòü îñòîðîæíîñòü ïðè óïðàâëåíèè èíöèäåíòàìè ÈÁ. Äåÿòåëüíîñòü ãðóïïû ìåíåäæìåíòà
èíöèäåíòîâ ÈÁ äîëæíà òàêæå ïîäâåðãàòüñÿ íåçàâèñèìîìó àóäèòó ñ öåëüþ ïðîâåðêè ýôôåêòèâíîñòè åå
ôóíêöèîíèðîâàíèÿ. Ýôôåêòèâíûì ñïîñîáîì ðåàëèçàöèè íåçàâèñèìîñòè êîíòðîëÿ ÿâëÿåòñÿ îòäåëåíèå
öåïî÷êè ñîîáùåíèé î ðåàãèðîâàíèè íà èíöèäåíò ÈÁ îò îáùåãî îïåðàòèâíîãî ðóêîâîäñòâà è âîçëîæåíèå
íà âûøåñòîÿùåãî ðóêîâîäèòåëÿ íåïîñðåäñòâåííûõ îáÿçàííîñòåé ïî óïðàâëåíèþ ðåàãèðîâàíèåì íà èí-
öèäåíòû. Ôèíàíñèðîâàíèå ðàáîòû ãðóïïû, âî èçáåæàíèå ÷ðåçìåðíîãî âëèÿíèÿ íà íåå ñî ñòîðîíû, òàêæå
äîëæíî áûòü îòäåëüíûì.

5.2.8 Òèïîëîãèÿ
Îáùàÿ òèïîëîãèÿ, îòðàæàþùàÿ ñòðóêòóðó ïîäõîäà ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ, ÿâëÿåòñÿ îäíèì

èç êëþ÷åâûõ ôàêòîðîâ îáåñïå÷åíèÿ ïîñëåäîâàòåëüíûõ íàäåæíûõ ðåçóëüòàòîâ. Òèïîëîãèÿ1), íàðÿäó ñ
îáùåïðèíÿòûìè ìåòðèêàìè è ñòàíäàðòíîé ñòðóêòóðîé áàç äàííûõ, îáåñïå÷èâàåò âîçìîæíîñòü ñðàâíè-
âàòü ðåçóëüòàòû, óëó÷øàòü ïðåäóïðåæäàþùóþ èíôîðìàöèþ è ïîëó÷àòü áîëåå òî÷íîå ïðåäñòàâëåíèå
îá óãðîçàõ äëÿ èíôîðìàöèîííûõ ñèñòåì è èõ óÿçâèìîñòÿõ.

6 Ïðèìåðû èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè è èõ ïðè÷èí

Èíöèäåíòû ÈÁ ìîãóò áûòü ïðåäíàìåðåííûìè èëè ñëó÷àéíûìè (íàïðèìåð, ÿâëÿòüñÿ ñëåäñòâèåì
êàêîé-ëèáî ÷åëîâå÷åñêîé îøèáêè èëè ïðèðîäíûõ ÿâëåíèé) è âûçâàíû êàê òåõíè÷åñêèìè, òàê è íåòåõíè-
÷åñêèìè ñðåäñòâàìè. Èõ ïîñëåäñòâèÿìè ìîãóò áûòü òàêèå ñîáûòèÿ, êàê íåñàíêöèîíèðîâàííûå ðàñêðû-
òèå èëè èçìåíåíèå èíôîðìàöèè, åå óíè÷òîæåíèå èëè äðóãèå ñîáûòèÿ, êîòîðûå äåëàþò åå íåäîñòóïíîé,
à òàêæå íàíåñåíèå óùåðáà àêòèâàì îðãàíèçàöèè èëè èõ õèùåíèå. Èíöèäåíòû ÈÁ, î êîòîðûõ íå áûëî ñî-
îáùåíî, íî êîòîðûå áûëè îïðåäåëåíû êàê èíöèäåíòû, ðàññëåäîâàòü íåâîçìîæíî è çàùèòíûõ ìåð äëÿ
ïðåäîòâðàùåíèÿ ïîâòîðíîãî ïîÿâëåíèÿ ýòèõ èíöèäåíòîâ ïðèìåíèòü íåëüçÿ.

Íèæå ïðèâåäåíû íåêîòîðûå ïðèìåðû èíöèäåíòîâ ÈÁ è èõ ïðè÷èí, êîòîðûå äàþòñÿ òîëüêî ñ öåëüþ
ðàçúÿñíåíèÿ. Âàæíî çàìåòèòü, ÷òî ýòè ïðèìåðû íå ÿâëÿþòñÿ èñ÷åðïûâàþùèìè.

6.1 Îòêàç â îáñëóæèâàíèè

Îòêàç â îáñëóæèâàíèè ÿâëÿåòñÿ îáøèðíîé êàòåãîðèåé èíöèäåíòîâ ÈÁ, èìåþùèõ îäíó îáùóþ ÷åð-
òó. Ïîäîáíûå èíöèäåíòû ÈÁ ïðèâîäÿò ê íåñïîñîáíîñòè ñèñòåì, ñåðâèñîâ èëè ñåòåé ïðîäîëæàòü ôóíêöè-
îíèðîâàíèå ñ ïðåæíåé ïðîèçâîäèòåëüíîñòüþ, ÷àùå âñåãî ïðè ïîëíîì îòêàçå â äîñòóïå àâòîðèçîâàííûì
ïîëüçîâàòåëÿì.

Ñóùåñòâóåò äâà îñíîâíûõ òèïà èíöèäåíòîâ ÈÁ, ñâÿçàííûõ ñ îòêàçîì â îáñëóæèâàíèè, ñîçäàâàå-
ìûõ òåõíè÷åñêèìè ñðåäñòâàìè: óíè÷òîæåíèå ðåñóðñîâ è èñòîùåíèå ðåñóðñîâ.

Íåêîòîðûìè òèïè÷íûìè ïðèìåðàìè òàêèõ ïðåäíàìåðåííûõ òåõíè÷åñêèõ èíöèäåíòîâ ÈÁ «îòêàç â
îáñëóæèâàíèè» ÿâëÿþòñÿ:

- çîíäèðîâàíèå ñåòåâûõ øèðîêîâåùàòåëüíûõ àäðåñîâ ñ öåëüþ ïîëíîãî çàïîëíåíèÿ ïîëîñû ïðî-
ïóñêàíèÿ ñåòè òðàôèêîì îòâåòíûõ ñîîáùåíèé;

- ïåðåäà÷à äàííûõ â íåïðåäóñìîòðåííîì ôîðìàòå â ñèñòåìó, ñåðâèñ èëè ñåòü â ïîïûòêå ðàçðó-
øèòü èëè íàðóøèòü èõ íîðìàëüíóþ ðàáîòó;

- îäíîâðåìåííîå îòêðûòèå íåñêîëüêèõ ñåàíñîâ ñ êîíêðåòíîé ñèñòåìîé, ñåðâèñîì èëè ñåòüþ â ïî-
ïûòêå èñ÷åðïàòü èõ ðåñóðñû (òî åñòü çàìåäëåíèå èõ ðàáîòû, áëîêèðîâàíèå èëè ðàçðóøåíèå).

1) Îïðåäåëåíèå îáùåé òèïîëîãèè íå ÿâëÿåòñÿ öåëüþ íàñòîÿùåãî ñòàíäàðòà. Ðåêîìåíäóåòñÿ îáðàùåíèå ê
äðóãèì èñòî÷íèêàì çà ýòîé èíôîðìàöèåé.
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Îäíè òåõíè÷åñêèå èíöèäåíòû ÈÁ «îòêàç â îáñëóæèâàíèè» ìîãóò âîçíèêàòü ñëó÷àéíî, íàïðèìåð â ðå-
çóëüòàòå îøèáêè â êîíôèãóðàöèè, äîïóùåííîé îïåðàòîðîì, èëè èç-çà íåñîâìåñòèìîñòè ïðèêëàäíîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ, à äðóãèå — ïðåäíàìåðåííûìè. Îäíè òåõíè÷åñêèå èíöèäåíòû ÈÁ «îòêàç â
îáñëóæèâàíèè» èíèöèèðóþòñÿ íàìåðåííî ñ öåëüþ ðàçðóøåíèÿ ñèñòåìû, ñåðâèñà è ñíèæåíèÿ ïðîèçâîäè-
òåëüíîñòè ñåòè, òîãäà êàê äðóãèå — âñåãî ëèøü ïîáî÷íûìè ïðîäóêòàìè èíîé âðåäîíîñíîé äåÿòåëüíîñòè.
Íàïðèìåð, íåêîòîðûå íàèáîëåå ðàñïðîñòðàíåííûå ìåòîäû ñêðûòîãî ñêàíèðîâàíèÿ è èäåíòèôèêàöèè ìî-
ãóò ïðèâîäèòü ê ïîëíîìó ðàçðóøåíèþ ñòàðûõ èëè îøèáî÷íî ñêîíôèãóðèðîâàííûõ ñèñòåì èëè ñåðâèñîâ
ïðè èõ ñêàíèðîâàíèè. Ñëåäóåò çàìåòèòü, ÷òî ìíîãèå ïðåäíàìåðåííûå òåõíè÷åñêèå èíöèäåíòû òèïà «îòêàç
â îáñëóæèâàíèè» ÷àñòî èíèöèèðóþòñÿ àíîíèìíî (òî åñòü èñòî÷íèê àòàêè íåèçâåñòåí), ïîñêîëüêó çëîóìûø-
ëåííèê îáû÷íî íå ïîëó÷àåò èíôîðìàöèè îá àòàêóåìîé ñåòè èëè ñèñòåìå.

Èíöèäåíòû ÈÁ «îòêàç â îáñëóæèâàíèè», ñîçäàâàåìûå íåòåõíè÷åñêèìè ñðåäñòâàìè è ïðèâîäÿùèå
ê óòðàòå èíôîðìàöèè, ñåðâèñà è (èëè) óñòðîéñòâ îáðàáîòêè èíôîðìàöèè, ìîãóò âûçûâàòüñÿ, íàïðèìåð,
ñëåäóþùèìè ôàêòîðàìè:

- íàðóøåíèÿìè ñèñòåì ôèçè÷åñêîé çàùèòû, ïðèâîäÿùèìè ê õèùåíèÿì, ïðåäíàìåðåííîìó íàíåñå-
íèþ óùåðáà èëè ðàçðóøåíèþ îáîðóäîâàíèÿ;

- ñëó÷àéíûì íàíåñåíèåì óùåðáà àïïàðàòóðå è (èëè) åå ìåñòîïîëîæåíèþ îò îãíÿ èëè âîäû/íàâîä-
íåíèÿ;

- ýêñòðåìàëüíûìè óñëîâèÿìè îêðóæàþùåé ñðåäû, íàïðèìåð âûñîêîé òåìïåðàòóðîé (âñëåäñòâèå
âûõîäà èç ñòðîÿ ñèñòåìû êîíäèöèîíèðîâàíèÿ âîçäóõà);

- íåïðàâèëüíûì ôóíêöèîíèðîâàíèåì èëè ïåðåãðóçêîé ñèñòåìû;
- íåêîíòðîëèðóåìûìè èçìåíåíèÿìè â ñèñòåìå;
- íåïðàâèëüíûì ôóíêöèîíèðîâàíèåì ïðîãðàììíîãî èëè àïïàðàòíîãî îáåñïå÷åíèÿ.

6.2 Ñáîð èíôîðìàöèè

Â îáùèõ ÷åðòàõ èíöèäåíòû ÈÁ «ñáîð èíôîðìàöèè» ïîäðàçóìåâàþò äåéñòâèÿ, ñâÿçàííûå ñ îïðå-
äåëåíèåì ïîòåíöèàëüíûõ öåëåé àòàêè è ïîëó÷åíèåì ïðåäñòàâëåíèÿ î ñåðâèñàõ, ðàáîòàþùèõ íà èäåí-
òèôèöèðîâàííûõ öåëÿõ àòàêè. Ïîäîáíûå èíöèäåíòû ÈÁ ïðåäïîëàãàþò ïðîâåäåíèå ðàçâåäêè ñ öåëüþ
îïðåäåëåíèÿ:

- íàëè÷èÿ öåëè, ïîëó÷åíèÿ ïðåäñòàâëåíèÿ îá îêðóæàþùåé åå ñåòåâîé òîïîëîãèè è î òîì, ñ êåì
îáû÷íî ýòà öåëü ñâÿçàíà îáìåíîì èíôîðìàöèè;

- ïîòåíöèàëüíûõ óÿçâèìîñòåé öåëè èëè íåïîñðåäñòâåííî îêðóæàþùåé åå ñåòåâîé ñðåäû, êîòîðûå
ìîæíî èñïîëüçîâàòü äëÿ àòàêè.

Òèïè÷íûìè ïðèìåðàìè àòàê, íàïðàâëåííûõ íà ñáîð èíôîðìàöèè òåõíè÷åñêèìè ñðåäñòâàìè, ÿâëÿ-
þòñÿ:

- ñáðàñûâàíèå çàïèñåé DNS (ñèñòåìû äîìåííûõ èìåí) äëÿ öåëåâîãî äîìåíà Èíòåðíåòà (ïåðåäà÷à
çîíû DNS);

- îòïðàâêà òåñòîâûõ çàïðîñîâ ïî ñëó÷àéíûì ñåòåâûì àäðåñàì ñ öåëüþ íàéòè ðàáîòàþùèå ñèñòå-
ìû;

- çîíäèðîâàíèå ñèñòåìû ñ öåëüþ èäåíòèôèêàöèè (íàïðèìåð, ïî êîíòðîëüíîé ñóììå ôàéëîâ) îïå-
ðàöèîííîé ñèñòåìû õîñòà;

- ñêàíèðîâàíèå äîñòóïíûõ ñåòåâûõ ïîðòîâ íà ïðîòîêîë ïåðåäà÷è ôàéëîâ ñèñòåìå ñ öåëüþ èäåíòè-
ôèêàöèè ñîîòâåòñòâóþùèõ ñåðâèñîâ (íàïðèìåð ýëåêòðîííàÿ ïî÷òà, ïðîòîêîë FTP, ñåòü è ò. ä.) è âåðñèé
ïðîãðàììíîãî îáåñïå÷åíèÿ ýòèõ ñåðâèñîâ;

- ñêàíèðîâàíèå îäíîãî èëè íåñêîëüêèõ ñåðâèñîâ ñ èçâåñòíûìè óÿçâèìîñòÿìè ïî äèàïàçîíó ñåòå-
âûõ àäðåñîâ (ãîðèçîíòàëüíîå ñêàíèðîâàíèå).

Â íåêîòîðûõ ñëó÷àÿõ òåõíè÷åñêèé ñáîð èíôîðìàöèè ðàñøèðÿåòñÿ è ïåðåõîäèò â íåñàíêöèîíèðî-
âàííûé äîñòóï, åñëè, íàïðèìåð, çëîóìûøëåííèê ïðè ïîèñêå óÿçâèìîñòè ïûòàåòñÿ ïîëó÷èòü íåñàíêöèî-
íèðîâàííûé äîñòóï. Îáû÷íî ýòî îñóùåñòâëÿåòñÿ àâòîìàòèçèðîâàííûìè ñðåäñòâàìè âçëîìà, êîòîðûå
íå òîëüêî ïðîèçâîäÿò ïîèñê óÿçâèìîñòè, íî è àâòîìàòè÷åñêè ïûòàþòñÿ èñïîëüçîâàòü óÿçâèìûå ñèñòåìû,
ñåðâèñû è (èëè) ñåòè.

Èíöèäåíòû, íàïðàâëåííûå íà ñáîð èíôîðìàöèè, ñîçäàâàåìûå íåòåõíè÷åñêèìè ñðåäñòâàìè, ïðè-
âîäÿò ê:

- ïðÿìîìó èëè êîñâåííîìó ðàñêðûòèþ èëè ìîäèôèêàöèè èíôîðìàöèè;
- õèùåíèþ èíòåëëåêòóàëüíîé ñîáñòâåííîñòè, õðàíèìîé â ýëåêòðîííîé ôîðìå;
- íàðóøåíèþ ó÷åòíîñòè, íàïðèìåð, ïðè ðåãèñòðàöèè ó÷åòíûõ çàïèñåé;
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- íåïðàâèëüíîìó èñïîëüçîâàíèþ èíôîðìàöèîííûõ ñèñòåì (íàïðèìåð, ñ íàðóøåíèåì çàêîíà èëè
ïîëèòèêè îðãàíèçàöèè).

Èíöèäåíòû ìîãóò âûçûâàòüñÿ, íàïðèìåð, ñëåäóþùèìè ôàêòîðàìè:
- íàðóøåíèÿìè ôèçè÷åñêîé çàùèòû áåçîïàñíîñòè, ïðèâîäÿùèìè ê íåñàíêöèîíèðîâàííîìó äîñòó-

ïó ê èíôîðìàöèè è õèùåíèþ óñòðîéñòâ õðàíåíèÿ äàííûõ, ñîäåðæàùèõ çíà÷èìûå äàííûå, íàïðèìåð
êëþ÷è øèôðîâàíèÿ;

- íåóäà÷íî è (èëè) íåïðàâèëüíî êîíôèãóðèðîâàííûìè îïåðàöèîííûìè ñèñòåìàìè ïî ïðè÷èíå íå-
êîíòðîëèðóåìûõ èçìåíåíèé â ñèñòåìå èëè íåïðàâèëüíûì ôóíêöèîíèðîâàíèåì ïðîãðàììíîãî èëè àïïà-
ðàòíîãî îáåñïå÷åíèÿ, ïðèâîäÿùèì ê òîìó, ÷òî ïåðñîíàë îðãàíèçàöèè èëè ïîñòîðîííèé ïåðñîíàë
ïîëó÷àåò äîñòóï ê èíôîðìàöèè, íå èìåÿ íà ýòî ðàçðåøåíèÿ.

6.3 Íåñàíêöèîíèðîâàííûé äîñòóï

Íåñàíêöèîíèðîâàííûé äîñòóï êàê òèï èíöèäåíòà âêëþ÷àåò â ñåáÿ èíöèäåíòû, íå âîøåäøèå â ïåð-
âûå äâà òèïà. Ãëàâíûì îáðàçîì ýòîò òèï èíöèäåíòîâ ñîñòîèò èç íåñàíêöèîíèðîâàííûõ ïîïûòîê äîñòóïà
â ñèñòåìó èëè íåïðàâèëüíîãî èñïîëüçîâàíèÿ ñèñòåìû, ñåðâèñà èëè ñåòè. Íåêîòîðûå ïðèìåðû íåñàíêöè-
îíèðîâàííîãî äîñòóïà ñ ïîìîùüþ òåõíè÷åñêèõ ñðåäñòâ âêëþ÷àþò â ñåáÿ:

- ïîïûòêè èçâëå÷ü ôàéëû ñ ïàðîëÿìè;
- àòàêè ïåðåïîëíåíèÿ áóôåðà ñ öåëüþ ïîëó÷åíèÿ ïðèâèëåãèðîâàííîãî (íàïðèìåð, íà óðîâíå ñèñ-

òåìíîãî àäìèíèñòðàòîðà) äîñòóïà ê ñåòè;
- èñïîëüçîâàíèå óÿçâèìîñòåé ïðîòîêîëà äëÿ ïåðåõâàòà ñîåäèíåíèÿ èëè ëîæíîãî íàïðàâëåíèÿ ëå-

ãèòèìíûõ ñåòåâûõ ñîåäèíåíèé;
- ïîïûòêè ðàñøèðèòü ïðèâèëåãèè äîñòóïà ê ðåñóðñàì èëè èíôîðìàöèè ïî ñðàâíåíèþ ñ ëåãèòèìíî

èìåþùèìèñÿ ó ïîëüçîâàòåëÿ èëè àäìèíèñòðàòîðà.
Èíöèäåíòû íåñàíêöèîíèðîâàííîãî äîñòóïà, ñîçäàâàåìûå íåòåõíè÷åñêèìè ñðåäñòâàìè, êîòîðûå

ïðèâîäÿò ê ïðÿìîìó èëè êîñâåííîìó ðàñêðûòèþ èëè ìîäèôèêàöèè èíôîðìàöèè, íàðóøåíèÿì ó÷åòíîñòè
èëè íåïðàâèëüíîìó èñïîëüçîâàíèþ èíôîðìàöèîííûõ ñèñòåì, ìîãóò âûçûâàòüñÿ ñëåäóþùèìè
ôàêòîðàìè:

- ðàçðóøåíèåì óñòðîéñòâ ôèçè÷åñêîé çàùèòû ñ ïîñëåäóþùèì íåñàíêöèîíèðîâàííûì äîñòóïîì ê
èíôîðìàöèè;

- íåóäà÷íîé è (èëè) íåïðàâèëüíîé êîíôèãóðàöèåé îïåðàöèîííîé ñèñòåìû âñëåäñòâèå íåêîíòðîëè-
ðóåìûõ èçìåíåíèé â ñèñòåìå èëè íåïðàâèëüíîãî ôóíêöèîíèðîâàíèÿ ïðîãðàììíîãî èëè àïïàðàòíîãî
îáåñïå÷åíèÿ, ïðèâîäÿùèõ ê ðåçóëüòàòàì, ïîäîáíûì òåì, êîòîðûå îïèñàíû â ïîñëåäíåì àáçàöå 6.2.

7 Ýòàï «Ïëàíèðîâàíèå è ïîäãîòîâêà»

Ýòàï «Ïëàíèðîâàíèå è ïîäãîòîâêà» ìåíåäæìåíòà èíöèäåíòîâ ÈÁ âêëþ÷àåò â ñåáÿ:
- äîêóìåíòèðîâàíèå ïîëèòèêè îáðàáîòêè ñîîáùåíèé î ñîáûòèÿõ è èíöèäåíòàõ ÈÁ è ñèñòåìå, ñîîò-

âåòñòâóþùåé ýòîé ïîëèòèêå (âêëþ÷àÿ ðîäñòâåííûå ïðîöåäóðû);
- ñîçäàíèå ïîäõîäÿùåé ñòðóêòóðû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ â îðãàíèçàöèè è ïîäáîð ñîîòâåò-

ñòâóþùåãî ïåðñîíàëà;
- ñîçäàíèå ïðîãðàììû îáó÷åíèÿ è ïðîâåäåíèÿ èíñòðóêòàæà ñ öåëüþ îáåñïå÷åíèÿ îñâåäîìëåííîñ-

òè î ìåíåäæìåíòå èíöèäåíòîâ.
Ïîñëå çàâåðøåíèÿ ýòîãî ýòàïà îðãàíèçàöèÿ äîëæíà áûòü ïîëíîñòüþ ãîòîâà ê íàäëåæàùåé îáðà-

áîòêå èíöèäåíòîâ ÈÁ.

7.1 Îáùåå ïðåäñòàâëåíèå î ìåíåäæìåíòå èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè

Äëÿ ðåçóëüòàòèâíîãî è ýôôåêòèâíîãî ââîäà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ â ýêñïëóàòàöèþ ïîñëå
íåîáõîäèìîãî ïëàíèðîâàíèÿ ñëåäóåò âûïîëíèòü ðÿä ïîäãîòîâèòåëüíûõ äåéñòâèé. Ýòè ïîäãîòîâèòåëü-
íûå äåéñòâèÿ âêëþ÷àþò â ñåáÿ:

- ôîðìóëèðîâàíèå è ðàçðàáîòêó ïîëèòèêè ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, à òàêæå ïîëó÷åíèå îò
âûñøåãî ðóêîâîäñòâà óòâåðæäåíèÿ ýòîé ïîëèòèêè (ñì. 7.2);

- ðàçðàáîòêó è äîêóìåíòèðîâàíèå ïîäðîáíîé ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ (ñì. 7.3).
Äîêóìåíòàöèÿ ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äîëæíà ñîäåðæàòü ñëåäóþùèå ýëåìåíòû:
- øêàëó ñåðüåçíîñòè äëÿ êëàññèôèêàöèè èíöèäåíòîâ ÈÁ. Êàê óêàçàíî â 4.2.1, òàêàÿ øêàëà ìîæåò

ñîñòîÿòü, íàïðèìåð, èç äâóõ ïîëîæåíèé: «çíà÷èòåëüíûå» è «íåçíà÷èòåëüíûå». Â ëþáîì ñëó÷àå ïîëîæå-
íèå øêàëû îñíîâàíî íà ôàêòè÷åñêîì èëè ïðåäïîëàãàåìîì óùåðáå äëÿ áèçíåñ-îïåðàöèé îðãàíèçàöèè;
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- ôîðìû äîêëàäîâ1) î ñîáûòèÿõ2) è èíöèäåíòàõ3) ÈÁ (ïðèìåðû ôîðì ïðèâåäåíû â ïðèëîæåíèè À),
ñîîòâåòñòâóþùèå äîêóìåíòèðîâàííûå ïðîöåäóðû è äåéñòâèÿ, ñâÿçàííûå ñî ññûëêàìè íà íîðìàëüíûå
ïðîöåäóðû èñïîëüçîâàíèÿ äàííûõ è ñèñòåìû, ñåðâèñîâ è (èëè) ñåòåâîãî ðåçåðâèðîâàíèÿ, ïëàíàìè
îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà;

- îïåðàöèîííûå ïðîöåäóðû äëÿ ÃÐÈÈÁ ñ äîêóìåíòèðîâàííûìè îáÿçàííîñòÿìè è ðàñïðåäåëåíèåì
ôóíêöèé ñðåäè íàçíà÷åííûõ îòâåòñòâåííûõ ëèö4) äëÿ îñóùåñòâëåíèÿ ðàçëè÷íûõ âèäîâ äåÿòåëüíîñòè,
íàïðèìåð òàêèõ, êàê:

- îòêëþ÷åíèå àòàêîâàííîé ñèñòåìû, ñåðâèñà è (èëè) ñåòè ïðè îïðåäåëåííûõ îáñòîÿòåëüñòâàõ ïî
ñîãëàñîâàíèþ ñ ñîîòâåòñòâóþùèì ðóêîâîäñòâîì ÈÒ è (èëè) áèçíåñà è â ñîîòâåòñòâèè ñ ïðåäâàðèòåëü-
íûì ñîãëàøåíèåì;

- îñòàâëåíèå àòàêîâàííîé ñèñòåìû, ñåðâèñà è (èëè) ñåòè â ðàáîòàþùåì ñîñòîÿíèè è ïîäñîåäèíåí-
íîé ê ñåòè;

- âåäåíèå ìîíèòîðèíãà ïîòîêà âõîäÿùèõ, âûõîäÿùèõ èëè íàõîäÿùèõñÿ â àòàêîâàííîé ñèñòåìå,
ñåðâèñå è (èëè) ñåòè äàííûõ;

- àêòèâàöèÿ íîðìàëüíûõ äóáëèðóþùèõ ïðîöåäóð è äåéñòâèé ïî ïëàíèðîâàíèþ íåïðåðûâíîñòè
áèçíåñà ñîãëàñíî ïîëèòèêå áåçîïàñíîñòè ñèñòåìû, ñåðâèñà è (èëè) ñåòè;

- âåäåíèå ìîíèòîðèíãà è îðãàíèçàöèÿ çàùèùåííîãî õðàíåíèÿ ñâèäåòåëüñòâ â ýëåêòðîííîì âèäå
íà ñëó÷àé èõ âîñòðåáîâàíèÿ äëÿ ñóäåáíîãî ðàçáèðàòåëüñòâà èëè äèñöèïëèíàðíîãî ðàññëåäîâàíèÿ âíóò-
ðè îðãàíèçàöèè;

- ïåðåäà÷à ïîäðîáíîñòåé îá èíöèäåíòå ÈÁ ñîòðóäíèêàì ñâîåé îðãàíèçàöèè è ñòîðîííèì ëèöàì
èëè îðãàíèçàöèÿì;

- òåñòèðîâàíèå ôóíêöèîíèðîâàíèÿ ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, åå ïðîöåññîâ è ïðîöå-
äóð (ñì. 7.3.5);

- îáíîâëåíèå ïîëèòèê ìåíåäæìåíòà è àíàëèçà ðèñêîâ ÈÁ, êîðïîðàòèâíîé ïîëèòèêè ÈÁ, ñïåöèàëü-
íûõ ïîëèòèê ÈÁ äëÿ ñèñòåì, ñåðâèñîâ è (èëè) ñåòåé äëÿ âêëþ÷åíèÿ ññûëîê íà ìåíåäæìåíò èíöèäåíòîâ
ÈÁ è îáåñïå÷åíèå ðåãóëÿðíîãî ïåðåñìîòðà ýòèõ ïîëèòèê â êîíòåêñòå âûõîäíûõ äàííûõ ñèñòåìû
ìåíåäæìåíòà èíöèäåíòîâ ÈÁ (ñì. 7.4);

- ñîçäàíèå ÃÐÈÈÁ ñ ñîîòâåòñòâóþùåé ïðîãðàììîé îáó÷åíèÿ åå ïåðñîíàëà (ñì. 7.5);
- òåõíè÷åñêèå è äðóãèå ñðåäñòâà ïîääåðæêè ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ áåçîïàñíîñòè ÈÁ

(è äåÿòåëüíîñòè ÃÐÈÈÁ) (ñì. 7.6);
- ïðîåêòèðîâàíèå è ðàçðàáîòêà ïðîãðàììû îáåñïå÷åíèÿ îñâåäîìëåííîñòè î ìåíåäæìåíòå èíöè-

äåíòîâ ÈÁ (ñì. 7.7), îçíàêîìëåíèå ñ ýòîé ïðîãðàììîé âñåãî ïåðñîíàëà îðãàíèçàöèè (è ïîâòîðíîå ïðîâå-
äåíèå îçíàêîìëåíèÿ â äàëüíåéøåì â ñëó÷àå êàäðîâûõ èçìåíåíèé).

Â ñëåäóþùèõ ïîäðàçäåëàõ ïðèâåäåíî îïèñàíèå êàæäîãî âèäà ýòîé äåÿòåëüíîñòè, âêëþ÷àÿ ñîäåð-
æàíèå êàæäîãî òðåáóåìîãî äîêóìåíòà.

7.2 Ïîëèòèêà ìåíåäæìåíòà èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè

7.2.1 Íàçíà÷åíèå ïîëèòèêè
Ïîëèòèêà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ïðåäíàçíà÷åíà äëÿ âñåãî ïåðñîíàëà, èìåþùåãî àâòîðèçî-

âàííûé äîñòóï ê èíôîðìàöèîííûì ñèñòåìàì îðãàíèçàöèè è ìåñòàì èõ ðàñïîëîæåíèÿ.
7.2.2 Ëèöà, ñâÿçàííûå ñ ïîëèòèêîé ìåíåäæìåíòà èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñ-

íîñòè
Ïîëèòèêà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ óòâåðæäàåòñÿ ñòàðøèì äîëæíîñòíûì ëèöîì îðãàíèçàöèè

ñ äîêóìåíòàëüíî ïîäòâåðæäåííûìè ïîëíîìî÷èÿìè, ïîëó÷åííûìè îò âûñøåãî ðóêîâîäñòâà. Ïîëèòèêà
äîëæíà áûòü äîñòóïíà äëÿ êàæäîãî ñîòðóäíèêà è ïîäðÿä÷èêà è äîâåäåíà ÷åðåç èíñòðóêòàæ è îáó÷åíèå ñ
öåëüþ îáåñïå÷åíèÿ èõ îñâåäîìëåííîñòè â îáëàñòè ÈÁ (ñì. 7.7).

1) Åñëè âîçìîæíî, ýòè ôîðìû äîëæíû áûòü ïðåäñòàâëåíû â ýëåêòðîííîì âèäå (íàïðèìåð, íà çàùèùåííîé
âåá-ñòðàíèöå) è ñâÿçàíû ñ áàçîé äàííûõ, õðàíÿùåé ýëåêòðîííóþ èíôîðìàöèþ î ñîáûòèÿõ/èíöèäåíòàõ ÈÁ. Â íàñòî-
ÿùåå âðåìÿ áóìàæíàÿ òåõíîëîãèÿ òðåáîâàëà áû ñëèøêîì ìíîãî âðåìåíè è áûëà áû íåýôôåêòèâíîé.

2) Ôîðìó çàïîëíÿåò ëèöî, ïðèíèìàþùåå ñîîáùåíèå (òî åñòü íå ÷ëåí ãðóïïû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ).
3) Ýòà ôîðìà èñïîëüçóåòñÿ ïåðñîíàëîì ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äëÿ ïîïîëíåíèÿ ïåðâîíà÷àëüíîé èí-

ôîðìàöèåé î ñîáûòèè ÈÁ, òåêóùåãî âåäåíèÿ çàïèñåé îöåíîê èíöèäåíòà è ïð. äî ïîëíîãî ðàçðåøåíèÿ èíöèäåíòà. Íà
êàæäîé ñòàäèè â áàçó äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ âêëþ÷àþòñÿ îáíîâëåíèÿ. Çàïèñü â áàçå äàííûõ, ñîäåðæàùàÿ
«çàïîëíåííóþ» ôîðìó èëè ñâåäåíèÿ î ñîáûòèÿõ/èíöèäåíòàõ ÈÁ, äàëåå èñïîëüçóåòñÿ â äåÿòåëüíîñòè ïî ðàçðåøå-
íèþ èíöèäåíòà.

4) Â íåáîëüøèõ îðãàíèçàöèÿõ îäíî è òî æå ëèöî ìîæåò âûïîëíÿòü íåñêîëüêî ôóíêöèé.
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7.2.3 Ñîäåðæàíèå ïîëèòèêè ìåíåäæìåíòà èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè
Ïîëèòèêà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äîëæíà âêëþ÷àòü â ñåáÿ ñëåäóþùèå âîïðîñû:
- çíà÷èìîñòü ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äëÿ îðãàíèçàöèè, à òàêæå îáÿçàòåëüñòâà âûñøåãî ðóêî-

âîäñòâà îòíîñèòåëüíî ïîääåðæêè ìåíåäæìåíòà è åãî ñèñòåìû;
- îáùåå ïðåäñòàâëåíèå îá îáíàðóæåíèè ñîáûòèé ÈÁ, îïîâåùåíèè î íèõ è ñáîðå ñîîòâåòñòâóþùåé

èíôîðìàöèè, à òàêæå î ïóòÿõ èñïîëüçîâàíèÿ ýòîé èíôîðìàöèè äëÿ îïðåäåëåíèÿ èíöèäåíòîâ ÈÁ. Ýòî
îáùåå ïðåäñòàâëåíèå äîëæíî ñîäåðæàòü ïåðå÷åíü âîçìîæíûõ ñîáûòèé ÈÁ, à òàêæå èíôîðìàöèþ î òîì,
êàê ñîîáùàòü î íåé, ÷òî, ãäå è êîìó ñîîáùàòü, à òàêæå êàê îáðàùàòüñÿ ñ ñîâåðøåííî íîâûìè ñîáûòèÿìè
ÈÁ;

- îáùåå ïðåäñòàâëåíèå îá îöåíêå èíöèäåíòîâ ÈÁ, âêëþ÷àÿ ïåðå÷åíü îòâåòñòâåííûõ ëèö, íåîáõî-
äèìûå äëÿ âûïîëíåíèÿ äåéñòâèÿ, óâåäîìëåíèÿ îá èíöèäåíòàõ è äàëüíåéøèå äåéñòâèÿ îòâåòñòâåííûõ
ëèö;

- êðàòêîå èçëîæåíèå äåéñòâèé ïîñëå ïîäòâåðæäåíèÿ òîãî, ÷òî ñîáûòèå ÈÁ ÿâëÿåòñÿ èíöèäåíòîì
ÈÁ. Ýòè äåéñòâèÿ ïðåäñòàâëÿþò:

- íåìåäëåííîå ðåàãèðîâàíèå;
- ïðàâîâóþ ýêñïåðòèçó;
- ïåðåäà÷ó èíôîðìàöèè ñîîòâåòñòâóþùåìó ïåðñîíàëó èëè ñòîðîííèì îðãàíèçàöèÿì;
- ïðîâåðêó, íàõîäèòñÿ ëè èíöèäåíò ÈÁ ïîä êîíòðîëåì;
- äàëüíåéøåå ðåàãèðîâàíèå;
- îáúÿâëåíèå «êðèçèñíîé ñèòóàöèè»;
- îïðåäåëåíèå êðèòåðèåâ óñèëåíèÿ ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ;
- îïðåäåëåíèå îòâåòñòâåííîãî çà èíöèäåíò ëèöà;
- ññûëêó íà íåîáõîäèìîñòü ïðàâèëüíîé ðåãèñòðàöèè âñåõ äåéñòâèé äëÿ äàëüíåéøåãî è íåïðåðûâ-

íîãî ìîíèòîðèíãà ñ öåëüþ îáåñïå÷åíèÿ çàùèùåííîãî õðàíåíèÿ ñâèäåòåëüñòâ â ýëåêòðîííîì âèäå íà
ñëó÷àé èõ âîñòðåáîâàíèÿ äëÿ ñóäåáíîãî ðàçáèðàòåëüñòâà èëè äèñöèïëèíàðíîãî ðàññëåäîâàíèÿ âíóòðè
îðãàíèçàöèè;

- äåéñòâèÿ, ñëåäóþùèå çà ðàçðåøåíèåì èíöèäåíòà ÈÁ, âêëþ÷àÿ èçâëå÷åíèå óðîêà èç èíöèäåíòà è
óëó÷øåíèå ïðîöåññà, ñëåäóþùåãî çà èíöèäåíòàìè ÈÁ;

- ïîäðîáíîñòè ìåñòà õðàíåíèÿ äîêóìåíòàöèè î ñèñòåìå, âêëþ÷àÿ ïðîöåäóðû õðàíåíèÿ;
- îáùåå ïðåäñòàâëåíèå î äåÿòåëüíîñòè ÃÐÈÈÁ, âêëþ÷àþùåå â ñåáÿ ñëåäóþùèå âîïðîñû:
- îðãàíèçàöèîííóþ ñòðóêòóðó ÃÐÈÈÁ è âåñü îñíîâíîé ïåðñîíàë ãðóïïû, âêëþ÷àÿ ëèö, îòâåòñòâåí-

íûõ çà:
- êðàòêîå èíôîðìèðîâàíèå âûñøåãî ðóêîâîäñòâà îá èíöèäåíòàõ;
- ïðîâåäåíèå ðàññëåäîâàíèé è äðóãèå äåéñòâèÿ ïåðñîíàëà ãðóïïû ïîñëå îáúÿâëåíèÿ «êðèçèñíîé

ñèòóàöèè»;
- ñâÿçü ñî ñòîðîííèìè îðãàíèçàöèÿìè (ïðè íåîáõîäèìîñòè);
- ïîëîæåíèå î ìåíåäæìåíòå ÈÁ, îáëàñòü äåÿòåëüíîñòè ÃÐÈÈÁ è ïîëíîìî÷èÿ, â ðàìêàõ êîòîðûõ

îíà áóäåò åå îñóùåñòâëÿòü. Ýòî ïîëîæåíèå äîëæíî âêëþ÷àòü â ñåáÿ, êàê ìèíèìóì, ôîðìóëèðîâêó öåëå-
âîãî íàçíà÷åíèÿ, îïðåäåëåíèå îáëàñòè äåÿòåëüíîñòè ÃÐÈÈÁ è ïîäðîáíîñòè îá ó÷ðåäèòåëå ÃÐÈÈÁ è åãî
ïîëíîìî÷èÿõ;

- ôîðìóëèðîâêó öåëåé ÃÐÈÈÁ ïðèìåíèòåëüíî ê îñíîâíîé äåÿòåëüíîñòè ãðóïïû ïåðñîíàëà. Äëÿ
âûïîëíåíèÿ ñâîèõ ôóíêöèé ïåðñîíàë äîëæåí ó÷àñòâîâàòü â îöåíêå èíöèäåíòîâ ÈÁ, ðåàãèðîâàíèè íà
íèõ è óïðàâëåíèè èìè, à òàêæå â èõ óñïåøíîì ðàçðåøåíèè. Äëÿ öåëåé è íàçíà÷åíèÿ ÃÐÈÈÁ òðåáóåòñÿ
÷åòêîå è îäíîçíà÷íîå îïðåäåëåíèå;

- îïðåäåëåíèå ñôåðû äåÿòåëüíîñòè ÃÐÈÈÁ. Îáû÷íî â ñôåðó äåÿòåëüíîñòè ÃÐÈÈÁ îðãàíèçàöèè
âõîäÿò âñå èíôîðìàöèîííûå ñèñòåìû, ñåðâèñû è ñåòè îðãàíèçàöèè. Â íåêîòîðûõ ñëó÷àÿõ äëÿ îðãàíèçà-
öèè ìîæåò ïîòðåáîâàòüñÿ ñóæåíèå ñôåðû äåéñòâèÿ ÃÐÈÈÁ. Ïðè ýòîì íåîáõîäèìî ÷åòêî äîêóìåíòèðî-
âàòü, ÷òî âõîäèò è ÷òî íå âõîäèò â ñôåðó åå äåÿòåëüíîñòè;

- ëè÷íîñòü ó÷ðåäèòåëÿ ÃÐÈÈÁ — ñòàðøåãî äîëæíîñòíîãî ëèöà (÷ëåí ïðàâëåíèÿ, ñòàðøèé ðóêîâî-
äèòåëü), êîòîðûé ñàíêöèîíèðóåò äåéñòâèÿ ÃÐÈÈÁ è óñòàíàâëèâàåò óðîâíè ïîëíîìî÷èé, ïåðåäàííûõ
ÃÐÈÈÁ. Îñâåäîìëåííîñòü îá ýòîì ïîìîæåò âñåìó ïåðñîíàëó îðãàíèçàöèè ïîíÿòü ïðåäïîñûëêè ñîçäà-
íèÿ è ñòðóêòóðó ÃÐÈÈÁ, ÷òî ÿâëÿåòñÿ êðàéíå âàæíîé èíôîðìàöèåé äëÿ ôîðìèðîâàíèÿ äîâåðèÿ ê
ÃÐÈÈÁ. Ñëåäóåò îòìåòèòü, ÷òî ïåðåä îáíàðîäîâàíèåì ïîäðîáíîñòåé î ñîçäàíèè è ñòðóêòóðå ÃÐÈÈÁ íå-
îáõîäèìî ïðîâåðèòü çàêîííîñòü ýòîãî äåéñòâèÿ. Â íåêîòîðûõ îáñòîÿòåëüñòâàõ ðàñêðûòèå ïîëíîìî÷èé
ãðóïïû ïåðñîíàëà ìîæåò ïîñëóæèòü ïðè÷èíîé ïðåäúÿâëåíèÿ åé ïðåòåíçèé ïî íàðóøåíèþ îáÿçàòåëüñòâ;
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- îáùåå ïðåäñòàâëåíèå î ïðîãðàììå îáåñïå÷åíèÿ îñâåäîìëåííîñòè è îáó÷åíèÿ ìåíåäæìåíòó èí-
öèäåíòîâ ÈÁ;

- ïåðå÷åíü ïðàâîâûõ è íîðìàòèâíûõ àñïåêòîâ, ïðåäïîëàãàåìûõ ê ðàññìîòðåíèþ (ñì. 5.2.3).

7.3 Ïðîãðàììà ìåíåäæìåíòà èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè

7.3.1 Íàçíà÷åíèå ñèñòåìû
Ïðîãðàììà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ïðåäíàçíà÷åíà äëÿ ñîçäàíèÿ ïîäðîáíîé äîêóìåíòàöèè,

îïèñûâàþùåé ïðîöåññû è ïðîöåäóðû îáðàáîòêè èíöèäåíòîâ ÈÁ è îïîâåùåíèÿ (èíôîðìèðîâàíèÿ) îá
èíöèäåíòàõ ÈÁ. Ïðîãðàììà ìåíåäæìåíòà ÈÁ ïðèâîäèòñÿ â äåéñòâèå ïðè îáíàðóæåíèè ñîáûòèÿ ÈÁ. Îíà
èñïîëüçóåòñÿ â êà÷åñòâå ðóêîâîäñòâà ïðè:

- ðåàãèðîâàíèè íà ñîáûòèÿ ÈÁ;
- îïðåäåëåíèè òîãî, ñòàíîâÿòñÿ ëè ñîáûòèÿ ÈÁ èíöèäåíòàìè ÈÁ;
- ìåíåäæìåíòå èíöèäåíòîâ ÈÁ äî èõ ðàçðåøåíèÿ;
- èäåíòèôèêàöèè ïîëó÷åííûõ óðîêîâ ïðè îáðàáîòêå èíöèäåíòîâ, à òàêæå íåîáõîäèìûõ óëó÷øåíèé

ñèñòåìû è (èëè) áåçîïàñíîñòè â öåëîì;
- ðåàëèçàöèè èäåíòèôèöèðîâàííûõ óëó÷øåíèé.
7.3.2 Ëèöà, ñâÿçàííûå ñ ïðîãðàììîé ìåíåäæìåíòà èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñ-

íîñòè
Ïðîãðàììà ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ïðåäíàçíà÷åíà äëÿ âñåãî ïåðñîíàëà îðãàíèçàöèè, âêëþ-

÷àÿ ëèö, îòâåòñòâåííûõ çà:
- îáíàðóæåíèå è îïîâåùåíèå î ñîáûòèÿõ ÈÁ. Ýòè ëèöà ìîãóò áûòü ñëóæàùèìè, ðàáîòàþùèìè íà

ïîñòîÿííîé îñíîâå èëè ïî êîíòðàêòó;
- îöåíêó è ðåàãèðîâàíèå íà ñîáûòèÿ ÈÁ è èíöèäåíòû ÈÁ, êîòîðûå ó÷àñòâóþò â èçâëå÷åíèè óðîêîâ

íà ýòàïå ðàçðåøåíèÿ èíöèäåíòîâ ÈÁ è â óëó÷øåíèÿõ ÈÁ è ñàìîé ïðîãðàììû ìåíåäæìåíòà èíöèäåíòîâ
ÈÁ. Ýòèìè ëèöàìè ÿâëÿþòñÿ ÷ëåíû ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòàöèè (èëè ïîäîáíîé ãðóïïû), ÃÐÈÈÁ,
ðóêîâîäñòâî îðãàíèçàöèè, ïåðñîíàë îòäåëîâ ïî ñâÿçÿì ñ îáùåñòâåííîñòüþ è þðèñòû.

Ñëåäóåò òàêæå ó÷èòûâàòü ïîëüçîâàòåëåé òðåòüåé ñòîðîíû, êîòîðûå ñîîáùàþò îá èíöèäåíòàõ ÈÁ è
ñâÿçàííûõ ñ íèìè óÿçâèìîñòÿõ, è, êðîìå òîãî, ãîñóäàðñòâåííûå è êîììåð÷åñêèå îðãàíèçàöèè, ïðåä-
îñòàâëÿþùèå èíôîðìàöèþ îá èíöèäåíòàõ ÈÁ è óÿçâèìîñòÿõ.

7.3.3 Ñîäåðæàíèå ïðîãðàììû ìåíåäæìåíòà èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè
Â ñîäåðæàíèå ïðîãðàììû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äîëæíû áûòü âêëþ÷åíû:
- îáçîð ïîëèòèêè ìåíåäæìåíòà èíöèäåíòîâ ÈÁ;
- îáùåå ïðåäñòàâëåíèå î ïðîãðàììå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ â öåëîì;
- äåòàëüíûå ïðîöåññû è ïðîöåäóðû1), èíôîðìàöèÿ î ñîîòâåòñòâóþùèõ ñåðâèñíûõ ïðîãðàììàõ è

øêàëàõ, ñâÿçàííûõ:
äëÿ ýòàïà «Ïëàíèðîâàíèå è ïîäãîòîâêà»:
ñ îáíàðóæåíèåì è îïîâåùåíèåì î ïîÿâëåíèè ñîáûòèé ÈÁ (÷åëîâåêîì èëè àâòîìàòè÷åñêèìè ñðåä-

ñòâàìè),
ñî ñáîðîì èíôîðìàöèè î ñîáûòèÿõ ÈÁ,
ñ ïðîâåäåíèåì îöåíîê ñîáûòèé ÈÁ (âêëþ÷àÿ, åñëè ïîòðåáóåòñÿ, èõ äåòàëèçàöèþ), èñïîëüçóÿ ïðè-

íÿòóþ øêàëó ñåðüåçíîñòè ñîáûòèé/èíöèäåíòîâ, è îïðåäåëåíèåì èõ ñïîñîáíîñòè ê èçìåíåíèþ ñâîåé êà-
òåãîðèè íà êàòåãîðèþ èíöèäåíòîâ ÈÁ,

äëÿ ýòàïà «Èñïîëüçîâàíèå» (â ñëó÷àå ïîäòâåðæäåíèÿ èíöèäåíòîâ ÈÁ):
ñ îïîâåùåíèåì ñîòðóäíèêîâ ñâîåé îðãàíèçàöèè è ñòîðîííèõ ëèö èëè îðãàíèçàöèé î íàëè÷èè èíöè-

äåíòîâ ÈÁ èëè ëþáûõ âàæíûõ äåòàëÿõ, êàñàþùèõñÿ èíöèäåíòîâ,
ñ îñóùåñòâëåíèåì íåìåäëåííîãî ðåàãèðîâàíèÿ, êîòîðîå ìîæåò âêëþ÷àòü â ñåáÿ àêòèâèçàöèþ ïðî-

öåäóð âîññòàíîâëåíèÿ è (èëè) ïåðåäà÷ó ñîîáùåíèé ñîîòâåòñòâóþùåìó ïåðñîíàëó ñîãëàñíî àíàëèçó è
ïðèíÿòûì ñòåïåíÿìè øêàëû ñåðüåçíîñòè èíöèäåíòîâ,

ñ ïðîâåäåíèåì ïðàâîâîé ýêñïåðòèçû (ïðè íåîáõîäèìîñòè) ïî ñòåïåíÿì øêàëû ñåðüåçíîñòè èíöè-
äåíòîâ ÈÁ è èçìåíåíèåì ýòèõ ñòåïåíåé,

ñ îïðåäåëåíèåì íàëè÷èÿ êîíòðîëÿ íàä èíöèäåíòàìè ÈÁ,
ñ ñîçäàíèåì äîïîëíèòåëüíûõ ðåàãèðîâàíèé (åñëè òðåáóåòñÿ), âêëþ÷àÿ òå, êîòîðûå ìîãóò ïîòðåáî-

âàòüñÿ ãîðàçäî ïîçäíåå (íàïðèìåð, ïðè óñòðàíåíèè ïîñëåäñòâèé êàêîãî-ëèáî áåäñòâèÿ),

1) Îðãàíèçàöèÿ ìîæåò ïðèíèìàòü ðåøåíèÿ î âêëþ÷åíèè âñåõ ïðîöåäóð â ïðîãðàììó èëè ïîäðîáíîì èçëîæå-
íèè â äîïîëíèòåëüíûõ äîêóìåíòàõ âñåõ èëè íåêîòîðûõ ïðîöåäóð.
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â ñëó÷àå îòñóòñòâèÿ êîíòðîëÿ íàä èíöèäåíòàìè ÈÁ ñ èíèöèèðîâàíèåì àíòèêðèçèñíûõ äåéñòâèé
(íàïðèìåð, âûçîâ ïîæàðíîé êîìàíäû èëè àêòèâèçàöèÿ ïëàíà îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà),

ñ äåòàëèçàöèåé äàëüíåéøåé îöåíêè è (èëè), åñëè ïîòðåáóåòñÿ, äàëüíåéøèõ ðåøåíèé,
ñ ïðîâåðêîé ïðàâèëüíîñòè ðåãèñòðàöèè âñåé äåÿòåëüíîñòè äëÿ äàëüíåéøåãî àíàëèçà,
ñ îáíîâëåíèåì áàçû äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ.
Â ïðîãðàììå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ïðåäóñìàòðèâàåòñÿ âîçìîæíîñòü êàê íåìåäëåííîãî,

òàê è áîëåå äëèòåëüíîãî ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ. Äëÿ âñåõ èíöèäåíòîâ ÈÁ òðåáóåòñÿ ñâîåâðå-
ìåííàÿ îöåíêà ïîòåíöèàëüíûõ íåãàòèâíûõ âîçäåéñòâèé, êàê êðàòêîâðåìåííûõ, òàê è áîëåå äëèòåëüíûõ
(íàïðèìåð, êðóïíîìàñøòàáíîå áåäñòâèå ìîæåò ïðîèçîéòè ÷åðåç íåêîòîðîå âðåìÿ ïîñëå ïåðâîãî èíöè-
äåíòà ÈÁ). Áîëåå òîãî, íåêîòîðûå âèäû ðåàãèðîâàíèÿ ìîãóò ïîòðåáîâàòüñÿ äëÿ ñîâåðøåííî íåïðåäâè-
äåííûõ èíöèäåíòîâ ÈÁ, êîãäà âîçíèêíåò íåîáõîäèìîñòü â ñïåöèàëüíûõ çàùèòíûõ ìåðàõ. Äàæå â òàêîé
ñèòóàöèè â äîêóìåíòàöèè ïðîãðàììû äîëæíû ñîäåðæàòüñÿ îáùèå ðåêîìåíäàöèè ïî äåéñòâèÿì, êîòîðûå
ìîãóò ñòàòü íåîáõîäèìûìè:

- äëÿ ýòàïà «Àíàëèç»:
ñ ïðîâåäåíèåì, åñëè ïîòðåáóåòñÿ, äàëüíåéøåé ïðàâîâîé ýêñïåðòèçû,
ñ èäåíòèôèêàöèåé è äîêóìåíòèðîâàíèåì îïûòà, èçâëå÷åííîãî èç èíöèäåíòîâ ÈÁ,
ñ îïðåäåëåíèåì è àíàëèçîì óëó÷øåíèé ÈÁ íà îñíîâå ïîëó÷åííîãî îïûòà,
ñ àíàëèçîì ýôôåêòèâíîñòè ïðîöåññîâ è ïðîöåäóð ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ, îöåíêîé èíöè-

äåíòîâ ÈÁ è âîññòàíîâëåíèÿ ïîñëå êàæäîãî èç íèõ, à òàêæå îïðåäåëåíèåì óëó÷øåíèé ïðîãðàììû ìå-
íåäæìåíòà èíöèäåíòîâ ÈÁ â öåëîì (íà îñíîâå ïîëó÷åííîãî îïûòà),

ñ îáíîâëåíèåì áàçû äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ;
- äëÿ ýòàïà «Óëó÷øåíèå» — óòî÷íåíèå íà îñíîâå ïîëó÷åííîãî îïûòà:
ñ ðåçóëüòàòàìè àíàëèçà è ìåíåäæìåíòà ðèñêîâ ÈÁ,
ñ ïðîãðàììîé ìåíåäæìåíòà èíöèäåíòîâ ÈÁ (íàïðèìåð, ïðîöåññàìè è ïðîöåäóðàìè, ôîðìîé îïî-

âåùåíèÿ è (èëè) ñòðóêòóðîé îðãàíèçàöèè),
ñ îáùåé áåçîïàñíîñòüþ âíåäðåíèÿ íîâûõ è (èëè) óëó÷øåííûõ çàùèòíûõ ìåð,
ñ ãðàäàöèåé øêàëû ñåðüåçíîñòè ñîáûòèé/èíöèäåíòîâ (íàïðèìåð, çíà÷èòåëüíûé, íåçíà÷èòåëüíûé;

ñóùåñòâåííûé, ýêñòðåííûé, íåçíà÷èòåëüíûé, íåýêñòðåííûé) è ñîîòâåòñòâóþùèìè ðóêîâîäñòâàìè,
ñ ðóêîâîäñòâîì äëÿ ðåøåíèÿ î íåîáõîäèìîñòè èíòåíñèôèêàöèè êàæäîãî ïðîöåññà, äëÿ êîãî äîë-

æíà ïðîâîäèòüñÿ èíòåíñèôèêàöèÿ è â ñîîòâåòñòâèè ñ êàêèìè ïðîöåäóðàìè. Ïåðñîíàë, îöåíèâàþùèé ñî-
áûòèå èëè èíöèäåíò ÈÁ, äîëæåí çíàòü, îñíîâûâàÿñü íà ðóêîâîäñòâàõ èç äîêóìåíòàöèè ïðîãðàììû
ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, êîãäà ïðè íîðìàëüíûõ îáñòîÿòåëüñòâàõ íåîáõîäèìî ïåðåõîäèòü ê èíòåí-
ñèôèêàöèè ïðîöåññîâ è äëÿ êîãî. Êðîìå òîãî, âîçìîæíî âîçíèêíîâåíèå íåïðåäâèäåííûõ îáñòîÿòåëüñòâ,
êîãäà èíòåíñèôèêàöèÿ ïðîöåññîâ ìîæåò ñòàòü íåîáõîäèìîé. Íàïðèìåð, íåçíà÷èòåëüíûé èíöèäåíò ÈÁ
ìîæåò ïåðåéòè â êàòåãîðèþ «ñóùåñòâåííûé» èëè â «êðèçèñíóþ ñèòóàöèþ» â ñëó÷àå åãî íåïðàâèëüíîé
îáðàáîòêè, èëè íåçíà÷èòåëüíûé èíöèäåíò ÈÁ, íå îáðàáîòàííûé â òå÷åíèå íåäåëè, ìîæåò ñòàòü «çíà÷è-
òåëüíûì» èíöèäåíòîì ÈÁ. Â ðóêîâîäñòâå äîëæíû îïðåäåëÿòüñÿ òèïû ñîáûòèé è èíöèäåíòîâ ÈÁ, òèïû
èíòåíñèôèêàöèè ïðîöåññîâ è ëèöà, êîòîðûå ìîãóò åå ïðîâîäèòü,

ñ íåîáõîäèìûìè ïðîöåäóðàìè äëÿ íàäëåæàùåé ðåãèñòðàöèè âñåõ äåéñòâèé â ñîîòâåòñòâóþùåé
ôîðìå è ïðîâåäåíèåì àíàëèçà æóðíàëà ðåãèñòðàöèè íàçíà÷åííûì ïåðñîíàëîì,

ñ ïðîöåäóðàìè è ìåõàíèçìàìè ïîääåðæàíèÿ ðåæèìà êîíòðîëÿ èçìåíåíèé, êîòîðûé âêëþ÷àåò â
ñåáÿ ïðîñëåæèâàíèå ñîáûòèé è èíöèäåíòîâ ÈÁ, îáíîâëåíèå îò÷åòà îá èíöèäåíòàõ ÈÁ è îáíîâëåíèå ñà-
ìîé ïðîãðàììû,

ñ ïðîöåäóðàìè ïðàâîâîé ýêñïåðòèçû,
ñ ïðîöåäóðàìè è ðóêîâîäñòâîì ïî èñïîëüçîâàíèþ ñèñòåì îáíàðóæåíèÿ âòîðæåíèé (ÑÎÂ), îáåñïå-

÷èâàþùèìè ñîáëþäåíèå ñâÿçàííûõ ñ íèìè ïðàâîâûõ è íîðìàòèâíûõ àñïåêòîâ (ñì. 5.2.3). Ðóêîâîäñòâî
äîëæíî âêëþ÷àòü â ñåáÿ ðàññìîòðåíèå ïðåèìóùåñòâ è íåäîñòàòêîâ äåéñòâèé ïî íàáëþäåíèþ çà çëî-
óìûøëåííèêîì. Äîïîëíèòåëüíàÿ èíôîðìàöèÿ ïî ñèñòåìàì îáíàðóæåíèÿ âòîðæåíèé (ÑÎÂ) ñîäåðæèòñÿ
â ÈÑÎ/ÌÝÊ ÒÎ 15947 [2] è ÈÑÎ/ÌÝÊ ÒÎ 18043 [3],

ñî ñòðóêòóðîé îðãàíèçàöèè ïðîãðàììû,
ñ êîìïåòåíöèåé è îáÿçàííîñòÿìè ÷ëåíîâ ÃÐÈÈÁ â öåëîì è åå îòäåëüíûõ ÷ëåíîâ,
ñ âàæíîé èíôîðìàöèåé î êîíòàêòàõ ãðóïïû.
7.3.4 Ïðîöåäóðû
Ïåðåä òåì êàê ïðèñòóïèòü ê ðàáîòå ñ ïðîãðàììîé ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, íåîáõîäèìî èìåòü

â íàëè÷èè äîêóìåíòèðîâàííûå è ïðîâåðåííûå ïðîöåäóðû. Â äîêóìåíòàöèè ïî êàæäîé ïðîöåäóðå äîë-
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æíû óêàçûâàòüñÿ ëèöà èç ãðóïïû ýêñïëóàòàöèîííîé ïîääåðæêè è (èëè) èç ÃÐÈÈÁ, îòâåòñòâåííûå çà èñ-
ïîëüçîâàíèå è ìåíåäæìåíò ýòîé ïðîöåäóðû. Òàêèå ïðîöåäóðû äîëæíû âêëþ÷àòü â ñåáÿ ïðîöåäóðû
ñáîðà è çàùèùåííîãî õðàíåíèÿ ýëåêòðîííûõ ñâèäåòåëüñòâ, êîòîðûå äîëæíû íåïðåðûâíî êîíòðîëèðî-
âàòüñÿ íà ñëó÷àé ñóäåáíîãî ðàçáèðàòåëüñòâà èëè äèñöèïëèíàðíîãî ðàññëåäîâàíèÿ âíóòðè îðãàíèçàöèè.
Áîëåå òîãî, äîëæíû ñóùåñòâîâàòü äîêóìåíòèðîâàííûå ïðîöåäóðû, âêëþ÷àþùèå â ñåáÿ íå òîëüêî äåé-
ñòâèÿ ãðóïïû ýêñïëóàòàöèîííîé ïîääåðæêè è ÃÐÈÈÁ, íî è ïðîöåäóðû, çàäåéñòâîâàííûå â ïðàâîâîé ýêñ-
ïåðòèçå è «àíòèêðèçèñíîé» äåÿòåëüíîñòè, åñëè îíè íå çàäåéñòâîâàíû ãäå-ëèáî åùå, íàïðèìåð, â ïëàíå
îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà. Î÷åâèäíî, ÷òî ýòè äîêóìåíòèðîâàííûå ïðîöåäóðû äîëæíû ïî-
ëíîñòüþ ñîîòâåòñòâîâàòü äîêóìåíòèðîâàííîé ïîëèòèêå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ è äðóãîé äîêóìåí-
òàöèè ïðîãðàììû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ.

Íåîáõîäèìî èìåòü â âèäó, ÷òî íå âñå ïðîöåäóðû ÿâëÿþòñÿ îáùåäîñòóïíûìè. Íàïðèìåð, íåæåëà-
òåëüíî, ÷òîáû âåñü ïåðñîíàë îðãàíèçàöèè çíàë ïîäðîáíîñòè î ðàáîòå ÃÐÈÈÁ ïðè âçàèìîäåéñòâèè ñ
íåé. ÃÐÈÈÁ äîëæíà îáåñïå÷èâàòü íàëè÷èå «îáùåäîñòóïíîãî» ðóêîâîäñòâà, âêëþ÷àÿ èíôîðìàöèþ, ïî-
ëó÷åííóþ èç ðåçóëüòàòîâ àíàëèçà èíöèäåíòîâ ÈÁ, êîòîðàÿ íàõîäèòñÿ â ëåãêîäîñòóïíîé ôîðìå, íàïðè-
ìåð â èíòðàíåòå îðãàíèçàöèè. Áîëåå òîãî, èíîãäà íåæåëàòåëüíî ðàñêðûâàòü íåêîòîðûå äåòàëè
ïðîãðàììû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, ÷òîáû ëèöî, îáëàäàþùåå êîíôèäåíöèàëüíîé èíôîðìàöèåé
âíóòðè îðãàíèçàöèè (èíñàéäåð), íå ìîãëî ïîìåøàòü ïðîöåññó ðàññëåäîâàíèÿ. Íàïðèìåð, åñëè áàíêîâ-
ñêèé ñëóæàùèé, ïðèñâàèâàþùèé äåíåæíûå ñðåäñòâà, îñâåäîìëåí î íåêîòîðûõ äåòàëÿõ ïðîãðàììû, òî
îí ìîæåò ëó÷øå ñêðûâàòü ñâîþ äåÿòåëüíîñòü îò ñëåäñòâèÿ èëè èíûì îáðàçîì ïðåïÿòñòâîâàòü îáíàðó-
æåíèþ è ðàññëåäîâàíèþ èíöèäåíòà ÈÁ è âîññòàíîâëåíèþ ïîñëå íåãî.

Ñîäåðæàíèå ðàáî÷èõ ïðîöåäóð çàâèñèò îò ìíîãèõ êðèòåðèåâ, îñîáåííî ñâÿçàííûõ ñ õàðàêòåðîì
óæå èçâåñòíûõ ïîòåíöèàëüíûõ ñîáûòèé è èíöèäåíòîâ ÈÁ è òèïàìè çàäåéñòâîâàííûõ àêòèâîâ èíôîðìà-
öèîííûõ ñèñòåì è èõ ñðåäîé. Òàê, íåêàÿ ðàáî÷àÿ ïðîöåäóðà ìîæåò áûòü ñâÿçàíà ñ îïðåäåëåííûì òèïîì
èíöèäåíòîâ èëè ñ òèïîì ïðîäóêöèè (íàïðèìåð ìåæñåòåâûå ýêðàíû, áàçû äàííûõ, îïåðàöèîííûå ñèñòå-
ìû, ïðèëîæåíèÿ), èëè ñî ñïåöèôè÷åñêîé ïðîäóêöèåé. Â êàæäîé ðàáî÷åé ïðîöåäóðå äîëæíî áûòü ÷åòêî
îïðåäåëåíî, êàêèå øàãè íåîáõîäèìî ïðåäïðèíÿòü è êåì. Îíà äîëæíà îòðàæàòü îïûò, ïîëó÷åííûé êàê èç
âíóòðåííèõ, òàê è âíåøíèõ èñòî÷íèêîâ (íàïðèìåð ãîñóäàðñòâåííûå èëè êîììåð÷åñêèå ÊÃÁÐ, èëè
àíàëîãè÷íûå ãðóïïû, à òàêæå ïîñòàâùèêè).

Äëÿ îáðàáîòêè óæå èçâåñòíûõ òèïîâ ñîáûòèé è èíöèäåíòîâ ÈÁ äîëæíû ñóùåñòâîâàòü ðàáî÷èå ïðî-
öåäóðû. Íåîáõîäèìû òàêæå ðàáî÷èå ïðîöåäóðû, êîòîðûì íàäî ñëåäîâàòü, åñëè òèï îáíàðóæåííîãî èí-
öèäåíòà ÈÁ èëè ñîáûòèÿ íåèçâåñòåí. Â ýòîì ñëó÷àå ðàññìàòðèâàþò ñëåäóþùèå àñïåêòû:

- ïðîöåññ îïîâåùåíèÿ äëÿ îáðàáîòêè òàêèõ «èñêëþ÷èòåëüíûõ ñëó÷àåâ»;
- óêàçàíèÿ, îïðåäåëÿþùèå âðåìÿ äëÿ ïîëó÷åíèÿ îäîáðåíèÿ ðåàãèðîâàíèÿ íà èíöèäåíò ñî ñòîðîíû

ðóêîâîäñòâà ñ öåëüþ èçáåæàíèÿ çàäåðæêè ðåàãèðîâàíèÿ;
- ïðåäâàðèòåëüíî îäîáðåííîå äåëåãèðîâàíèå ïðèíÿòèÿ ðåøåíèÿ áåç îáû÷íîãî ïðîöåññà îäîáðå-

íèÿ.
7.3.5 Òåñòèðîâàíèå ïðîãðàììû
Äëÿ âûÿâëåíèÿ ïîòåíöèàëüíûõ äåôåêòîâ è ïðîáëåì, êîòîðûå ìîãóò âîçíèêíóòü â ïðîöåññå ìå-

íåäæìåíòà ñîáûòèé è èíöèäåíòîâ ÈÁ, íåîáõîäèìî çàïëàíèðîâàòü ðåãóëÿðíûå ïðîâåðêè è òåñòèðîâàíèå
ïðîöåññîâ è ïðîöåäóð ìåíåäæìåíòà èíöèäåíòîâ ÈÁ. Ëþáûå èçìåíåíèÿ, âîçíèêàþùèå â ðåçóëüòàòå àíà-
ëèçà ðåàãèðîâàíèé íà èíöèäåíòû ÈÁ, äîëæíû ïîäâåðãàòüñÿ ñòðîãîé ïðîâåðêå è òåñòèðîâàíèþ.

7.4 Ïîëèòèêè ìåíåäæìåíòà ðèñêîâ è èíôîðìàöèîííîé áåçîïàñíîñòè

7.4.1 Íàçíà÷åíèå
Öåëÿìè âêëþ÷åíèÿ ñîäåðæàíèÿ ìåíåäæìåíòà èíöèäåíòîâ ÈÁ â êîðïîðàòèâíûå ïîëèòèêè ìåíåäæ-

ìåíòà ðèñêîâ è ÈÁ è ñïåöèàëüíûå ïîëèòèêè ÈÁ ñèñòåì, ñåðâèñîâ è ñåòåé ÿâëÿþòñÿ:
- îïèñàíèå çíà÷èìîñòè ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, îñîáåííî ñèñòåìû îïîâåùåíèÿ è îáðàáîòêè

èíöèäåíòîâ ÈÁ;
- óêàçàíèå îáÿçàííîñòåé âûñøåãî ðóêîâîäñòâà îòíîñèòåëüíî íàäëåæàùåé ïîäãîòîâêè ê èíöèäåí-

òàì ÈÁ è ðåàãèðîâàíèþ íà íèõ, òî åñòü îòíîñèòåëüíî ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ;
- îáåñïå÷åíèå ñîãëàñîâàííîñòè ðàçëè÷íûõ ïîëèòèê;
- îáåñïå÷åíèå ïëàíîâîãî è ñèñòåìàòè÷åñêîãî ðåàãèðîâàíèÿ íà èíöèäåíò ÈÁ äëÿ ìèíèìèçàöèè íå-

ãàòèâíîãî âîçäåéñòâèÿ èíöèäåíòîâ.
7.4.2 Ñîäåðæàíèå
Êîðïîðàòèâíàÿ ïîëèòèêà ìåíåäæìåíòà ðèñêîâ è ÈÁ, à òàêæå ñïåöèàëüíûå ïîëèòèêè ÈÁ äëÿ ñèñ-

òåì, ñåðâèñîâ èëè ñåòåé äîëæíû îáíîâëÿòüñÿ ñ öåëüþ îáåñïå÷åíèÿ òî÷íîãî ñîîòâåòñòâèÿ îáùåé ïî-
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ëèòèêå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ è ñîîòâåòñòâóþùåé åé ñèñòåìå. Â ñîîòâåòñòâóþùèå ðàçäåëû
íåîáõîäèìî âêëþ÷àòü îáÿçàòåëüñòâà âûñøåãî ðóêîâîäñòâà è îïèñàíèå:

- ïîëèòèêè;
- ïðîöåññîâ ñèñòåìû è ñîîòâåòñòâóþùåé èíôðàñòðóêòóðû;
- òðåáîâàíèé ïî îáíàðóæåíèþ, îïîâåùåíèþ, îöåíêå è óïðàâëåíèþ èíöèäåíòàìè è
- ÷åòêîãî îïðåäåëåíèÿ ïåðñîíàëà, îòâåòñòâåííîãî çà àâòîðèçàöèþ è (èëè) ïðîâåäåíèå îïðåäåëåí-

íûõ âàæíûõ äåéñòâèé (íàïðèìåð ïåðåâîä èíôîðìàöèîííîé ñèñòåìû â ðåæèì off-line èëè äàæå îòêëþ÷å-
íèå ñèñòåìû).

Êðîìå òîãî, êîðïîðàòèâíàÿ ïîëèòèêà äîëæíà ñîäåðæàòü òðåáîâàíèå î ñîçäàíèè ñîîòâåòñòâóþùèõ
ìåõàíèçìîâ àíàëèçà äëÿ îáåñïå÷åíèÿ èñïîëüçîâàíèÿ ëþáîé èíôîðìàöèè, ïîëó÷åííîé â ðåçóëüòàòå
ïðîöåññîâ îáíàðóæåíèÿ, ìîíèòîðèíãà è ðàçðåøåíèÿ èíöèäåíòîâ ÈÁ, â êà÷åñòâå âõîäíûõ äàííûõ äëÿ
îáåñïå÷åíèÿ ñòàáèëüíîé ðåçóëüòàòèâíîñòè êîðïîðàòèâíûõ ïîëèòèê ìåíåäæìåíòà ðèñêîâ ÈÁ, à òàêæå
ñïåöèàëüíûõ ïîëèòèê ÈÁ äëÿ ñèñòåì, ñåðâèñîâ è ñåòåé.

7.5 Ñîçäàíèå ãðóïïû ðåàãèðîâàíèÿ íà èíöèäåíòû èíôîðìàöèîííîé áåçîïàñíîñòè

7.5.1 Íàçíà÷åíèå ãðóïïû ðåàãèðîâàíèÿ íà èíöèäåíòû èíôîðìàöèîííîé áåçîïàñíîñòè
Öåëüþ ñîçäàíèÿ ÃÐÈÈÁ ÿâëÿåòñÿ îáåñïå÷åíèå îðãàíèçàöèè ñîîòâåòñòâóþùèì ïåðñîíàëîì äëÿ

îöåíêè, ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ è èçâëå÷åíèÿ óðîêîâ èç íèõ, à òàêæå íåîáõîäèìîé êîîðäèíàöèè,
ìåíåäæìåíòà, îáðàòíîé ñâÿçè è ïðîöåññà ïåðåäà÷è èíôîðìàöèè. ×ëåíû ÃÐÈÈÁ ìîãóò ó÷àñòâîâàòü â
ñíèæåíèè ôèçè÷åñêîãî è ôèíàíñîâîãî óùåðáà, à òàêæå óùåðáà äëÿ ðåïóòàöèè îðãàíèçàöèè, ñâÿçàííîãî
ñ èíöèäåíòàìè ÈÁ.

7.5.2 ×ëåíû ãðóïïû ðåàãèðîâàíèÿ íà èíöèäåíòû èíôîðìàöèîííîé áåçîïàñíîñòè è ñòðóêòó-
ðà ýòîé ãðóïïû

Ñîñòàâ è êîëè÷åñòâî ïåðñîíàëà, à òàêæå ñòðóêòóðà ÃÐÈÈÁ äîëæíû ñîîòâåòñòâîâàòü ìàñøòàáó è
ñòðóêòóðå îðãàíèçàöèè. ÃÐÈÈÁ ìîæåò ïðåäñòàâëÿòü ñîáîé èçîëèðîâàííóþ êîìàíäó èëè îòäåë, ïåðñîíàë
ýòîé ãðóïïû ìîæåò âûïîëíÿòü è äðóãèå îáÿçàííîñòè, à òàêæå ïðèâëåêàòü ñîòðóäíèêîâ èç ðàçëè÷íûõ ïîä-
ðàçäåëåíèé îðãàíèçàöèè. Â ñîîòâåòñòâèè ñ 4.2.1 è 7.1 âî ìíîãèõ ñëó÷àÿõ ÃÐÈÈÁ ìîæåò áûòü äåéñòâóþ-
ùåé ãðóïïîé, âîçãëàâëÿåìîé ñòàðøèì ðóêîâîäèòåëåì. Âûøåñòîÿùåìó ðóêîâîäèòåëþ îêàçûâàþò
ïîìîùü ñïåöèàëèñòû ïî êîíêðåòíûì âîïðîñàì, íàïðèìåð, ïî îòðàæåíèþ àòàê âðåäîíîñíûõ ïðîãðàìì,
êîòîðûå ïðèâëåêàþòñÿ â çàâèñèìîñòè îò òèïà èíöèäåíòà ÈÁ. Â çàâèñèìîñòè îò ÷èñëåííîãî ñîñòàâà îðãà-
íèçàöèè ñîòðóäíèêè ÃÐÈÈÁ ìîãóò òàêæå âûïîëíÿòü íåñêîëüêî ôóíêöèé âíóòðè ÃÐÈÈÁ. Â ÃÐÈÈÁ ìîãóò
òàêæå ïðèâëåêàòüñÿ ñëóæàùèå èç ðàçëè÷íûõ ïîäðàçäåëåíèé îðãàíèçàöèè (íàïðèìåð áèçíåñ-îïåðàöèé,
ÈÒ/òåëåêîììóíèêàöèé, àóäèòà, îòäåëà êàäðîâ è ìàðêåòèíãà).

×ëåíû ãðóïïû äîëæíû áûòü äîñòóïíû äëÿ êîíòàêòà òàê, ÷òîáû èõ èìåíà è èìåíà ëèö, èõ çàìåùàþ-
ùèõ, à òàêæå ïîäðîáíîñòè î êîíòàêòå ñ íèìè áûëè äîñòóïíûìè âíóòðè îðãàíèçàöèè. Íàïðèìåð, â äîêó-
ìåíòàöèè ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äîëæíû áûòü ÷åòêî óêàçàíû íåîáõîäèìûå äåòàëè,
âêëþ÷àÿ ëþáûå äîêóìåíòû ïî ïðîöåäóðàì è ôîðìû îò÷åòîâ, íî íå â ïîëîæåíèÿõ ïîëèòèêè.

Ðóêîâîäèòåëü ÃÐÈÈÁ äîëæåí:
- èìåòü äåëåãèðîâàííûå ïîëíîìî÷èÿ íåìåäëåííîãî ïðèíÿòèÿ ðåøåíèÿ î òîì, êàêèå ìåðû ïðåäïðè-

íÿòü îòíîñèòåëüíî èíöèäåíòà;
- êàê ïðàâèëî, èìåòü îòäåëüíóþ ëèíèþ äëÿ îïîâåùåíèÿ âûñøåãî ðóêîâîäñòâà, êîòîðàÿ äîëæíà

áûòü èçîëèðîâàíà îò îáû÷íûõ áèçíåñ-îïåðàöèé;
- îáåñïå÷èâàòü íåîáõîäèìûé óðîâåíü çíàíèé è ìàñòåðñòâà äëÿ âñåõ ÷ëåíîâ ÃÐÈÈÁ, à òàêæå ïîä-

äåðæàíèå ýòîãî óðîâíÿ;
- ïîðó÷àòü ðàññëåäîâàíèå êàæäîãî èíöèäåíòà íàèáîëåå êîìïåòåíòíîìó ÷ëåíó ãðóïïû.
7.5.3 Âçàèìîäåéñòâèå ñ äðóãèìè ïîäðàçäåëåíèÿìè îðãàíèçàöèè
Óðîâåíü ïîëíîìî÷èé ðóêîâîäèòåëÿ ÃÐÈÈÁ è ÷ëåíîâ åãî ãðóïïû äîëæåí ïîçâîëÿòü ïðåäïðèíèìàòü

íåîáõîäèìûå äåéñòâèÿ, àäåêâàòíûå èíöèäåíòó ÈÁ.
Îäíàêî äåéñòâèÿ, êîòîðûå ìîãóò îêàçàòü íåáëàãîïðèÿòíîå âëèÿíèå íà âñþ îðãàíèçàöèþ â îòíîøå-

íèè ôèíàíñîâ èëè ðåïóòàöèè, äîëæíû ñîãëàñîâûâàòüñÿ ñ âûñøèì ðóêîâîäñòâîì. Ïîýòîìó âàæíî óòî÷-
íèòü, êàêîé îðãàí â ñèñòåìå îáåñïå÷åíèÿ ïîëèòèêè ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ðóêîâîäèòåëü ÃÐÈÈÁ
îïîâåùàåò î ñåðüåçíûõ èíöèäåíòàõ ÈÁ.

Ïðîöåäóðû îáùåíèÿ ñî ÑÌÈ è îòâåòñòâåííîñòü çà ýòî îáùåíèå òàêæå äîëæíû áûòü ñîãëàñîâàíû
ñî ñòàðøèì ðóêîâîäñòâîì, äîêóìåíòèðîâàíû è îïðåäåëÿòü:

- ïðåäñòàâèòåëÿ îðãàíèçàöèè ïî ðàáîòå ñî ñðåäñòâàìè ìàññîâîé èíôîðìàöèè;
- ìåòîä âçàèìîäåéñòâèÿ ïîäðàçäåëåíèÿ îðãàíèçàöèè ñ ÃÐÈÈÁ.
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7.5.4 Îòíîøåíèÿ ñî ñòîðîííèìè ëèöàìè è îðãàíèçàöèÿìè
Íåîáõîäèìî óñòàíîâèòü îòíîøåíèÿ ìåæäó ÃÐÈÈÁ è ñîîòâåòñòâóþùèìè ñòîðîííèìè ëèöàìè è

îðãàíèçàöèÿìè.
Ê ñòîðîííèì ëèöàì è îðãàíèçàöèÿì ìîãóò îòíîñèòüñÿ:
- ñòîðîííèé âñïîìîãàòåëüíûé ïåðñîíàë, ðàáîòàþùèé ïî êîíòðàêòó, íàïðèìåð ÊÃÁÐ;
- ÃÐÈÈÁ ñòîðîííèõ îðãàíèçàöèé, à òàêæå ÊÃÁÐ;
- ïðàâîïðèìåíÿþùèå îðãàíèçàöèè;
- àâàðèéíûå ñëóæáû (íàïðèìåð ïîæàðíàÿ áðèãàäà/îòäåëåíèå);
- ñîîòâåòñòâóþùèå ãîñóäàðñòâåííûå îðãàíèçàöèè;
- þðèäè÷åñêèé ïåðñîíàë;
- îôèöèàëüíûå ëèöà ïî ñâÿçÿì ñ îáùåñòâåííîñòüþ è (èëè) ïðåäñòàâèòåëÿìè ñðåäñòâ ìàññîâîé èí-

ôîðìàöèè;
- ïàðòíåðû ïî áèçíåñó;
- ïîòðåáèòåëè;
- îáùåñòâåííîñòü.

7.6 Òåõíè÷åñêàÿ è äðóãàÿ ïîääåðæêà ðåàãèðîâàíèÿ íà èíöèäåíòû èíôîðìàöèîííîé áåçî-
ïàñíîñòè

Áûñòðîå è ýôôåêòèâíîå ðåàãèðîâàíèå íà èíöèäåíòû ÈÁ îñóùåñòâëÿåòñÿ ãîðàçäî ëåã÷å, êîãäà âñå
íåîáõîäèìûå òåõíè÷åñêèå è äðóãèå ñðåäñòâà ïîääåðæêè ïîëó÷åíû, ïîäãîòîâëåíû è ïðîòåñòèðîâàíû.
Ýòè ìåðîïðèÿòèÿ âêëþ÷àþò â ñåáÿ:

- äîñòóï ê äåòàëÿì àêòèâîâ îðãàíèçàöèè (ïðåäïî÷òèòåëüíî èìåòü îáíîâëåííûé ïåðå÷åíü àêòèâîâ)
è èíôîðìàöèþ ïî èõ ñâÿçÿì ñ áèçíåñ-ôóíêöèÿìè;

- äîñòóï ê äîêóìåíòèðîâàííîé ñòðàòåãèè îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà è ñîîòâåòñòâóþùèì
ïëàíàì;

- äîêóìåíòèðîâàííûå è îïóáëèêîâàííûå ïðîöåññû ïåðåäà÷è èíôîðìàöèè;
- èñïîëüçîâàíèå ýëåêòðîííîé áàçû äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ è òåõíè÷åñêèõ ñðåäñòâ äëÿ

áûñòðîãî ïîïîëíåíèÿ è îáíîâëåíèÿ áàçû äàííûõ, àíàëèçà åå èíôîðìàöèè è óïðîùåíèÿ ïðîöåññîâ ðåà-
ãèðîâàíèÿ (õîòÿ îáùåïðèçíàííî, ÷òî èíîãäà ñäåëàííûå âðó÷íóþ çàïèñè òàêæå îêàçûâàþòñÿ âîñòðåáî-
âàííûìè è èñïîëüçóþòñÿ îðãàíèçàöèåé);

- àäåêâàòíûå ìåðû ïî îáåñïå÷åíèþ íåïðåðûâíîñòè áèçíåñà äëÿ áàçû äàííûõ ñîáûòèé/èíöèäåí-
òîâ ÈÁ.

Òåõíè÷åñêèå ñðåäñòâà, èñïîëüçóåìûå äëÿ áûñòðîãî ïîïîëíåíèÿ, îáíîâëåíèÿ áàç äàííûõ, àíàëèçà
ñîäåðæàíèÿ èíôîðìàöèè è áàç äàííûõ è îáëåã÷åíèÿ ïðîöåññîâ ðåàãèðîâàíèÿ íà èíöèäåíòû ÈÁ, äîë-
æíû ñîäåéñòâîâàòü:

- áûñòðîìó ïîëó÷åíèþ îò÷åòîâ î ñîáûòèÿõ è èíöèäåíòàõ ÈÁ;
- óâåäîìëåíèþ ðàíåå îòîáðàííîãî ïåðñîíàëà (ñîîòâåòñòâóþùèõ ñòîðîííèõ ëèö) ïîäõîäÿùèìè

äëÿ ýòîãî ñðåäñòâàìè (íàïðèìåð, ÷åðåç ýëåêòðîííóþ ïî÷òó, ôàêñ, òåëåôîí è ò. ä.), òî åñòü çàïðàøèâàÿ
ïîääåðæêó íàäåæíîé êîíòàêòíîé áàçû äàííûõ (êîòîðàÿ äîëæíà áûòü âñåãäà ëåãêîäîñòóïíîé è äîëæíà
âêëþ÷àòü â ñåáÿ áóìàæíûå è äðóãèå êîïèè) è ñðåäñòâî ïåðåäà÷è èíôîðìàöèè áåçîïàñíûì ñïîñîáîì
(ïðè íåîáõîäèìîñòè);

- ñîáëþäåíèþ ïðåäîñòîðîæíîñòåé, ñîîòâåòñòâóþùèõ îöåíåííûì ðèñêàì, èçáåæàíèþ ïðîñëóøèâà-
íèÿ ýëåêòðîííîé ñâÿçè, ðåàëèçóåìîé ÷åðåç Èíòåðíåò èëè èíûì îáðàçîì, âî âðåìÿ àòàêè íà ñèñòåìó,
ñåðâèñ è (èëè) ñåòü;

- ñîáëþäåíèþ ïðåäîñòîðîæíîñòåé, ñîîòâåòñòâóþùèõ îöåíåííûì ðèñêàì, äëÿ ñîõðàíåíèÿ äîñòóï-
íîñòè ýëåêòðîííîé ñâÿçè, ðåàëèçóåìîé ÷åðåç Èíòåðíåò èëè èíûì îáðàçîì, âî âðåìÿ àòàêè íà ñèñòåìó,
ñåðâèñ è (èëè) ñåòü;

- ïðîöåññó ñáîðà âñåõ äàííûõ îá èíôîðìàöèîííîé ñèñòåìå, ñåðâèñå è (èëè) ñåòè è âñåõ îáðàáàòû-
âàåìûõ äàííûõ;

- èñïîëüçîâàíèþ êðèïòîãðàôè÷åñêîãî êîíòðîëÿ öåëîñòíîñòè, åñëè ýòî ñîîòâåòñòâóåò îöåíåííûì
ðèñêàì, äëÿ ñîäåéñòâèÿ â îïðåäåëåíèè íàëè÷èÿ èçìåíåíèé è òîãî, êàêèå ÷àñòè ñèñòåìû, ñåðâèñà è(èëè)
ñåòè è äàííûå ïîäâåðãëèñü èçìåíåíèÿì;

- óïðîùåíèþ àðõèâèðîâàíèÿ è çàùèòû ñîáðàííîé èíôîðìàöèè (íàïðèìåð, ïðèìåíÿÿ öèôðîâûå
ïîäïèñè â çàïèñÿõ â æóðíàëå ðåãèñòðàöèè èëè äðóãèå ñâèäåòåëüñòâà ïåðåä õðàíåíèåì â àâòîíîìíîì ðå-
æèìå íà íîñèòåëÿõ, ïðåäíàçíà÷åííûõ òîëüêî äëÿ ÷òåíèÿ íà óñòðîéñòâàõ CD èëè DVD ROM);
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- ïîäãîòîâêå ðàñïå÷àòîê (íàïðèìåð, æóðíàëîâ ðåãèñòðàöèè), äåìîíñòðèðóþùèõ ðàçâèòèå èíöèäåí-
òà ÈÁ, ïðîöåññ ðàçðåøåíèÿ èíöèäåíòà è îáåñïå÷èâàþùèõ ñîõðàííîñòü èíôîðìàöèè;

- âîññòàíîâëåíèþ øòàòíîãî ðåæèìà ðàáîòû èíôîðìàöèîííîé ñèñòåìû, ñåðâèñà è (èëè) ñåòè ñ ïî-
ìîùüþ:

îïòèìàëüíûõ ïðîöåäóð ðåçåðâèðîâàíèÿ,
÷åòêèõ è íàäåæíûõ ðåçåðâíûõ êîïèé,
òåñòèðîâàíèÿ ðåçåðâíûõ êîïèé,
êîíòðîëÿ âðåäîíîñíûõ ïðîãðàìì,
èñõîäíûõ íîñèòåëåé èíôîðìàöèè ñ ñèñòåìíûì è ïðèêëàäíûì ïðîãðàììíûì îáåñïå÷åíèåì,
íàäåæíûõ è îáíîâëåííûõ èñïðàâëåíèé («ïàò÷åé») äëÿ ñèñòåì è ïðèëîæåíèé, ñîãëàñîâàííûõ ñ ñî-

îòâåòñòâóþùèì ïëàíîì îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà.
Àòàêîâàííàÿ èíôîðìàöèîííàÿ ñèñòåìà, ñåðâèñ è (èëè) ñåòü ìîãóò ôóíêöèîíèðîâàòü íåâåðíî. Ïîý-

òîìó ðàáîòà òåõíè÷åñêîãî ñðåäñòâà (ïðîãðàììíîãî èëè àïïàðàòíîãî îáåñïå÷åíèÿ), íåîáõîäèìîãî äëÿ
ðåàãèðîâàíèÿ íà èíöèäåíò ÈÁ, íå äîëæíà áûòü îñíîâàíà íà ñèñòåìàõ, ñåðâèñàõ è (èëè) ñåòÿõ, èñïîëüçó-
åìûõ â îðãàíèçàöèè. Ïî âîçìîæíîñòè, òåõíè÷åñêèå ñðåäñòâà ðåàãèðîâàíèÿ íà èíöèäåíòû äîëæíû áûòü
ïîëíîñòüþ àâòîíîìíûìè.

Âñå òåõíè÷åñêèå ñðåäñòâà äîëæíû áûòü òùàòåëüíî îòîáðàíû, ïðàâèëüíî âíåäðåíû è ðåãóëÿðíî
òåñòèðîâàòüñÿ (âêëþ÷àÿ òåñòèðîâàíèå ïîëó÷åííûõ ðåçåðâíûõ êîïèé).

Ñëåäóåò çàìåòèòü, ÷òî òåõíè÷åñêèå ñðåäñòâà, îïèñàííûå â íàñòîÿùåì ïîäðàçäåëå, íå âêëþ÷àþò â
ñåáÿ òåõíè÷åñêèå ñðåäñòâà, èñïîëüçóåìûå íåïîñðåäñòâåííî äëÿ îáíàðóæåíèÿ èíöèäåíòîâ ÈÁ è âòîðæå-
íèé è àâòîìàòè÷åñêîãî îïîâåùåíèÿ ñîîòâåòñòâóþùèõ ëèö. Äàííûå òåõíè÷åñêèå ñðåäñòâà îïèñàíû â [1],
[2].

7.7 Îáåñïå÷åíèå îñâåäîìëåííîñòè è îáó÷åíèå

Ìåíåäæìåíò èíöèäåíòîâ ÈÁ — ýòî ïðîöåññ, âêëþ÷àþùèé â ñåáÿ íå òîëüêî òåõíè÷åñêèå ñðåäñòâà,
íî òàêæå ïåðñîíàë, è, ñëåäîâàòåëüíî, ýòîò ïðîöåññ äîëæåí ïîääåðæèâàòüñÿ ëèöàìè, ñîîòâåòñòâóþùèì
îáðàçîì îáó÷åííûìè äëÿ ðàáîòû â îðãàíèçàöèè è îñâåäîìëåííûìè â âîïðîñàõ áåçîïàñíîñòè èíôîðìà-
öèè.

Îñâåäîìëåííîñòü è ó÷àñòèå âñåãî ïåðñîíàëà îðãàíèçàöèè î÷åíü âàæíû äëÿ îáåñïå÷åíèÿ óñïåõà
ñòðóêòóðíîãî ïîäõîäà ê ìåíåäæìåíòó èíöèäåíòîâ ÈÁ. Ïîýòîìó ðîëü ìåíåäæìåíòà èíöèäåíòîâ ÈÁ äîë-
æíà àêòèâíî ïîääåðæèâàòüñÿ êàê ÷àñòü îáùåé ïðîãðàììû îáó÷åíèÿ è îáåñïå÷åíèÿ îñâåäîìëåííîñòè â
âîïðîñàõ ÈÁ. Ïðîãðàììà îáåñïå÷åíèÿ îñâåäîìëåííîñòè è ñîîòâåòñòâóþùèé ìàòåðèàë äîëæíû áûòü
äîñòóïíû äëÿ âñåãî ïåðñîíàëà, âêëþ÷àÿ íîâûõ ñëóæàùèõ, ïîëüçîâàòåëåé ñòîðîííèõ îðãàíèçàöèé è ïîä-
ðÿä÷èêîâ. Äîëæíà ñóùåñòâîâàòü ñïåöèàëüíàÿ ïðîãðàììà îáó÷åíèÿ äëÿ ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòà-
öèè, äëÿ ÷ëåíîâ ÃÐÈÈÁ, à ïðè íåîáõîäèìîñòè — äëÿ ïåðñîíàëà, îòâåòñòâåííîãî çà ÈÁ, è ñïåöèàëüíûõ
àäìèíèñòðàòîðîâ. Ñëåäóåò çàìåòèòü, ÷òî äëÿ êàæäîé ãðóïïû, íåïîñðåäñòâåííî ó÷àñòâóþùåé â ìåíåä-
æìåíòå èíöèäåíòîâ, ìîãóò ïîòðåáîâàòüñÿ ðàçëè÷íûå óðîâíè ïîäãîòîâêè, çàâèñÿùèå îò òèïà, ÷àñòîòû è
çíà÷èìîñòè èõ âçàèìîäåéñòâèÿ ñ ñèñòåìîé ìåíåäæìåíòà èíöèäåíòîâ ÈÁ.

Èíñòðóêòàæè ïî îáåñïå÷åíèþ îñâåäîìëåííîñòè äîëæíû âêëþ÷àòü â ñåáÿ:
- îñíîâû ðàáîòû ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, âêëþ÷àÿ ñôåðó åå äåéñòâèÿ è òåõíîëîãèþ

ðàáîò ïî ìåíåäæìåíòó èíöèäåíòîâ è ñîáûòèé ÈÁ;
- ñïîñîáû îïîâåùåíèÿ î ñîáûòèÿõ è èíöèäåíòàõ ÈÁ;
- çàùèòíûå ìåðû ïî îáåñïå÷åíèþ êîíôèäåíöèàëüíîñòè èñòî÷íèêîâ (ïî íåîáõîäèìîñòè);
- ñîãëàøåíèÿ îá óðîâíÿõ ñåðâèñà ñèñòåìû;
- óâåäîìëåíèå î ðåçóëüòàòàõ — íà êàêèõ óñëîâèÿõ áóäóò èíôîðìèðîâàíû èñòî÷íèêè;
- ëþáûå îãðàíè÷åíèÿ, íàëàãàåìûå ñîãëàøåíèÿìè î íåðàçãëàøåíèè;
- ïîëíîìî÷èÿ îðãàíèçàöèè ìåíåäæìåíòà èíöèäåíòîâ ÈÁ è åå ëèíèÿ îïîâåùåíèÿ;
- êòî è êàê ïîëó÷àåò îò÷åòû îò ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ.
Â íåêîòîðûõ ñëó÷àÿõ æåëàòåëüíî ñïåöèàëüíî âêëþ÷àòü ïîäðîáíîñòè îáåñïå÷åíèÿ îñâåäîìëåí-

íîñòè î ìåíåäæìåíòå èíöèäåíòîâ ÈÁ â äðóãèå ïðîãðàììû îáó÷åíèÿ (íàïðèìåð, â ïðîãðàììû îðèåíòèðî-
âàíèÿ ïåðñîíàëà èëè â îáùèå êîðïîðàòèâíûå ïðîãðàììû îáåñïå÷åíèÿ îñâåäîìëåííîñòè â âîïðîñàõ
ÈÁ). Ýòîò ïîäõîä ê îáåñïå÷åíèþ îñâåäîìëåííîñòè ìîæåò ïðåäîñòàâèòü öåííóþ èíôîðìàöèþ, ñâÿçàí-
íóþ ñ îïðåäåëåííûìè ãðóïïàìè ñîòðóäíèêîâ, è ìîæåò óëó÷øèòü ýôôåêòèâíîñòü è ðåçóëüòàòèâíîñòü
ïðîãðàììû îáó÷åíèÿ.

Äî ââîäà â ýêñïëóàòàöèþ ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ âåñü ñîîòâåòñòâóþùèé ïåðñîíàë
äîëæåí îçíàêîìèòüñÿ ñ ïðîöåäóðàìè îáíàðóæåíèÿ è îïîâåùåíèÿ î ñîáûòèÿõ ÈÁ, à ñïåöèàëüíî îòî-
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áðàííûé ïåðñîíàë äîëæåí áûòü õîðîøî îñâåäîìëåí â îòíîøåíèè ïîñëåäóþùèõ ïðîöåññîâ. Çàòåì ïðî-
âîäÿò ðåãóëÿðíûå èíñòðóêòàæè ïî îáåñïå÷åíèþ îñâåäîìëåííîñòè è êóðñû ïîäãîòîâêè. Ïîäãîòîâêà
äîëæíà ñîïðîâîæäàòüñÿ ñïåöèàëüíûìè óïðàæíåíèÿìè è òåñòèðîâàíèåì ÷ëåíîâ ãðóïïû îáåñïå÷åíèÿ
ýêñïëóàòàöèè è ÃÐÈÈÁ, à òàêæå ïåðñîíàëà, îòâåòñòâåííîãî çà ÈÁ, è ñïåöèàëüíûõ àäìèíèñòðàòîðîâ.

8 Ýòàï «Èñïîëüçîâàíèå»

8.1 Ââåäåíèå

Ìåíåäæìåíò èíöèäåíòîâ ÈÁ â ïðîöåññå ýêñïëóàòàöèè ñîñòîèò èç äâóõ ãëàâíûõ ýòàïîâ: «Èñïîëüçî-
âàíèå» è «Àíàëèç», çà êîòîðûìè ñëåäóåò ýòàï «Óëó÷øåíèå», íà êîòîðîì ïðîâîäÿò ëþáûå óñîâåðøåí-
ñòâîâàíèÿ, èäåíòèôèöèðîâàííûå â ðåçóëüòàòå èçâëå÷åíèÿ óðîêîâ èç èíöèäåíòîâ ÈÁ. Ýòè ýòàïû è
ñâÿçàííûå ñ íèìè ïðîöåññû ïðåäñòàâëåíû â ïîäðàçäåëå 4.2. Â íàñòîÿùåì ðàçäåëå ðàññìàòðèâàåòñÿ
ýòàï «Èñïîëüçîâàíèå», â ðàçäåëå 9 — ýòàï «Àíàëèç», à â ðàçäåëå 10 — ýòàï «Óëó÷øåíèå». Ýòè òðè
ýòàïà è ñîîòâåòñòâóþùèå èì ïðîöåññû ïðåäñòàâëåíû íà ðèñóíêå 2.
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Ðèñóíîê 2 — Áëîê-ñõåìà ïîñëåäîâàòåëüíîñòè îïåðàöèé îáðàáîòêè ñîáûòèé è èíöèäåíòîâ ÈÁ
(ýòàï «Èñïîëüçîâàíèå»)



8.2 Îáçîð êëþ÷åâûõ ïðîöåññîâ
Â ýòàïå «Èñïîëüçîâàíèå» êëþ÷åâûìè ïðîöåññàìè ÿâëÿþòñÿ:
- îáíàðóæåíèå ñîáûòèÿ ÈÁ è îïîâåùåíèå î íåì îäíèì èç ñîòðóäíèêîâ ïåðñîíàëà/êëèåíòîì îðãàíè-

çàöèè èëè àâòîìàòè÷åñêè (íàïðèìåð, ñèãíàëîì òðåâîãè îò ìåæñåòåâîãî ýêðàíà);
- ñáîð èíôîðìàöèè î ñîáûòèè ÈÁ è ïðîâåäåíèå ïåðâè÷íîé îöåíêè ïåðñîíàëîì1) ãðóïïû îáåñïå÷å-

íèÿ ýêñïëóàòàöèè îðãàíèçàöèè ñ öåëüþ îïðåäåëåíèÿ, ÿâëÿåòñÿ ëè ñîáûòèå èíöèäåíòîì ÈÁ èëè ëîæíûì
ñèãíàëîì òðåâîãè;

- ïðîâåäåíèå âòîðîé îöåíêè ÃÐÈÈÁ ñ öåëüþ ïîäòâåðäèòü, ÷òî ñîáûòèå ÿâëÿåòñÿ èíöèäåíòîì ÈÁ è,
â ïîëîæèòåëüíîì ñëó÷àå, èíèöèèðîâàòü íåìåäëåííîå ðåàãèðîâàíèå, à òàêæå íåîáõîäèìîñòü ïðàâîâîé
ýêñïåðòèçû è äåéñòâèé ïî ïåðåäà÷å èíôîðìàöèè;

- àíàëèç, ïðîâîäèìûé ÃÐÈÈÁ ñ öåëüþ îïðåäåëèòü, íàõîäèòñÿ ëè èíöèäåíò ïîä êîíòðîëåì:
â ïîëîæèòåëüíîì ñëó÷àå èíèöèèðóåòñÿ äàëüíåéøåå íåîáõîäèìîå ðåàãèðîâàíèå è îáåñïå÷èâàåòñÿ

ãîòîâíîñòü âñåé èíôîðìàöèè äëÿ èñïîëüçîâàíèÿ â ïðîöåññå àíàëèçà ïîñëåäñòâèé èíöèäåíòà,
ïðè îòðèöàòåëüíîì îòâåòå èíèöèèðóþòñÿ àíòèêðèçèñíûå äåéñòâèÿ ñ ïðèâëå÷åíèåì ñîîòâåòñòâó-

þùåãî ïåðñîíàëà, íàïðèìåð ðóêîâîäèòåëÿ è ãðóïïû îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà îðãàíèçà-
öèè;

- ðàñøèðåíèå îáëàñòè äåéñòâèÿ äàëüíåéøèõ îöåíîê è (èëè) ïðèíÿòèÿ ðåøåíèé, ïðîâîäèìîå â òå-
÷åíèå âñåãî ýòàïà ïî òðåáîâàíèþ;

- îáåñïå÷åíèå íàäëåæàùåé ðåãèñòðàöèè âñåìè ïðè÷àñòíûìè ëèöàìè, â îñîáåííîñòè ÷ëåíàìè
ÃÐÈÈÁ, âñåé äåÿòåëüíîñòè äëÿ äàëüíåéøåãî àíàëèçà;

- îáåñïå÷åíèå ñáîðà è çàùèùåííîãî õðàíåíèÿ ñâèäåòåëüñòâ â ýëåêòðîííîì âèäå è ïîñòîÿííîãî ìî-
íèòîðèíãà çàùèùåííîãî õðàíåíèÿ ýòèõ ñâèäåòåëüñòâ íà ñëó÷àé èõ âîñòðåáîâàííîñòè äëÿ ñóäåáíîãî ïðå-
ñëåäîâàíèÿ èëè âíóòðåííåãî äèñöèïëèíàðíîãî ðàçáèðàòåëüñòâà;

- ïîääåðæêà ðåæèìà êîíòðîëÿ èçìåíåíèé, âêëþ÷àÿ îòñëåæèâàíèå èíöèäåíòîâ ÈÁ è îáíîâëåíèÿ îò-
÷åòîâ ïî èíöèäåíòàì ñ òåì, ÷òîáû áàçà äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ ïîñòîÿííî ñîîòâåòñòâîâàëà äåé-
ñòâèòåëüíîñòè.

Âñÿ ñîáðàííàÿ èíôîðìàöèÿ, êàñàþùàÿñÿ ñîáûòèé èëè èíöèäåíòîâ ÈÁ, äîëæíà õðàíèòüñÿ â áàçå
äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ, óïðàâëÿåìîé ÃÐÈÈÁ. Èíôîðìàöèÿ, ñîîáùàåìàÿ â òå÷åíèå êàæäîãî
ïðîöåññà, äîëæíà áûòü êàê ìîæíî áîëåå ïîëíîé â ëþáîå âðåìÿ, ÷òîáû îáåñïå÷èòü íàèáîëåå ïðî÷íóþ
îñíîâó äëÿ îöåíîê è ïðèíÿòèÿ ðåøåíèé, à òàêæå äëÿ ïðåäïðèíèìàåìûõ äåéñòâèé.

Ïîñëå îáíàðóæåíèÿ ñîáûòèÿ ÈÁ è ñîîáùåíèÿ î íåì öåëÿìè ïîñëåäóþùèõ ïðîöåññîâ ÿâëÿþòñÿ:
- ðàñïðåäåëåíèå îòâåòñòâåííîñòè çà äåÿòåëüíîñòü, ñâÿçàííóþ ñ ìåíåäæìåíòîì èíöèäåíòîâ, ÷åðåç

ñîîòâåòñòâóþùóþ èåðàðõèþ ïåðñîíàëà âìåñòå ñ îöåíêîé è ïðèíÿòèåì ðåøåíèé, à òàêæå çà äåéñòâèÿ ñ
ïðèâëå÷åíèåì ïåðñîíàëà êàê ñâÿçàííîãî, òàê è íå ñâÿçàííîãî ñ îáåñïå÷åíèåì áåçîïàñíîñòè;

- îáåñïå÷åíèå ôîðìàëüíûõ ïðîöåäóð äëÿ êàæäîãî îïîâåùåííîãî ëèöà, âêëþ÷àÿ àíàëèç è êîððåê-
òèðîâêó ñäåëàííîãî ñîîáùåíèÿ, îöåíêó óùåðáà è óâåäîìëåíèå ñîîòâåòñòâóþùåãî ïåðñîíàëà (äåéñòâèÿ
êàæäîãî ëèöà çàâèñÿò îò òèïà è îïàñíîñòè èíöèäåíòà);

- èñïîëüçîâàíèå ðåêîìåíäàöèé äëÿ òùàòåëüíîãî äîêóìåíòèðîâàíèÿ ñîáûòèé ÈÁ, à ïîçäíåå, åñëè
ñîáûòèå áóäåò îòíåñåíî ê èíöèäåíòó ÈÁ, òî è äëÿ ïîñëåäóþùèõ äåéñòâèé â îòíîøåíèè èíöèäåíòà ÈÁ è
îáíîâëåíèÿ áàçû äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ.

Ðåêîìåíäàöèè ïðèâåäåíû:
ïî îáíàðóæåíèþ è îïîâåùåíèþ î ñîáûòèÿõ ÈÁ — â 8.3, îöåíêå è ïðèíÿòèþ ðåøåíèé (ÿâëÿåòñÿ ëè

ñîáûòèå èíöèäåíòîì ÈÁ) — â 8.4, ðåàãèðîâàíèþ íà èíöèäåíòû ÈÁ — â 8.5 è âêëþ÷àþò â ñåáÿ:
- íåìåäëåííîå ðåàãèðîâàíèå,
- àíàëèç ñ öåëüþ îïðåäåëåíèÿ, íàõîäèòñÿ ëè èíöèäåíò ÈÁ ïîä êîíòðîëåì,
- ïîñëåäóþùèå ðåàãèðîâàíèÿ,
- àíòèêðèçèñíûå äåéñòâèÿ,
- ïðàâîâóþ ýêñïåðòèçó,
- ïåðåäà÷ó èíôîðìàöèè,
- êîììåíòàðèé ïî âîïðîñàì ðàñøèðåíèÿ ñôåðû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ,
- ðåãèñòðàöèþ äåÿòåëüíîñòè.

8.3 Îáíàðóæåíèå è îïîâåùåíèå î ñîáûòèÿõ èíôîðìàöèîííîé áåçîïàñíîñòè
Ñîáûòèÿ ÈÁ ìîãóò áûòü îáíàðóæåíû íåïîñðåäñòâåííî ëèöîì èëè ëèöàìè, çàìåòèâøèìè ÷òî-ëèáî,

âûçûâàþùåå áåñïîêîéñòâî è èìåþùåå òåõíè÷åñêèé, ôèçè÷åñêèé èëè ïðîöåäóðíûé õàðàêòåð. Îáíàðóæå-
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1) Íå ñëåäóåò îæèäàòü, ÷òî ïåðñîíàë ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòàöèè áóäåò èìåòü êâàëèôèêàöèþ ýêñïåð-
òîâ â ñôåðå áåçîïàñíîñòè.



íèå ìîæåò îñóùåñòâëÿòüñÿ, íàïðèìåð, äåòåêòîðàìè îãíÿ/äûìà èëè ñ ïîìîùüþ îõðàííîé ñèãíàëèçàöèè
ïóòåì ïåðåäà÷è ñèãíàëîâ òðåâîãè â çàðàíåå îïðåäåëåííûå ìåñòà (äëÿ îñóùåñòâëåíèÿ ÷åëîâåêîì îïðå-
äåëåííûõ äåéñòâèé). Òåõíè÷åñêèå ñîáûòèÿ ÈÁ ìîãóò îáíàðóæèâàòüñÿ àâòîìàòè÷åñêè, íàïðèìåð, ýòî ìî-
ãóò áûòü ñèãíàëû òðåâîãè, ïðîèçâîäèìûå óñòðîéñòâàìè àíàëèçà çàïèñåé àóäèòà, ìåæñåòåâûìè
ýêðàíàìè, ñèñòåìàìè îáíàðóæåíèÿ âòîðæåíèé, àíòèâèðóñíûìè ïðîãðàììàìè, â êàæäîì ñëó÷àå ñòèìóëè-
ðóåìûå çàðàíåå óñòàíîâëåííûìè ïàðàìåòðàìè ýòèõ óñòðîéñòâ.

Íåçàâèñèìî îò ïðè÷èíû îáíàðóæåíèÿ ñîáûòèÿ ÈÁ, ëèöî, íåïîñðåäñòâåííî îáðàòèâøåå âíèìàíèå íà
íå÷òî íåîáû÷íîå èëè îïîâåùåííîå àâòîìàòè÷åñêèìè ñðåäñòâàìè, íåñåò îòâåòñòâåííîñòü çà èíèöèèðîâà-
íèå ïðîöåññà îáíàðóæåíèÿ è îïîâåùåíèÿ. Ýòèì ëèöîì ìîæåò áûòü ëþáîé ïðåäñòàâèòåëü ïåðñîíàëà îðãà-
íèçàöèè, ðàáîòàþùèé ïîñòîÿííî èëè ïî êîíòðàêòó. Ýòîò ïðåäñòàâèòåëü äîëæåí ñëåäîâàòü ïðîöåäóðàì è
èñïîëüçîâàòü ôîðìó îò÷åòà î ñîáûòèÿõ ÈÁ, îïðåäåëåííóþ ñèñòåìîé ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, ñ
öåëüþ ïðèâëå÷åíèÿ âíèìàíèÿ, ïðåæäå âñåãî, ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòàöèè è ìåíåäæìåíòà. Ñëåäîâà-
òåëüíî, âàæíî, ÷òîáû âåñü ïåðñîíàë áûë îçíàêîìëåí ñ ðåêîìåíäàöèÿìè, îòíîñÿùèìèñÿ ê âîïðîñó îïîâå-
ùåíèÿ î âîçìîæíûõ ñîáûòèÿõ ÈÁ, âêëþ÷àÿ ôîðìû îò÷åòà, èìåë äîñòóï ê íèì è çíàë ñîòðóäíèêîâ, êîòîðûõ
íåîáõîäèìî îïîâåùàòü î êàæäîì ñëó÷àå ïîÿâëåíèÿ ñîáûòèÿ ÈÁ. Íåîáõîäèìî, ÷òîáû âåñü ïåðñîíàë îðãà-
íèçàöèè áûë, ïî êðàéíåé ìåðå, îñâåäîìëåí î ôîðìå îò÷åòà, ÷òî ñïîñîáñòâîâàëî áû åãî ïîíèìàíèþ ñèñòå-
ìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ.

Îáðàáîòêà êîíêðåòíîãî ñîáûòèÿ ÈÁ çàâèñèò îò òîãî, ÷òî îíî ñîáîé ïðåäñòàâëÿåò, à òàêæå îò ïîñëåä-
ñòâèé è âîçäåéñòâèé, ê êîòîðûì ýòî ñîáûòèå ìîæåò ïðèâåñòè. Äëÿ ìíîãèõ ëþäåé ïðèíÿòèå ðåøåíèÿ î
ñïîñîáå îáðàáîòêè ñîáûòèÿ âûõîäèò çà ïðåäåëû èõ êîìïåòåíòíîñòè. Ïîýòîìó ñîòðóäíèê, èíôîðìèðóþ-
ùèé î ñîáûòèè ÈÁ, äîëæåí çàïîëíèòü ôîðìó îò÷åòà òàê, ÷òîáû â íåé áûëî êàê ìîæíî áîëüøå èíôîðìà-
öèè, äîñòóïíîé åìó íà òîò ìîìåíò. Ïðè íåîáõîäèìîñòè îí ñâÿçûâàåòñÿ ñî ñâîèì ðóêîâîäèòåëåì.
Æåëàòåëüíî, ÷òîáû ýòà ôîðìà áûëà â ýëåêòðîííîì âèäå (íàïðèìåð, ïîñëàíà ïî ýëåêòðîííîé ïî÷òå èëè
ïðåäñòàâëåíà íà âåá-ñàéòå), ÷òîáû åå ìîæíî áûëî ïåðåäàòü áåçîïàñíûì ñïîñîáîì â íàäëåæàùóþ ãðóï-
ïó îáåñïå÷åíèÿ ýêñïëóàòàöèè (ðàáîòàþùóþ, ïî âîçìîæíîñòè, 24 ÷ â ñóòêè ïî ñåìü äíåé â íåäåëþ), à êî-
ïèþ ñîîáùåíèÿ — ðóêîâîäèòåëþ ÃÐÈÈÁ. Îáðàçåö ôîðìû îò÷åòà ñîîáùåíèÿ î ñîáûòèè ÈÁ ïðèâåäåí â
ïðèëîæåíèè À.

Ñëåäóåò ïîä÷åðêíóòü, ÷òî ïðè çàïîëíåíèè ôîðìû îò÷åòà âàæíà íå òîëüêî òî÷íîñòü ñîäåðæàíèÿ, íî
è ñâîåâðåìåííîñòü çàïîëíåíèÿ. Íå ñëåäóåò çàäåðæèâàòü ïðåäñòàâëåíèå ôîðìû îò÷åòà î ñîáûòèè ÈÁ ïî
ïðè÷èíå óòî÷íåíèÿ åå ñîäåðæàíèÿ. Åñëè ñîîáùàþùèé ñîòðóäíèê íå óâåðåí â äàííûõ êàêîãî-ëèáî ïîëÿ â
ôîðìå îò÷åòà, òî ýòî ïîëå äîëæíî áûòü ïîìå÷åíî, à óòî÷íåíèå — ïîñëàíî ïîçæå. Òàêæå ñëåäóåò ïðè-
çíàòü, ÷òî íåêîòîðûå ìåõàíèçìû ýëåêòðîííîãî îïîâåùåíèÿ (íàïðèìåð ýëåêòðîííàÿ ïî÷òà) ñàìè ÿâëÿþò-
ñÿ î÷åâèäíûìè öåëÿìè àòàêè.

Ïðè íàëè÷èè ïðîáëåì èëè ïðè ñóùåñòâîâàíèè ìíåíèÿ î íàëè÷èè ïðîáëåì ñ óñòàíîâëåííûìè ïî
óìîë÷àíèþ ìåõàíèçìàìè ýëåêòðîííîãî îïîâåùåíèÿ (íàïðèìåð ýëåêòðîííîé ïî÷òîé), âêëþ÷àÿ ñëó÷àè
àòàêè íà ñèñòåìó è ñ÷èòûâàíèå ôîðìû îò÷åòà íåñàíêöèîíèðîâàííûìè ëèöàìè, äîëæíû èñïîëüçîâàòüñÿ
àëüòåðíàòèâíûå ñðåäñòâà ñâÿçè. Àëüòåðíàòèâíûìè ñðåäñòâàìè ñâÿçè ìîãóò áûòü íàðî÷íûå, òåëåôîí,
òåêñòîâûå ñîîáùåíèÿ. Òàêèå àëüòåðíàòèâíûå ñðåäñòâà äîëæíû èñïîëüçîâàòüñÿ íà ðàííèõ ñòàäèÿõ ðàñ-
ñëåäîâàíèÿ, êîãäà ñòàíîâèòñÿ î÷åâèäíûì, ÷òî ñîáûòèå ÈÁ áóäåò ïåðåâåäåíî â êàòåãîðèþ èíöèäåíòà ÈÁ,
îñîáåííî òàêîãî èíöèäåíòà ÈÁ, êîòîðûé ìîæåò ñ÷èòàòüñÿ çíà÷èòåëüíûì.

Ñëåäóåò çàìåòèòü, ÷òî, õîòÿ â áîëüøèíñòâå ñëó÷àåâ ãðóïïà îáåñïå÷åíèÿ ýêñïëóàòàöèè äîëæíà ñî-
îáùàòü î ñîáûòèè ÈÁ ñ öåëüþ åãî äàëüíåéøåé îáðàáîòêè, ìîãóò áûòü ñëó÷àè, êîãäà ñîáûòèå ÈÁ ìîæåò
áûòü îáðàáîòàíî íà ìåñòå ñ ïîìîùüþ ìåñòíîãî ðóêîâîäñòâà. Ñîáûòèå ÈÁ ìîæíî áûñòðî ðàñïîçíàòü êàê
ëîæíóþ òðåâîãó èëè óñïåøíî ðàçðåøèòü. Â ýòèõ ñëó÷àÿõ ôîðìó îò÷åòîâ íåîáõîäèìî çàïîëíèòü è îòïðà-
âèòü ìåñòíîìó ðóêîâîäñòâó, à òàêæå ãðóïïå îáåñïå÷åíèÿ ýêñïëóàòàöèè è ÃÐÈÈÁ ñ öåëüþ åå ðåãèñòðàöèè
â áàçå äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ. Â ýòîì ñëó÷àå ëèöî, ñîîáùàþùåå î çàêðûòèè ñîáûòèÿ ÈÁ, ìî-
æåò ïðåäîñòàâèòü èíôîðìàöèþ, òðåáóåìóþ äëÿ çàïîëíåíèÿ ôîðìû îò÷åòà îá èíöèäåíòàõ ÈÁ. Â ýòîì
ñëó÷àå òàêàÿ ôîðìà îò÷åòà îá èíöèäåíòå ÈÁ äîëæíà áûòü çàïîëíåíà è îòïðàâëåíà ïî èíñòàíöèè.

8.4 Îöåíêà è ïðèíÿòèå ðåøåíèé ïî ñîáûòèÿì/èíöèäåíòàì

8.4.1 Ïåðâàÿ îöåíêà è ïðåäâàðèòåëüíîå ðåøåíèå
Â ãðóïïå îáåñïå÷åíèÿ ýêñïëóàòàöèè ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ ïðèíèìàþùåå ëèöî

äîëæíî ïîäòâåðäèòü ïîëó÷åíèå çàïîëíåííîé ôîðìû îò÷åòà, ââåñòè åå â áàçó äàííûõ ñîáûòèé/èíöèäåí-
òîâ ÈÁ è ïðîàíàëèçèðîâàòü äàííóþ ôîðìó îò÷åòà. Äàëåå äîëæíîñòíîå ëèöî äîëæíî ïîïûòàòüñÿ ïîëó-
÷èòü ëþáûå óòî÷íåíèÿ îò ñîîáùèâøåãî ëèöà î ñîáûòèè ÈÁ è ñîáðàòü òðåáóåìóþ äîïîëíèòåëüíóþ
èíôîðìàöèþ, ñ÷èòàþùóþñÿ äîñòóïíîé, êàê îò ñîîáùèâøåãî î ñîáûòèè ëèöà, òàê è èç ëþáîãî äðóãîãî
ìåñòà. Çàòåì ïðåäñòàâèòåëü ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòàöèè äîëæåí ïðîâåñòè îöåíêó äëÿ îïðåäåëå-
íèÿ, ïîäõîäèò ëè ýòî ñîáûòèå ïîä êàòåãîðèþ èíöèäåíòà ÈÁ èëè ÿâëÿåòñÿ ëîæíûì. Åñëè ñîáûòèå ÈÁ
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îïðåäåëÿåòñÿ êàê ëîæíîå, íåîáõîäèìî çàïîëíèòü ôîðìó îò÷åòà è ïåðåäàòü â ÃÐÈÈÁ äëÿ çàïèñè â áàçó
äàííûõ è äàëüíåéøåãî àíàëèçà, à òàêæå ñîçäàòü êîïèè äëÿ ñîîáùèâøåãî î ñîáûòèè ëèöà è åãî/åå ìåñ-
òíîãî ðóêîâîäèòåëÿ.

Èíôîðìàöèÿ è äðóãèå ñâèäåòåëüñòâà, ñîáðàííûå íà ýòîì ýòàïå, ìîãóò ïîòðåáîâàòüñÿ â áóäóùåì
äëÿ äèñöèïëèíàðíîãî èëè ñóäåáíîãî ðàçáèðàòåëüñòâà. Ëèöî èëè ëèöà, âûïîëíÿþùèå çàäà÷è ñáîðà è
îöåíêè èíôîðìàöèè, äîëæíû õîðîøî çíàòü òðåáîâàíèÿ ïî ñáîðó è ñîõðàíåíèþ ñâèäåòåëüñòâ.

Äîïîëíèòåëüíî ê äàòå (äàòàì) è âðåìåíè âûïîëíåíèÿ äåéñòâèé íåîáõîäèìî ïîëíîñòüþ äîêóìåí-
òèðîâàòü:

- ïðîâåäåííûå ìåðîïðèÿòèÿ (âêëþ÷àÿ èñïîëüçîâàííûå ñðåäñòâà) è èõ öåëè;
- ìåñòî õðàíåíèÿ ñâèäåòåëüñòâà íàëè÷èÿ ñîáûòèÿ;
- ñïîñîá àðõèâèðîâàíèÿ ñâèäåòåëüñòâà (åñëè îíî óìåñòíî);
- ñïîñîá âåðèôèêàöèè ñâèäåòåëüñòâà (åñëè îíî óìåñòíî);
- äåòàëè õðàíåíèÿ ìàòåðèàëîâ è ïîñëåäóþùåãî äîñòóïà ê íèì.
Åñëè ñîáûòèå ÈÁ îïðåäåëåíî êàê âåðîÿòíûé èíöèäåíò ÈÁ, à ñîòðóäíèê ãðóïïû îáåñïå÷åíèÿ ýêñ-

ïëóàòàöèè èìååò ñîîòâåòñòâóþùèé óðîâåíü êîìïåòåíòíîñòè, òî ïðîâîäèòñÿ äàëüíåéøàÿ îöåíêà. Â ðå-
çóëüòàòå ìîãóò ïîòðåáîâàòüñÿ êîððåêòèðóþùèå äåéñòâèÿ, íàïðèìåð èäåíòèôèêàöèÿ äîïîëíèòåëüíûõ
«àâàðèéíûõ» çàùèòíûõ ìåð è îáðàùåíèå çà ïîìîùüþ â èõ ðåàëèçàöèè ê ñîîòâåòñòâóþùåìó ëèöó. Ñî-
áûòèå ÈÁ ìîæåò áûòü îïðåäåëåíî êàê èíöèäåíò ÈÁ, ïðè÷åì çíà÷èòåëüíûé (ïî øêàëå ñåðüåçíîñòè, ïðè-
íÿòîé â îðãàíèçàöèè), â ýòîì ñëó÷àå íåîáõîäèìî ïðîèíôîðìèðîâàòü íåïîñðåäñòâåííî ðóêîâîäèòåëÿ
ÃÐÈÈÁ. Ìîæåò ïîòðåáîâàòüñÿ îáúÿâëåíèå «êðèçèñíîé ñèòóàöèè» è, êàê ñëåäñòâèå, óâåäîìëåíèå ðóêî-
âîäèòåëÿ îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà î âîçìîæíîé àêòèâèçàöèè ïëàíà îáåñïå÷åíèÿ íåïðå-
ðûâíîñòè áèçíåñà ñ îäíîâðåìåííûì èíôîðìèðîâàíèåì ðóêîâîäèòåëÿ ÃÐÈÈÁ è âûøåñòîÿùåãî
ðóêîâîäñòâà. Îäíàêî íàèáîëåå âåðîÿòíà ñèòóàöèÿ ïåðåäà÷è èíöèäåíòà ÈÁ íåïîñðåäñòâåííî â ÃÐÈÈÁ
äëÿ äàëüíåéøåé îöåíêè è âûïîëíåíèÿ ñîîòâåòñòâóþùèõ äåéñòâèé.

Êàêèì áû íè áûë ñëåäóþùèé øàã, ñîòðóäíèê ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòàöèè äîëæåí çàïîëíèòü
ôîðìó îò÷åòà ïî âîçìîæíîñòè íàèáîëåå ïîäðîáíî. Îáðàçåö ôîðìû îò÷åòà ïî èíöèäåíòó ÈÁ ïðèâåäåí â
ïðèëîæåíèè À. Îò÷åò äîëæåí ñîäåðæàòü èíôîðìàöèþ â îïèñàòåëüíîì âèäå è, íàñêîëüêî ýòî âîçìîæíî,
õàðàêòåðèçîâàòü:

- ÷òî ïðåäñòàâëÿåò ñîáîé èíöèäåíò ÈÁ;
- ÷òî ÿâèëîñü åãî ïðè÷èíîé, ÷åì èëè êåì îí áûë âûçâàí;
- íà ÷òî îí âëèÿåò èëè ìîæåò ïîâëèÿòü;
- ðåàëüíîå èëè ïîòåíöèàëüíîå âîçäåéñòâèå èíöèäåíòà ÈÁ íà áèçíåñ îðãàíèçàöèè;
- óêàçàíèå íà âåðîÿòíóþ çíà÷èòåëüíîñòü èëè íåçíà÷èòåëüíîñòü èíöèäåíòà ÈÁ (ïî øêàëå ñåðüåç-

íîñòè, ïðèíÿòîé â îðãàíèçàöèè);
- êàê èíöèäåíò ÈÁ îáðàáàòûâàëñÿ äî ýòîãî âðåìåíè.
Ïðè ðàññìîòðåíèè ïîòåíöèàëüíîãî èëè ôàêòè÷åñêîãî íåãàòèâíîãî âîçäåéñòâèÿ èíöèäåíòà íà áèç-

íåñ îðãàíèçàöèè â ðåçóëüòàòå íåñàíêöèîíèðîâàííîãî ðàñêðûòèÿ èíôîðìàöèè, íåñàíêöèîíèðîâàííîé
ìîäèôèêàöèè èíôîðìàöèè, îòêàçà îò èìåþùåéñÿ èíôîðìàöèè, íåäîñòóïíîñòè èíôîðìàöèè è(èëè) ñåð-
âèñà, óíè÷òîæåíèÿ èíôîðìàöèè è(èëè) ñåðâèñà â ïåðâóþ î÷åðåäü íåîáõîäèìî îïðåäåëèòü, êàêîå èç ïå-
ðå÷èñëåííûõ íèæå ïîñëåäñòâèé áóäåò èìåòü èíöèäåíò ÈÁ.

Ïðèìåðàìè ïîñëåäñòâèé ÈÁ ÿâëÿþòñÿ:
- ôèíàíñîâûå óáûòêè/ïðåðûâàíèå áèçíåñ-îïåðàöèé;
- óùåðá êîììåð÷åñêèì è ýêîíîìè÷åñêèì èíòåðåñàì;
- óùåðá èíôîðìàöèè, ñîäåðæàùåé ïåðñîíàëüíûå äàííûå;
- íàðóøåíèå ïðàâîâûõ è íîðìàòèâíûõ îáÿçàòåëüñòâ;
- ñáîè îïåðàöèé ïî ìåíåäæìåíòó è áèçíåñ-îïåðàöèé;
- óòðàòà ïðåñòèæà îðãàíèçàöèè.
Äëÿ êàòåãîðèé, îòíåñåííûõ ê èíöèäåíòó ÈÁ, äîëæíû èñïîëüçîâàòüñÿ ñîîòâåòñòâóþùèå ðåêîìåíäà-

öèè ïî êàòåãîðèðîâàíèþ ïîòåíöèàëüíûõ èëè ôàêòè÷åñêèõ âîçäåéñòâèé äëÿ âíåñåíèÿ èõ â îò÷åò ïî èíöè-
äåíòàì ÈÁ. Ïðèìåðû ðåêîìåíäàöèé ïðèâåäåíû â ïðèëîæåíèè Â.

Åñëè èíöèäåíò ÈÁ áûë ðàçðåøåí, òî îò÷åò äîëæåí ñîäåðæàòü äåòàëè ïðåäïðèíÿòûõ çàùèòíûõ ìåð
è èçâëå÷åííûõ óðîêîâ (íàïðèìåð çàùèòíûå ìåðû, êîòîðûå äîëæíû áûòü ïðèíÿòû äëÿ ïðåäîòâðàùåíèÿ
ïîâòîðíîãî ïîÿâëåíèÿ ïîäîáíûõ èíöèäåíòîâ ÈÁ).

Ïîñëå íàèáîëåå ïîäðîáíîãî, ïî ìåðå âîçìîæíîñòè, çàïîëíåíèÿ ôîðìà îò÷åòà äîëæíà áûòü ïðåä-
ñòàâëåíà â ÃÐÈÈÁ äëÿ ââîäà â áàçó äàííûõ èíöèäåíòîâ è ñîáûòèé ÈÁ è àíàëèçà â áóäóùåì.
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Åñëè ðàññëåäîâàíèå ïðîâîäèòñÿ áîëüøå íåäåëè, òî äîëæåí áûòü ñîñòàâëåí ïðîìåæóòî÷íûé îò-
÷åò.

Âàæíî, ÷òîáû ñîòðóäíèê ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòàöèè, îöåíèâàþùèé èíöèäåíò ÈÁ, îñíîâû-
âàÿñü íà ðóêîâîäñòâå, ñîäåðæàùåìñÿ â äîêóìåíòàöèè ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, áûë îñâå-
äîìëåí î òîì:

- êîãäà è êîìó íåîáõîäèìî íàïðàâëÿòü ìàòåðèàëû îá èíöèäåíòå;
- ÷òî ïðè îñóùåñòâëåíèè âñåõ äåéñòâèé, âûïîëíÿåìûõ ãðóïïîé îáåñïå÷åíèÿ ýêñïëóàòàöèè, íåîá-

õîäèìî âûïîëíÿòü äîêóìåíòèðîâàííûå ïðîöåäóðû êîíòðîëÿ èçìåíåíèé.
Ïðè íàëè÷èè ïðîáëåì èëè ìíåíèÿ î òîì, ÷òî ñóùåñòâóþò ïðîáëåìû ñ óñòàíîâëåííûìè ïî óìîë÷àíèþ

ìåõàíèçìàìè ýëåêòðîííîãî îïîâåùåíèÿ (íàïðèìåð ýëåêòðîííîé ïî÷òîé), âêëþ÷àÿ ñëó÷àè àòàêè íà èíôîð-
ìàöèîííóþ ñèñòåìó è ñ÷èòûâàíèå íåñàíêöèîíèðîâàííûìè ëèöàìè ôîðìû îò÷åòà îá èíöèäåíòàõ ÈÁ, äîë-
æíû èñïîëüçîâàòüñÿ àëüòåðíàòèâíûå ñðåäñòâà ñâÿçè. Àëüòåðíàòèâíûìè ñðåäñòâàìè ñâÿçè ìîãóò áûòü:
òåëåôîí, òåêñòîâûå ñîîáùåíèÿ, à òàêæå êóðüåðû. Òàêèå àëüòåðíàòèâíûå ñðåäñòâà äîëæíû èñïîëüçîâàòüñÿ
íà ðàííèõ ñòàäèÿõ ðàññëåäîâàíèÿ, êîãäà ñòàíîâèòñÿ î÷åâèäíûì, ÷òî ñîáûòèå ÈÁ áóäåò ïåðåâåäåíî â êàòå-
ãîðèþ èíöèäåíòà ÈÁ, îñîáåííî òàêîãî èíöèäåíòà ÈÁ, êîòîðûé ìîæåò ñ÷èòàòüñÿ «çíà÷èòåëüíûì».

8.4.2 Âòîðàÿ îöåíêà è ïîäòâåðæäåíèå èíöèäåíòà èíôîðìàöèîííîé áåçîïàñíîñòè
Âòîðàÿ îöåíêà è ïîäòâåðæäåíèå èíöèäåíòà ÈÁ èëè êàêîå-ëèáî äðóãîå ðåøåíèå îòíîñèòåëüíî òîãî,

íàäî ëè îòíåñòè ñîáûòèå ÈÁ ê èíöèäåíòó ÈÁ, äîëæíû âõîäèòü â îáÿçàííîñòè ÃÐÈÈÁ. Ïðèíèìàþùèé îò-
÷åòû ñîòðóäíèê ÃÐÈÈÁ äîëæåí:

- ïîäòâåðäèòü ïîëó÷åíèå ôîðìû îò÷åòà, çàïîëíåííîé ïî âîçìîæíîñòè íàèáîëåå ïîäðîáíî, ãðóï-
ïîé îáåñïå÷åíèÿ ýêñïëóàòàöèè;

- ââåñòè ýòó ôîðìó â áàçó äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ;
- îáðàòèòüñÿ çà óòî÷íåíèÿìè ê ãðóïïå îáåñïå÷åíèÿ ýêñïëóàòàöèè;
- ïðîàíàëèçèðîâàòü ñîäåðæàíèå îò÷åòíîé ôîðìû;
- ñîáðàòü äîïîëíèòåëüíóþ íåîáõîäèìóþ èíôîðìàöèþ î ñîáûòèè ÈÁ (åñëè ñóùåñòâóåò) îò ãðóïïû

îáåñïå÷åíèÿ ýêñïëóàòàöèè, ëèöà, çàïîëíèâøåãî îò÷åòíóþ ôîðìó, èëè èç êàêîãî-ëèáî èíîãî èñòî÷íèêà.
Åñëè âñå åùå îñòàåòñÿ êàêàÿ-ëèáî íåîïðåäåëåííîñòü îòíîñèòåëüíî àóòåíòè÷íîñòè èíöèäåíòà ÈÁ

èëè ïîëíîòû ïîëó÷åííîé èíôîðìàöèè, òî ñîòðóäíèê ÃÐÈÈÁ äîëæåí ïðîâåñòè âòîðóþ îöåíêó äëÿ îïðå-
äåëåíèÿ ðåàëüíîñòè èëè ëîæíîñòè èíöèäåíòà ÈÁ. Åñëè èíöèäåíò ÈÁ îïðåäåëåí êàê «ëîæíûé», íåîáõî-
äèìî çàïîëíèòü îò÷åò î ñîáûòèè ÈÁ, äîáàâèòü åãî â áàçó äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ è ïåðåäàòü
ðóêîâîäèòåëþ ÃÐÈÈÁ. Êîïèè îò÷åòà íåîáõîäèìî ïåðåäàòü ãðóïïå îáåñïå÷åíèÿ ýêñïëóàòàöèè, ëèöó, ñî-
îáùèâøåìó î ñîáûòèè, è åãî/åå ìåñòíîìó ðóêîâîäèòåëþ.

Åñëè èíöèäåíò ÈÁ îïðåäåëÿåòñÿ êàê «ðåàëüíûé», òî ñîòðóäíèê ÃÐÈÈÁ, ïðè íåîáõîäèìîñòè ïðè-
âëåêàÿ êîëëåã, äîëæåí ïðîâåñòè äàëüíåéøóþ îöåíêó. Öåëüþ îöåíêè ÿâëÿåòñÿ ìàêñèìàëüíî áûñòðîå
ïîäòâåðæäåíèå:

- òîãî, ÷òî ïðåäñòàâëÿåò ñîáîé èíöèäåíò ÈÁ, ÷òî ÿâèëîñü åãî ïðè÷èíîé, ÷åì èëè êåì áûë âûçâàí,
íà ÷òî ïîâëèÿë èëè ìîã ïîâëèÿòü, âîçäåéñòâèå èëè ïîòåíöèàëüíîå âîçäåéñòâèå èíöèäåíòà ÈÁ íà áèçíåñ
îðãàíèçàöèè, óêàçàíèå íà âåðîÿòíóþ çíà÷èòåëüíîñòü/íåçíà÷èòåëüíîñòü èíöèäåíòà (ïî øêàëå ñåðüåç-
íîñòè èíöèäåíòîâ, ïðèíÿòîé â îðãàíèçàöèè);

- ïðåäóìûøëåííîé òåõíè÷åñêîé àòàêè íàðóøèòåëÿ íà íåêîòîðóþ èíôîðìàöèîííóþ ñèñòåìó, ñåð-
âèñ è (èëè) ñåòü, íàïðèìåð:

ãëóáèíû ïðîíèêíîâåíèÿ íàðóøèòåëÿ â ñèñòåìó, ñåðâèñ è (èëè) ñåòü è ñòåïåíü êîíòðîëÿ, êîòîðîé îí
îáëàäàåò,

äàííûõ îá èíôîðìàöèè, ê êîòîðîé ïîëó÷èë äîñòóï íàðóøèòåëü, áûëè ëè îíè ñêîïèðîâàíû, èçìåíå-
íû èëè óäàëåíû,

î òîì, êàêîå ïðîãðàììíîå îáåñïå÷åíèå áûëî ñêîïèðîâàíî, èçìåíåíî èëè ðàçðóøåíî íàðóøèòåëåì;
â îòíîøåíèè ïðåäóìûøëåííîé ôèçè÷åñêîé àòàêè íàðóøèòåëÿ íà ëþáóþ èíôîðìàöèîííóþ ñèñòå-

ìó àïïàðàòíîé ÷àñòè, ñåðâèñà è (èëè) íà ñåòü, è (èëè) íà ôèçè÷åñêîå ìåñòîðàñïîëîæåíèå, íàïðèìåð:
ìàñøòàáà ïðÿìûõ è êîñâåííûõ ïîñëåäñòâèé íàíåñåííîãî ôèçè÷åñêîãî óùåðáà (ïðè îòñóòñòâèè ôè-

çè÷åñêîé çàùèòû äîñòóïà),
ïðÿìûõ è êîñâåííûõ ïîñëåäñòâèé â îòíîøåíèè èíöèäåíòîâ ÈÁ, êîñâåííî ñîçäàííûõ äåéñòâèÿìè

íàðóøèòåëÿ (íàïðèìåð, ñòàë ëè ôèçè÷åñêèé äîñòóï âîçìîæíûì ïî ïðè÷èíå ïîæàðà, ÿâëÿåòñÿ ëè óÿçâè-
ìîñòü èíôîðìàöèîííîé ñèñòåìû ñëåäñòâèåì íåïðàâèëüíîãî ôóíêöèîíèðîâàíèÿ ïðîãðàììíîãî îáåñïå-
÷åíèÿ, ëèíèè ñâÿçè èëè îøèáêè îïåðàòîðà),

- èñïîëüçóåìîãî äî íàñòîÿùåãî âðåìåíè ñïîñîáà îáðàáîòêè èíöèäåíòà ÈÁ.
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Ïðè àíàëèçå ïîòåíöèàëüíîãî èëè ðåàëüíîãî íåãàòèâíîãî âîçäåéñòâèÿ èíöèäåíòà ÈÁ íà áèçíåñ
îðãàíèçàöèè âñëåäñòâèå íåñàíêöèîíèðîâàííîãî ðàñêðûòèÿ èíôîðìàöèè, íåñàíêöèîíèðîâàííîé ìîäè-
ôèêàöèè èíôîðìàöèè, îòêàçà îò èìåþùåéñÿ èíôîðìàöèè, íåäîñòóïíîñòè èíôîðìàöèè è (èëè) ñåðâèñà,
ðàçðóøåíèÿ èíôîðìàöèè è (èëè) ñåðâèñà íåîáõîäèìî ïîäòâåðäèòü, êàêèå ïîñëåäñòâèÿ èìåëè ìåñòî
âñëåäñòâèå äàííîãî èíöèäåíòà. Ïðèìåðàìè êàòåãîðèé ïîñëåäñòâèé ÿâëÿþòñÿ:

- ôèíàíñîâûå óáûòêè/ðàçðóøåíèå áèçíåñ-îïåðàöèé;
- óùåðá êîììåð÷åñêèì è ýêîíîìè÷åñêèì èíòåðåñàì;
- óùåðá äëÿ èíôîðìàöèè, ñîäåðæàùåé ïåðñîíàëüíûå äàííûå;
- íàðóøåíèå ïðàâîâûõ è íîðìàòèâíûõ îáÿçàòåëüñòâ;
- óùåðá äëÿ ìåíåäæìåíòà è áèçíåñ-îïåðàöèé;
- óòðàòà ïðåñòèæà îðãàíèçàöèè.
Äëÿ îòíåñåíèÿ ïîòåíöèàëüíûõ èëè ôàêòè÷åñêèõ âîçäåéñòâèé ê òîé èëè èíîé êàòåãîðèè íåîáõîäèìî

èñïîëüçîâàòü ñîîòâåòñòâóþùèå ðåêîìåíäàöèè, êîòîðûå îòíîñèëè áû èõ ê èíöèäåíòó ÈÁ è âíîñèëèñü â
îò÷åò ïî èíöèäåíòàì ÈÁ. Ïðèìåðû ðåêîìåíäàöèé ïðèâåäåíû â ïðèëîæåíèè Â.

8.5 Ðåàãèðîâàíèå íà èíöèäåíòû

8.5.1 Íåìåäëåííîå ðåàãèðîâàíèå
8.5.1.1 Îáçîð
Â áîëüøèíñòâå ñëó÷àåâ ïîñëå ïîäòâåðæäåíèÿ èíöèäåíòà ÷ëåí ÃÐÈÈÁ âûïîëíÿåò äåéñòâèÿ ïî íå-

ìåäëåííîìó ðåàãèðîâàíèþ îòíîñèòåëüíî èíöèäåíòà ÈÁ, ðåãèñòðàöèè ïîäðîáíîñòåé â ôîðìå îò÷åòà îá
èíöèäåíòå ÈÁ, ââåäåíèþ â áàçó äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ è óâåäîìëåíèþ ñîòðóäíèêîâ îðãàíèçà-
öèè î òðåáóåìûõ äåéñòâèÿõ íà èíöèäåíò ÈÁ. Ðåçóëüòàòîì äàííûõ äåéñòâèé ìîæåò áûòü ïðèíÿòèå àâà-
ðèéíûõ çàùèòíûõ ìåð (íàïðèìåð îòêëþ÷åíèå àòàêîâàííîé èíôîðìàöèîííîé ñèñòåìû, ñåðâèñà è (èëè)
ñåòè ïî ïðåäâàðèòåëüíîìó ñîãëàøåíèþ ñ ñîîòâåòñòâóþùèì ðóêîâîäñòâîì ÈÒ-ïîäðàçäåëåíèÿ è (èëè)
áèçíåñ-ðóêîâîäñòâîì) è (èëè) îïðåäåëåíèå äîïîëíèòåëüíûõ ïîñòîÿííûõ çàùèòíûõ ìåð è óâåäîìëåíèå
ñîòðóäíèêîâ îðãàíèçàöèè î ïðèíÿòèè ýòèõ ìåð. Åñëè àâàðèéíûå çàùèòíûå ìåðû íå ïðèìåíåíû, òî íóæ-
íî îïðåäåëèòü çíà÷èòåëüíîñòü èíöèäåíòà ÈÁ ïî îöåíî÷íîé øêàëå, ïðèíÿòîé â îðãàíèçàöèè, è åñëè èí-
öèäåíò ÈÁ äîñòàòî÷íî «çíà÷èòåëåí», òî îá ýòîì íåîáõîäèìî íåïîñðåäñòâåííî óâåäîìèòü
ñîîòâåòñòâóþùåå âûøåñòîÿùåå ðóêîâîäñòâî. Åñëè î÷åâèäíà íåîáõîäèìîñòü îáúÿâëåíèÿ «êðèçèñíîé
ñèòóàöèè», ðóêîâîäèòåëü, îòâå÷àþùèé çà îáåñïå÷åíèå íåïðåðûâíîñòè áèçíåñà, äîëæåí áûòü îïîâåùåí
î âîçìîæíîé àêòèâèçàöèè ïëàíà îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà, ïðè÷åì íåîáõîäèìî
ïðîèíôîðìèðîâàòü ðóêîâîäèòåëÿ ÃÐÈÈÁ è âûøåñòîÿùåå ðóêîâîäñòâî.

8.5.1.2 Ïðèìåðíûå äåéñòâèÿ ïî ðåàãèðîâàíèþ
Ïðèìåðîì äåéñòâèé ïî íåìåäëåííîìó ðåàãèðîâàíèþ â ñëó÷àå ïðåäíàìåðåííîé àòàêè íà èíôîð-

ìàöèîííóþ ñèñòåìó, ñåðâèñ è (èëè) ñåòü ìîæåò áûòü òî, ÷òî îíè îñòàþòñÿ ïîäêëþ÷åííûìè ê Èíòåðíåòó è
äðóãèì ñåòÿì ñ öåëüþ:

- îáåñïå÷åíèÿ ïðàâèëüíîãî ôóíêöèîíèðîâàíèÿ êðèòè÷åñêè âàæíûõ áèçíåñ-ïðèëîæåíèé;
- ñáîðà íàèáîëåå ïîëíîé èíôîðìàöèè î íàðóøèòåëå ïðè óñëîâèè, åñëè îí íå çíàåò, ÷òî íàõîäèòñÿ

ïîä íàáëþäåíèåì.
Îäíàêî ïðè ïðèíÿòèè ðåøåíèÿ ïî ðåàãèðîâàíèþ íóæíî ó÷èòûâàòü ñëåäóþùèå ôàêòîðû:
- íàðóøèòåëü ìîæåò ïî÷óâñòâîâàòü, ÷òî íàõîäèòñÿ ïîä íàáëþäåíèåì, è ïðåäïðèíÿòü äåéñòâèÿ, íà-

íîñÿùèå äàëüíåéøèé óùåðá àòàêîâàííîé ñèñòåìå, ñåðâèñó è (èëè) ñåòè è äàííûì;
- íàðóøèòåëü ìîæåò ðàçðóøèòü èíôîðìàöèþ, êîòîðàÿ ñïîñîáñòâóåò åãî îòñëåæèâàíèþ.
Âàæíî, ÷òîáû ïðè ïðèíÿòèè ñîîòâåòñòâóþùåãî ðåøåíèÿ áûëà òåõíè÷åñêàÿ âîçìîæíîñòü áûñòðî è

íàäåæíî îòêëþ÷èòü àòàêîâàííóþ èíôîðìàöèîííóþ ñèñòåìó, ñåðâèñ è (èëè) ñåòü. Îäíàêî äëÿ ïðåäîòâðà-
ùåíèÿ òàêîãî îòêëþ÷åíèÿ íå èìåþùèì íà ýòî ïðàâî ïåðñîíàëîì íåîáõîäèìî ïðèìåíÿòü ñîîòâåòñòâóþ-
ùèå ñðåäñòâà àóòåíòèôèêàöèè.

Ïðåäîòâðàùåíèå ïîâòîðíîãî ïðîÿâëåíèÿ èíöèäåíòà îáû÷íî ÿâëÿåòñÿ áîëåå ïðèîðèòåòíîé çàäà-
÷åé. Â íåêîòîðûõ ñëó÷àÿõ íåîáõîäèìî ó÷èòûâàòü òî, ÷òî íàðóøèòåëü âûÿâèë ñëàáîå ìåñòî, êîòîðîå äîë-
æíî áûòü óñòðàíåíî, à âûãîäû îò âûÿâëåíèÿ íàðóøèòåëÿ íå îïðàâäûâàþò çàòðà÷åííûõ íà ýòî óñèëèé.
Ýòî îñîáåííî ñïðàâåäëèâî, åñëè íàðóøèòåëü íà ñàìîì äåëå íå ÿâëÿåòñÿ çëîóìûøëåííèêîì è íå íàíåñ
áîëüøîãî èëè âîîáùå íå ïðè÷èíèë íèêàêîãî óùåðáà.

×òî êàñàåòñÿ äðóãèõ èíöèäåíòîâ ÈÁ, êðîìå ïðåäíàìåðåííîé àòàêè, òî èõ èñòî÷íèê äîëæåí áûòü
èäåíòèôèöèðîâàí. Ìîæåò ïîòðåáîâàòüñÿ îòêëþ÷åíèå èíôîðìàöèîííîé ñèñòåìû, ñåðâèñà è (èëè) ñåòè
èëè èçîëÿöèÿ ñîîòâåòñòâóþùèõ èõ ÷àñòåé ïîñëå ïîëó÷åíèÿ ïðåäâàðèòåëüíîãî ñîãëàñèÿ ñîîòâåòñòâóþ-
ùåãî ðóêîâîäñòâà ÈÒ è (èëè) áèçíåñ-ðóêîâîäèòåëÿ íà âðåìÿ âíåäðåíèÿ çàùèòíûõ ìåð. Äëÿ ýòîãî ìîæåò

26

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ ÒÎ 18044—2007



ïîòðåáîâàòüñÿ áîëüøå âðåìåíè, åñëè óÿçâèìîå ìåñòî äëÿ èíôîðìàöèîííîé ñèñòåìû, ñåðâèñà è (èëè)
äëÿ ñåòè îêàæåòñÿ ñóùåñòâåííûì èëè êðèòè÷åñêè âàæíûì.

Äðóãèì äåéñòâèåì ïî ðåàãèðîâàíèþ ìîæåò áûòü àêòèâèçàöèÿ ìåòîäîâ íàáëþäåíèÿ [4]. Ýòî äåéñòâèå
äîëæíî îñóùåñòâëÿòüñÿ íà îñíîâå ïðîöåäóð, äîêóìåíòèðîâàííûõ äëÿ ñèñòåìû ìåíåäæìåíòà èíöèäåí-
òîâ ÈÁ.

Èíôîðìàöèÿ, êîòîðàÿ ìîãëà áûòü ïîâðåæäåíà â ðåçóëüòàòå èíöèäåíòà ÈÁ, äîëæíà áûòü ïðîâåðå-
íà ÷ëåíîì ÃÐÈÈÁ ïî ðåçåðâíûì çàïèñÿì íà ïðåäìåò èçìåíåíèÿ, ñòèðàíèÿ èëè ìîäèôèêàöèè èíôîðìà-
öèè. Ìîæåò âîçíèêíóòü íåîáõîäèìîñòü ïðîâåðêè öåëîñòíîñòè æóðíàëîâ ðåãèñòðàöèè, ïîñêîëüêó
çëîíàìåðåííûé íàðóøèòåëü ìîæåò ïîääåëàòü èõ ñ öåëüþ ñîêðûòèÿ ñëåäîâ ïðîíèêíîâåíèÿ.

8.5.1.3 Îáíîâëåíèå èíôîðìàöèè îá èíöèäåíòàõ
Íåçàâèñèìî îò ïîñëåäóþùèõ äåéñòâèé, ñîòðóäíèê ÃÐÈÈÁ äîëæåí îáíîâèòü îò÷åò îá èíöèäåíòå ÈÁ

ñ ìàêñèìàëüíîé äåòàëèçàöèåé, äîáàâèòü åãî â áàçó äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ, îïîâåñòèâ îá ýòîì
ðóêîâîäèòåëÿ ÃÐÈÈÁ è (ïðè íåîáõîäèìîñòè) äðóãèõ ëèö. Îáíîâëÿþò ñëåäóþùóþ èíôîðìàöèþ:

- î òîì, ÷òî ïðåäñòàâëÿåò ñîáîé èíöèäåíò ÈÁ;
- î òîì, ÷òî ÿâèëîñü ïðè÷èíîé, ÷åì èëè êåì îí áûë âûçâàí;
- íà ÷òî âîçäåéñòâóåò èëè ìîã âîçäåéñòâîâàòü;
- î ôàêòè÷åñêîì èëè ïîòåíöèàëüíîì âîçäåéñòâèè èíöèäåíòà ÈÁ íà áèçíåñ îðãàíèçàöèè;
- îá èçìåíåíèÿõ â óêàçàíèè íà âåðîÿòíóþ çíà÷èòåëüíîñòü èëè íåçíà÷èòåëüíîñòü èíöèäåíòà ÈÁ (ïî

øêàëå ñåðüåçíîñòè, ïðèíÿòîé â îðãàíèçàöèè);
- î òîì, êàê îí îáðàáàòûâàëñÿ äî ýòîãî âðåìåíè.
Åñëè èíöèäåíò ÈÁ ðàçðåøåí, òî îò÷åò äîëæåí ñîäåðæàòü ïîäðîáíîñòè ïðåäïðèíÿòûõ çàùèòíûõ

ìåð è èçâëå÷åííûõ óðîêîâ (íàïðèìåð äîïîëíèòåëüíûå çàùèòíûå ìåðû, êîòîðûå ñëåäóåò ïðåäïðèíÿòü
äëÿ ïðåäîòâðàùåíèÿ ïîâòîðíîãî ïîÿâëåíèÿ äàííîãî èíöèäåíòà ÈÁ èëè ïîäîáíûõ åìó èíöèäåíòîâ ÈÁ).
Îáíîâëåííûé îò÷åò ñëåäóåò äîáàâëÿòü â áàçó äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ è óâåäîìëÿòü ðóêîâîäè-
òåëÿ ÃÐÈÈÁ è äðóãèõ ëèö ïî èõ òðåáîâàíèþ.

ÃÐÈÈÁ îòâå÷àåò çà îáåñïå÷åíèå áåçîïàñíîãî õðàíåíèÿ èíôîðìàöèè, îòíîñÿùåéñÿ ê äàííîìó èí-
öèäåíòó ÈÁ, ñ öåëüþ âîçìîæíîãî ïðîâåäåíèÿ äàëüíåéøåé ýêñïåðòèçû è âîçìîæíîãî èñïîëüçîâàíèÿ ñó-
äîì â êà÷åñòâå äîêàçàòåëüñòâà. Íàïðèìåð, äëÿ èíöèäåíòà ÈÁ, îðèåíòèðîâàííîãî íà ÈÒ, ïîñëå
ïåðâîíà÷àëüíîãî îáíàðóæåíèÿ èíöèäåíòà ÈÁ âñå íåïîñòîÿííûå äàííûå äîëæíû áûòü ñîáðàíû äî îò-
êëþ÷åíèÿ ïîðàæåííîé ñèñòåìû ÈÒ, ñåðâèñà è (èëè) ñåòè äî ïðîâåäåíèÿ ñóäåáíîãî ðàññëåäîâàíèÿ.
Ïðåäíàçíà÷åííàÿ äëÿ ñáîðà èíôîðìàöèÿ ñîäåðæèò ñâåäåíèÿ î ëþáûõ ôóíêöèîíèðóþùèõ ïðîöåññàõ è
õðàíèòñÿ â ïàìÿòè, êýøå è ðåãèñòðàõ. Ïðè ýòîì íåîáõîäèìî:

- â çàâèñèìîñòè îò õàðàêòåðà èíöèäåíòà ÈÁ ïðîâåñòè ïîëíîå äóáëèðîâàíèå ïîðàæåííîé ñèñòåìû,
ñåðâèñà è (èëè) ñåòè íà ñëó÷àé ñóäåáíîãî ðàçáèðàòåëüñòâà èëè ðåçåðâíîå êîïèðîâàíèå æóðíàëîâ è âàæ-
íûõ ôàéëîâ;

- ñîáðàòü è ïðîàíàëèçèðîâàòü æóðíàëû ñîñåäíèõ ñèñòåì, ñåðâèñîâ è (èëè) ñåòåé, íàïðèìåð, ìàð-
øðóòèçàòîðîâ è ìåæñåòåâûõ ýêðàíîâ;

- âñþ ñîáðàííóþ èíôîðìàöèþ õðàíèòü íà íîñèòåëÿõ òîëüêî äëÿ ÷òåíèÿ;
- ïðè âûïîëíåíèè äóáëèðîâàíèÿ íà ñëó÷àé ñóäåáíîãî ðàçáèðàòåëüñòâà îáåñïå÷èòü ïðèñóòñòâèå íå

ìåíåå äâóõ ëèö äëÿ óòâåðæäåíèÿ è ïîäòâåðæäåíèÿ òîãî, ÷òî âñå äåéñòâèÿ áûëè âûïîëíåíû ñîãëàñíî
äåéñòâóþùåìó íîðìàòèâíîìó çàêîíîäàòåëüñòâó;

- äîêóìåíòèðîâàòü è õðàíèòü âìåñòå ñ èñõîäíûìè íîñèòåëÿìè ñïåöèôèêàöèè è îïèñàíèÿ ñåðâèñ-
íûõ êîìàíä, êîòîðûå èñïîëüçóþòñÿ äëÿ äóáëèðîâàíèÿ íà ñëó÷àé ñóäåáíîãî ðàçáèðàòåëüñòâà.

×ëåí ÃÐÈÈÁ òàêæå ÿâëÿåòñÿ îòâåòñòâåííûì, åñëè ýòî âîçìîæíî, âî âðåìÿ îáíîâëåíèÿ èíôîðìà-
öèè îá èíöèäåíòàõ ÈÁ çà âîçâðàùåíèå â áåçîïàñíîå ðàáî÷åå ñîñòîÿíèå ïîðàæåííûõ óñòðîéñòâ (èìåþ-
ùèõ èëè íå èìåþùèõ îòíîøåíèå ê ÈÒ) â èíòåðåñàõ èñêëþ÷åíèÿ àòàê íà ýòè óñòðîéñòâà.

8.5.1.4 Äîïîëíèòåëüíûå äåéñòâèÿ
Ïðè îïðåäåëåíèè ÷ëåíîì ÃÐÈÈÁ ðåàëüíîñòè èíöèäåíòà ÈÁ åãî äîïîëíèòåëüíûìè äåéñòâèÿìè

äîëæíû áûòü:
- ïðîâåäåíèå ïðàâîâîé ýêñïåðòèçû;
- èíôîðìèðîâàíèå ëèö, îòâåòñòâåííûõ çà ïåðåäà÷ó èíôîðìàöèè âíóòðè îðãàíèçàöèè è çà åå ïðå-

äåëàìè, î ôàêòàõ è ïðåäëîæåíèÿõ ïî èíôîðìàöèè, êîòîðóþ íàäî ïåðåäàòü, â êàêîé ôîðìå è êîìó.
Ïîñëå âîçìîæíî íàèáîëåå ïîäðîáíîãî çàïîëíåíèÿ îò÷åòà îá èíöèäåíòå ÈÁ îò÷åò ââîäèòñÿ â áàçó

äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ è ïåðåäàåòñÿ ðóêîâîäèòåëþ ÃÐÈÈÁ.
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Åñëè âðåìÿ ðàññëåäîâàíèÿ ïðåâûøàåò âðåìÿ, ðàíåå ñîãëàñîâàííîå âíóòðè îðãàíèçàöèè, òî ñî-
ñòàâëÿåòñÿ ïðîìåæóòî÷íûé îò÷åò.

×ëåí ÃÐÈÈÁ, îöåíèâàþùèé èíöèäåíò ÈÁ, íà îñíîâàíèè ðóêîâîäñòâà, ñîäåðæàùåãîñÿ â äîêóìåíòà-
öèè ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, äîëæåí çíàòü:

- êîãäà è êîìó íåîáõîäèìî íàïðàâëÿòü ìàòåðèàëû;
- ÷òî ïðè îñóùåñòâëåíèè ëþáîé äåÿòåëüíîñòè ÃÐÈÈÁ íåîáõîäèìî ñëåäîâàòü äîêóìåíòèðîâàííûì

ïðîöåäóðàì êîíòðîëÿ çà âíåñåíèåì èçìåíåíèé.
Ïðè íàëè÷èè ïðîáëåì èëè åñëè ñ÷èòàåòñÿ, ÷òî ñóùåñòâóþò ïðîáëåìû â îòíîøåíèè îáû÷íûõ

ñðåäñòâ ñâÿçè (íàïðèìåð, ñ ýëåêòðîííîé ïî÷òîé), âêëþ÷àÿ ñëó÷àè, êîãäà ñèñòåìà, âîçìîæíî, ïîäâåðãàåò-
ñÿ àòàêå è öåëåñîîáðàçíî ñäåëàòü âûâîä, ÷òî èíöèäåíò ÈÁ ÿâëÿåòñÿ çíà÷èòåëüíûì è (èëè) áûëà îïðå-
äåëåíà «êðèçèñíàÿ ñèòóàöèÿ», òî ñëåäóåò, â ïåðâóþ î÷åðåäü, ñîîáùèòü îá èíöèäåíòå ÈÁ
îòâåòñòâåííûì ëèöàì ëè÷íî, ïî òåëåôîíó èëè òåêñòîâûì ñîîáùåíèåì.

Ïðè íåîáõîäèìîñòè ðóêîâîäèòåëü ÃÐÈÈÁ ñîâìåñòíî ñ ðóêîâîäèòåëåì îáåñïå÷åíèÿ áåçîïàñíîñòè
ÈÁ îðãàíèçàöèè è ñîîòâåòñòâóþùèì ðóêîâîäèòåëåì îðãàíèçàöèè (÷ëåíîì ñîâåòà äèðåêòîðîâ) ïðàâëå-
íèÿ äîëæíû ñâÿçàòüñÿ ñî âñåìè îòäåëàìè, êîòîðûå âîâëå÷åíû â èíöèäåíò ÈÁ êàê âíóòðè îðãàíèçàöèè,
òàê è çà åå ïðåäåëàìè (ñì. 7.5.3 è 7.5.4).

Äëÿ áûñòðîé è ýôôåêòèâíîé îðãàíèçàöèè ñâÿçè íåîáõîäèìî çàðàíåå óñòàíîâèòü íàäåæíûé ìåòîä
ïåðåäà÷è èíôîðìàöèè, íå çàâèñÿùèé ïîëíîñòüþ îò ñèñòåìû, ñåðâèñà èëè ñåòè, íà êîòîðûå ìîæåò âîç-
äåéñòâîâàòü èíöèäåíò ÈÁ. Òàêèå ìåðû ïðåäîñòîðîæíîñòè ìîãóò âêëþ÷àòü â ñåáÿ íàçíà÷åíèå ðåçåðâíûõ
êîíñóëüòàíòîâ èëè ïðåäñòàâèòåëåé îðãàíèçàöèè íà ñëó÷àé îòñóòñòâèÿ êîãî-ëèáî èç åå îñíîâíûõ
ðóêîâîäèòåëåé.

8.5.2 Êîíòðîëèðóåìîñòü èíöèäåíòà
Ïîñëå èíèöèèðîâàíèÿ ÷ëåíîì ÃÐÈÈÁ íåìåäëåííîãî ðåàãèðîâàíèÿ ñîîòâåòñòâóþùåé ïðàâîâîé

ýêñïåðòèçû è äåéñòâèé ïî ïåðåäà÷å èíôîðìàöèè íåîáõîäèìî ñðî÷íî óáåäèòüñÿ, íàõîäèòñÿ ëè èíöèäåíò
ÈÁ ïîä êîíòðîëåì. Ïðè íåîáõîäèìîñòè ÷ëåí ÃÐÈÈÁ ìîæåò ïðîêîíñóëüòèðîâàòüñÿ ñ êîëëåãàìè, ðóêîâî-
äèòåëåì ÃÐÈÈÁ è (èëè) äðóãèìè ñîòðóäíèêàìè îðãàíèçàöèè.

Åñëè ïîäòâåðæäàåòñÿ, ÷òî èíöèäåíò ÈÁ íàõîäèòñÿ ïîä êîíòðîëåì, òî ÷ëåí ÃÐÈÈÁ äîëæåí ïåðåéòè
ê äðóãèì äàëüíåéøèì íåîáõîäèìûì äåéñòâèÿì ïî ðåàãèðîâàíèþ, ïðîâåäåíèþ ïðàâîâîé ýêñïåðòèçû è
ïåðåäà÷å èíôîðìàöèè (ñì. 8.5.3, 8.5.5 è 8.5.6) ñ öåëüþ ëèêâèäàöèè èíöèäåíòà ÈÁ è âîññòàíîâëåíèÿ íîð-
ìàëüíîé ðàáîòû ïîðàæåííîé èíôîðìàöèîííîé ñèñòåìû.

Åñëè íå ïîäòâåðæäàåòñÿ, ÷òî èíöèäåíò ÈÁ íàõîäèòñÿ ïîä êîíòðîëåì, ÷ëåí ÃÐÈÈÁ äîëæåí èíèöèè-
ðîâàòü «àíòèêðèçèñíûå» äåéñòâèÿ (ñì. 8.5.4).

8.5.3 Ïîñëåäóþùåå ðåàãèðîâàíèå
Îïðåäåëèâ, ÷òî èíöèäåíò ÈÁ íàõîäèòñÿ ïîä êîíòðîëåì è íå ÿâëÿåòñÿ îáúåêòîì «àíòèêðèçèñíîé

ñèòóàöèè», ÷ëåí ÃÐÈÈÁ äîëæåí îïðåäåëèòü íåîáõîäèìîñòü è âåðîÿòíûå ñïîñîáû äàëüíåéøåãî ðåàãè-
ðîâàíèÿ â îòíîøåíèè äàííîãî èíöèäåíòà. Ðåàãèðîâàíèå ìîæåò âêëþ÷àòü â ñåáÿ âîññòàíîâëåíèå ïîðà-
æåííûõ èíôîðìàöèîííûõ ñèñòåì(û), ñåðâèñîâ(à) è (èëè) ñåòåé(è) äî íîðìàëüíîãî ðàáî÷åãî ñîñòîÿíèÿ.
Çàòåì ÷ëåí ÃÐÈÈÁ äîëæåí çàíåñòè äåòàëè â ôîðìó îò÷åòà îá èíöèäåíòå ÈÁ è áàçó äàííûõ ñîáûòèé/èí-
öèäåíòîâ ÈÁ, à òàêæå ïðîèíôîðìèðîâàòü îá ýòîì ëèö, îòâåòñòâåííûõ çà çàâåðøåíèå ñîîòâåòñòâóþùèõ
äåéñòâèé. Ïîäðîáíîñòè óñïåøíîãî çàâåðøåíèÿ ýòèõ äåéñòâèé íåîáõîäèìî âíåñòè â ôîðìó îò÷åòà îá èí-
öèäåíòå ÈÁ è áàçó äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ, à çàòåì èíöèäåíò ÈÁ äîëæåí áûòü çàêðûò è
ñîîòâåòñòâóþùèé ïåðñîíàë äîëæåí áûòü ïðîèíôîðìèðîâàí îá ýòîì.

Íåêîòîðûå ðåàãèðîâàíèÿ äîëæíû áûòü íàïðàâëåíû íà ïðåäîòâðàùåíèå ïîâòîðåíèÿ ïîäîáíîãî
åìó èíöèäåíòà ÈÁ. Íàïðèìåð, åñëè îïðåäåëåíî, ÷òî ïðè÷èíîé èíöèäåíòà ÈÁ ÿâëÿåòñÿ îòêàç àïïàðàòóð-
íîé ÷àñòè èëè ïðîãðàììíîãî îáåñïå÷åíèÿ ÈÒ èç-çà îòñóòñòâèÿ âñòàâîê â ïðîãðàììó («ïàò÷åé»), òî â ýòîì
ñëó÷àå íåîáõîäèìî íåìåäëåííî ñâÿçàòüñÿ ñ ïîñòàâùèêîì. Åñëè ïðè÷èíîé èíöèäåíòà ÈÁ áûëà èçâåñò-
íàÿ óÿçâèìîñòü ÈÒ, òî îíà äîëæíà áûòü óñòðàíåíà ñîîòâåòñòâóþùèì îáíîâëåíèåì çàùèòû ÈÁ. Íåîáõî-
äèìî òàêæå ðåøèòü ëþáûå ïðîáëåìû, ñâÿçàííûå ñ êîíôèãóðàöèåé ÈÒ è âûÿâëåííûì èíöèäåíòîì ÈÁ.
Äðóãèìè ìåðàìè óìåíüøåíèÿ âîçìîæíîñòè ïîâòîðåíèÿ èëè ïîÿâëåíèÿ òàêîãî èíöèäåíòà ÈÁ èëè ïîäîá-
íîãî åìó èíöèäåíòà ìîãóò áûòü èçìåíåíèå ñèñòåìíûõ ïàðîëåé è îòêëþ÷åíèå íåèñïîëüçóåìûõ ñåðâèñîâ.

Äðóãàÿ îáëàñòü äåÿòåëüíîñòè ïî ðåàãèðîâàíèþ íà èíöèäåíò ÈÁ ìîæåò âêëþ÷àòü â ñåáÿ ìîíèòî-
ðèíã ñèñòåìû, ñåðâèñà è (èëè) ñåòè ÈÒ. Ñëåäîì çà îöåíêîé èíöèäåíòà ÈÁ ìîæåò îêàçàòüñÿ öåëåñîîáðàç-
íûì ââåñòè äîïîëíèòåëüíûå çàùèòíûå ìåðû ìîíèòîðèíãà äëÿ ñîäåéñòâèÿ â îáíàðóæåíèè íåîáû÷íûõ
èëè ïîäîçðèòåëüíûõ ñîáûòèé, êîòîðûå ìîãóò îêàçàòüñÿ ïðèçíàêàìè èíöèäåíòîâ ÈÁ. Òàêîé ìîíèòîðèíã
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ïîìîæåò òàêæå ãëóáæå ðàñêðûòü èíöèäåíò ÈÁ è èäåíòèôèöèðîâàòü äðóãèå ñèñòåìû ÈÒ, êîòîðûå ïîä-
âåðãëèñü êîìïðîìåòàöèè.

Ìîæåò âîçíèêíóòü íåîáõîäèìîñòü â àêòèâèçàöèè ñïåöèàëüíûõ ðåàãèðîâàíèé, äîêóìåíòèðîâàííûõ
â ñîîòâåòñòâóþùåì ïëàíå îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñ-ïðîöåññà, êîòîðûå ìîæíî ïðèìåíèòü ê
èíöèäåíòàì ÈÁ êàê ñâÿçàííûì, òàê è íå ñâÿçàííûì ñ ÈÒ. Ñïåöèàëüíûå ðåàãèðîâàíèÿ äîëæíû áûòü
ïðåäóñìîòðåíû äëÿ âñåõ àñïåêòîâ áèçíåñà, ñâÿçàííûõ íå òîëüêî íåïîñðåäñòâåííî ñ ÈÒ, íî òàêæå ñ ïîä-
äåðæêîé êëþ÷åâûõ ôóíêöèé áèçíåñà è ïîñëåäóþùåãî âîññòàíîâëåíèÿ ñ ïîìîùüþ ðå÷åâîé ñåòè ñâÿçè è
ôèçè÷åñêèõ óñòðîéñòâ.

Åùå îäíîé îáëàñòüþ ðåàãèðîâàíèÿ ÿâëÿåòñÿ âîññòàíîâëåíèå ïîðàæåííûõ èíôîðìàöèîííûõ ñèñ-
òåì(û), ñåðâèñîâ(à) è (èëè) ñåòåé(è) äî íîðìàëüíîãî ðàáî÷åãî ñîñòîÿíèÿ. Âîññòàíîâëåíèå ïîðàæåííûõ
ñèñòåì(û), ñåðâèñîâ(à) è (èëè) ñåòåé(è) äî áåçîïàñíîãî ðàáî÷åãî ñîñòîÿíèÿ ìîæåò áûòü îñóùåñòâëåíî
ïðèìåíåíèåì «ïàò÷åé» äëÿ èçâåñòíûõ óÿçâèìîñòåé èëè îòêëþ÷åíèåì ñêîìïðîìåòèðîâàííûõ ýëåìåí-
òîâ. Åñëè âñëåäñòâèå óíè÷òîæåíèÿ æóðíàëîâ ðåãèñòðàöèè âî âðåìÿ äåéñòâèÿ èíöèäåíòà ÈÁ èñ÷åçàåò
âåñü îáúåì èíôîðìàöèè îá èíöèäåíòå ÈÁ, ìîæåò ïîòðåáîâàòüñÿ ïîëíàÿ ïåðåñòðîéêà ñèñòåìû, ñåðâèñà
è (èëè) ñåòè. Òàêæå ìîæåò ïîòðåáîâàòüñÿ àêòèâèçàöèÿ ÷àñòè ñîîòâåòñòâóþùåãî ïëàíà íåïðåðûâíîñòè
áèçíåñà.

Åñëè èíöèäåíò ÈÁ, íå ñâÿçàííûé ñ ÈÒ, íàïðèìåð, ñïðîâîöèðîâàí ïîæàðîì, íàâîäíåíèåì èëè
âçðûâîì, òî âûïîëíÿþòñÿ äåéñòâèÿ ïî âîññòàíîâëåíèþ, äîêóìåíòèðîâàííûå â ñîîòâåòñòâóþùåì ïëàíå
îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà.

8.5.4 «Àíòèêðèçèñíûå» äåéñòâèÿ
Ìîæåò ñëó÷èòüñÿ òàê (ñì. 8.5.2), ÷òî ïðè îïðåäåëåíèè ÃÐÈÈÁ êîíòðîëèðóåòñÿ ëè èíöèäåíò ÈÁ,

ãðóïïà ïðèäåò ê âûâîäó, ÷òî èíöèäåíò ÈÁ íå íàõîäèòñÿ ïîä êîíòðîëåì è äîëæåí îáðàáàòûâàòüñÿ â ðåæè-
ìå «àíòèêðèçèñíûõ äåéñòâèé». Â ýòîì ñëó÷àå èñïîëüçóåòñÿ ïðåäâàðèòåëüíî ðàçðàáîòàííûé ïëàí
(ïëàíû).

Ëó÷øèå âàðèàíòû îáðàáîòêè âñåõ âîçìîæíûõ òèïîâ èíöèäåíòîâ ÈÁ, êîòîðûå ìîãóò ïîâëèÿòü íà
äîñòóïíîñòü/ðàçðóøåíèå è, â íåêîòîðîé ñòåïåíè, íà öåëîñòíîñòü èíôîðìàöèîííîé ñèñòåìû, äîëæíû
áûòü îïðåäåëåíû â ñòðàòåãèè îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà îðãàíèçàöèè. Ýòè âàðèàíòû äîëæíû
áûòü íåïîñðåäñòâåííî ñâÿçàíû ñ ïðèîðèòåòàìè áèçíåñà îðãàíèçàöèè è ñîîòâåòñòâóþùèìè âðåìåííûìè
ðàìêàìè âîññòàíîâëåíèÿ áèçíåñ-ïðîöåññîâ è, ñëåäîâàòåëüíî, ñ ìàêñèìàëüíî ïðèåìëåìûì âðåìåíåì
ïðîñòîÿ ÈÒ, ðå÷åâîé ñâÿçè, ïåðñîíàëà è ðàçìåùåíèÿ. Â ïëàíå íåîáõîäèìî îïðåäåëèòü:

- ïðåäóïðåæäàþùèå, ïîääåðæèâàþùèå ìåðû îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà è óñòîé÷èâîñ-
òè ê âíåøíèì èçìåíåíèÿì;

- îðãàíèçàöèîííóþ ñòðóêòóðó è îáÿçàííîñòè, ñâÿçàííûå ñ óïðàâëåíèåì ïëàíèðîâàíèÿ íåïðåðûâ-
íîñòè áèçíåñà;

- ñòðóêòóðó è îñíîâíûå ïîëîæåíèÿ ïëàíà (ïëàíîâ) îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà.
Ïëàí (ïëàíû) îáåñïå÷åíèÿ íåïðåðûâíîñòè áèçíåñà è çàùèòíûå ìåðû äëÿ ïîääåðæêè àêòèâèçàöèè

ýòîãî (ýòèõ) ïëàíà (ïëàíîâ), ïðîòåñòèðîâàííûõ è ïðèçíàííûõ óäîâëåòâîðèòåëüíûìè, äîëæíû ñîçäàòü
îñíîâó äëÿ âåäåíèÿ íàèáîëåå «àíòèêðèçèñíûõ» äåéñòâèé, äëÿ êîòîðûõ îíè ïðåäíàçíà÷åíû.

Äðóãèå òèïû âîçìîæíûõ «àíòèêðèçèñíûõ äåéñòâèé» âêëþ÷àþò â ñåáÿ (íî íå îãðàíè÷èâàþòñÿ) àêòè-
âèçàöèåé:

- ñðåäñòâ ïîæàðîòóøåíèÿ è ïðîöåäóð ýâàêóàöèè;
- ñðåäñòâ ïðåäîòâðàùåíèÿ íàâîäíåíèÿ è ïðîöåäóð ýâàêóàöèè;
- ñðåäñòâ ïðåäîòâðàùåíèÿ âçðûâà áîìáû è ñîîòâåòñòâóþùèõ ïðîöåäóð ýâàêóàöèè;
- ðàáîòû ñïåöèàëèñòîâ ïî ðàññëåäîâàíèþ ôàêòîâ ìîøåííè÷åñòâà â èíôîðìàöèîííûõ ñèñòåìàõ;
- ðàáîòû ñïåöèàëèñòîâ ïî ðàññëåäîâàíèþ òåõíè÷åñêèõ àòàê.
8.5.5 Ïðàâîâàÿ ýêñïåðòèçà
Åñëè â õîäå ïðåäûäóùåé îöåíêè áûëà îïðåäåëåíà íåîáõîäèìîñòü ïðàâîâîé ýêñïåðòèçû â öåëÿõ

äîêàçàòåëüñòâà çíà÷èòåëüíîãî èíöèäåíòà ÈÁ, ïðàâîâóþ ýêñïåðòèçó ïðîâîäèò ÃÐÈÈÁ. Â öåëÿõ ïðîâåäå-
íèÿ áîëåå ïîäðîáíîé ýêñïåðòèçû êîíêðåòíîãî èíöèäåíòà ÈÁ íåîáõîäèìî ïðèìåíÿòü ñëåäñòâåííûå ìå-
òîäû è ñðåäñòâà, îñíîâàííûå íà ÈÒ è ïîääåðæèâàåìûå äîêóìåíòèðîâàííûìè ïðîöåäóðàìè, íå
èñïîëüçóåìûå ðàíåå â ïðîöåññå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ. Òàêóþ ýêñïåðòèçó ïðîâîäÿò ñòðóêòóðíûì
ìåòîäîì è îïðåäåëÿþò, ÷òî ìîæåò èñïîëüçîâàòüñÿ â êà÷åñòâå äîêàçàòåëüñòâà ïðè âíóòðåííèõ
äèñöèïëèíàðíûõ ðàçáèðàòåëüñòâàõ èëè â õîäå ñóäåáíûõ ïðîöåññîâ.

Äëÿ ïðîâåäåíèÿ ïðàâîâîé ýêñïåðòèçû ìîãóò èñïîëüçîâàòüñÿ òåõíè÷åñêèå (íàïðèìåð ñðåäñòâà è
ìåòîäû àóäèòà, ñðåäñòâà âîññòàíîâëåíèÿ ñâèäåòåëüñòâ) è ïðîãðàììíûå ñðåäñòâà, çàùèùåííûå ñëó-
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æåáíûå ïîìåùåíèÿ, à òàêæå ñîîòâåòñòâóþùèé ïåðñîíàë. Êàæäîå äåéñòâèå ïðàâîâîé ýêñïåðòèçû äîë-
æíî áûòü ïîëíîñòüþ äîêóìåíòèðîâàíî, âêëþ÷àÿ ïðåäñòàâëåíèå ñîîòâåòñòâóþùèõ ôîòîãðàôèé,
ñîñòàâëåíèå îò÷åòîâ îá àíàëèçå ðåçóëüòàòîâ àóäèòà, ïðîâåðêó æóðíàëîâ âîññòàíîâëåíèÿ äàííûõ. Êâà-
ëèôèêàöèÿ ëèöà èëè ëèö, ïðîâîäèâøåãî(èõ) ïðàâîâóþ ýêñïåðòèçó, äîëæíà áûòü äîêóìåíòèðîâàíà òàê
æå, êàê ðåçóëüòàòû êâàëèôèêàöèîííîãî òåñòèðîâàíèÿ. Íåîáõîäèìî òàêæå äîêóìåíòèðîâàòü ëþáóþ äðó-
ãóþ èíôîðìàöèþ, ñïîñîáíóþ ïðîäåìîíñòðèðîâàòü îáúåêòèâíîñòü è ëîãè÷åñêèé õàðàêòåð ïðàâîâîé ýêñ-
ïåðòèçû. Âñå çàïèñè î ñàìèõ èíöèäåíòàõ ÈÁ, äåÿòåëüíîñòè, ñâÿçàííîé ñ ïðàâîâîé ýêñïåðòèçîé ýòèõ
èíöèäåíòîâ, è ò. ä., à òàêæå ñîîòâåòñòâóþùèå íîñèòåëè èíôîðìàöèè äîëæíû õðàíèòüñÿ â ôèçè÷åñêè çà-
ùèùåííîé ñðåäå è êîíòðîëèðîâàòüñÿ ñîîòâåòñòâóþùèìè ïðîöåäóðàìè äëÿ ïðåäîòâðàùåíèÿ äîñòóïà ê
íèì íåàâòîðèçîâàííûõ ëèö ñ öåëüþ ìîäèôèêàöèè çàïèñåé. Ñðåäñòâà ïðàâîâîé ýêñïåðòèçû, îñíîâàííûå
íà ïðèìåíåíèè ÈÒ, äîëæíû òî÷íî ñîîòâåòñòâîâàòü ïðàâîâûì íîðìàì ñ öåëüþ èñêëþ÷åíèÿ âîçìîæíîñòè
îñïàðèâàíèÿ ýòîãî ñîîòâåòñòâèÿ â ñóäåáíîì ïîðÿäêå è, â òî æå âðåìÿ, â íèõ äîëæíû ó÷èòûâàòüñÿ âñå òå-
êóùèå èçìåíåíèÿ â òåõíîëîãèÿõ. Â ôèçè÷åñêîé ñðåäå ÃÐÈÈÁ íåîáõîäèìî ñîçäàâàòü íåîáõîäèìûå óñëî-
âèÿ, ãàðàíòèðóþùèå íåîñïîðèìîñòü îáðàáîòêè ñâèäåòåëüñòâ. Â ëþáîå âðåìÿ äëÿ îáåñïå÷åíèÿ
ðåàãèðîâàíèÿ íà èíöèäåíò ÈÁ ÷èñëî ïåðñîíàëà äîëæíî áûòü äîñòàòî÷íûì.

Ñî âðåìåíåì, íåñîìíåííî, âîçíèêíåò íåîáõîäèìîñòü ðàçðàáîòêè òðåáîâàíèé ê àíàëèçó ñâèäå-
òåëüñòâ â êîíòåêñòå ìíîãîîáðàçèÿ èíöèäåíòîâ ÈÁ, âêëþ÷àÿ ìîøåííè÷åñòâî, êðàæó è àêòû âàíäàëèçìà.
Ñëåäîâàòåëüíî, äëÿ ñîäåéñòâèÿ ÃÐÈÈÁ ïîòðåáóåòñÿ áîëüøåå ÷èñëî ñðåäñòâ, îñíîâàííûõ íà ÈÒ, è âñïî-
ìîãàòåëüíûõ ïðîöåäóð äëÿ ðàñêðûòèÿ èíôîðìàöèè, ñêðûòîé â èíôîðìàöèîííîé ñèñòåìå, ñåðâèñå
è(èëè) ñåòè, âêëþ÷àÿ èíôîðìàöèþ, êîòîðàÿ, íà ïåðâûé âçãëÿä, êàæåòñÿ ñòåðòîé, çàøèôðîâàííîé èëè ïî-
âðåæäåííîé. Ýòè ñðåäñòâà äîëæíû ó÷èòûâàòü âñå àñïåêòû, ñâÿçàííûå ñ èçâåñòíûìè òèïàìè èíöèäåíòîâ
ÈÁ (ðàçóìååòñÿ, îíè äîëæíû áûòü äîêóìåíòèðîâàíû â ïðîöåäóðàõ ÃÐÈÈÁ).

Â ñîâðåìåííûõ óñëîâèÿõ â ïðàâîâóþ ýêñïåðòèçó ÷àñòî âêëþ÷àþò ñëîæíûå ñðåäû ñ ñåòåâîé ñòðóê-
òóðîé, â êîòîðûõ ðàññëåäîâàíèå ðàñïðîñòðàíÿåòñÿ íà âñþ îïåðàöèîííóþ ñðåäó, âêëþ÷àÿ ìíîæåñòâî
ñåðâåðîâ (ôàéëîâûé ñåðâåð, ñåðâåðû ïå÷àòè, ñâÿçè, ýëåêòðîííîé ïî÷òû è ò. ä.), à òàêæå ñðåäñòâà óäà-
ëåííîãî äîñòóïà. Ñóùåñòâóåò ìíîãî èíñòðóìåíòàëüíûõ ñðåäñòâ, âêëþ÷àÿ ñðåäñòâà ïîèñêà òåêñòîâ, ïðî-
ãðàììíîå îáåñïå÷åíèå ôîðìèðîâàíèÿ èçîáðàæåíèé è ïàêåòû ïðîãðàìì äëÿ ïðàâîâîé ýêñïåðòèçû.
Ãëàâíîé öåëüþ ïðîöåäóð ïðàâîâîé ýêñïåðòèçû ÿâëÿåòñÿ ñîõðàíåíèå ñâèäåòåëüñòâ â íåïðèêîñíîâåí-
íîñòè, èõ ïðîâåðêà íà ïðåäìåò ïðîòèâîñòîÿíèÿ ëþáûì îñïàðèâàíèÿì â ñóäå è ïðîâåäåíèå ïðàâîâîé
ýêñïåðòèçû íà òî÷íîé êîïèè èñõîäíûõ äàííûõ ñ òåì, ÷òîáû èçáåæàòü ñîìíåíèé â öåëîñòíîñòè èñõîäíûõ
íîñèòåëåé â õîäå àíàëèòè÷åñêîé ðàáîòû.

Îáùèé ïðîöåññ ïðàâîâîé ýêñïåðòèçû äîëæåí îõâàòûâàòü ñëåäóþùèå âèäû äåÿòåëüíîñòè:
- îáåñïå÷åíèå çàùèòû öåëåâîé ñèñòåìû, ñåðâèñà è (èëè) ñåòè â ïðîöåññå ïðîâåäåíèÿ ïðàâîâîé

ýêñïåðòèçû îò ïðåâðàùåíèÿ èõ â íåäîñòóïíûå, èçìåíåíèÿ èëè îò èíîé êîìïðîìåòàöèè, âêëþ÷àÿ ââåäå-
íèå âèðóñîâ, è îáåñïå÷åíèå çàùèòû îò âîçäåéñòâèé èëè ìèíèìàëüíûõ âîçäåéñòâèé íà èõ íîðìàëüíóþ
ðàáîòó;

- íàçíà÷åíèå ïðèîðèòåòîâ ñáîðà äîêàçàòåëüñòâ, òî åñòü ðàññìîòðåíèå èõ îò íàèáîëåå äî íàèìå-
íåå èçìåí÷èâûõ (÷òî â çíà÷èòåëüíîé ñòåïåíè çàâèñèò îò õàðàêòåðà èíöèäåíòà ÈÁ);

- èäåíòèôèêàöèÿ âñåõ íåîáõîäèìûõ ôàéëîâ â ïðåäìåòíîé ñèñòåìå, ñåðâèñå è (èëè) ñåòè, âêëþ÷àÿ
íîðìàëüíûå ôàéëû, ôàéëû, êàæóùèåñÿ óíè÷òîæåííûìè, íî íå ÿâëÿþùèåñÿ òàêîâûìè, ôàéëû, çàùè-
ùåííûå ïàðîëåì èëè èíûì îáðàçîì, è çàøèôðîâàííûå ôàéëû;

- âîññòàíîâëåíèå êàê ìîæíî á 'îëüøåãî ÷èñëà ñòåðòûõ ôàéëîâ è äðóãèõ äàííûõ;
- ðàñêðûòèå IP-àäðåñîâ, èìåí õîñòîâ, ñåòåâûõ ìàðøðóòîâ è èíôîðìàöèè Web-ñàéòîâ;
- èçâëå÷åíèå ñîäåðæèìîãî ñêðûòûõ, âðåìåííûõ ôàéëîâ è ôàéëîâ ïîäêà÷êè, èñïîëüçóåìûõ êàê

ïðîãðàììíîå îáåñïå÷åíèå îïåðàöèîííîé ñèñòåìû, òàê è êàê ïðèêëàäíîå ïðîãðàììíîå îáåñïå÷åíèå;
- äîñòóï ê ñîäåðæèìîìó ïðîãðàììíîãî îáåñïå÷åíèÿ çàùèùåííûõ èëè çàøèôðîâàííûõ ôàéëîâ

(åñëè ýòî íå çàïðåùåíî çàêîíîäàòåëüñòâîì);
- àíàëèç âñåõ âîçìîæíî çíà÷èìûõ äàííûõ, íàéäåííûõ â ñïåöèàëüíûõ (îáû÷íî íåäîñòóïíûõ) îá-

ëàñòÿõ ïàìÿòè íà äèñêàõ;
- àíàëèç âðåìåíè äîñòóïà ê ôàéëó, åãî ñîçäàíèÿ è èçìåíåíèÿ;
- àíàëèç æóðíàëîâ ðåãèñòðàöèè ñèñòåìû/ñåðâèñà/ñåòè è ïðèëîæåíèé;
- îïðåäåëåíèå äåÿòåëüíîñòè ïîëüçîâàòåëåé è (èëè) ïðèëîæåíèé â ñèñòåìå/ñåðâèñå/ñåòè;
- àíàëèç ýëåêòðîííîé ïî÷òû íà íàëè÷èå èñõîäíîé èíôîðìàöèè è åå ñîäåðæàíèÿ;
- ïðîâåäåíèå ïðîâåðîê öåëîñòíîñòè ôàéëîâ ñ öåëüþ îáíàðóæåíèÿ ôàéëîâ, ñîäåðæàùèõ «Òðîÿí-

ñêîãî êîíÿ», è ôàéëîâ, èçíà÷àëüíî îòñóòñòâîâàâøèõ â ñèñòåìå;
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- ïî âîçìîæíîñòè, àíàëèç ôèçè÷åñêèõ äîêàçàòåëüñòâ óùåðáà èìóùåñòâó, íàïðèìåð îòïå÷àòêîâ
ïàëüöåâ, ðåçóëüòàòîâ âèäåîíàáëþäåíèÿ, æóðíàëîâ ðåãèñòðàöèè ñèñòåìû ñèãíàëèçàöèè, æóðíàëîâ ðå-
ãèñòðàöèè äîñòóïà ïî ïðîïóñêàì è îïðîñà ñâèäåòåëåé;

- îáðàáîòêà è õðàíåíèå äîáûòûõ ïîòåíöèàëüíûõ ñâèäåòåëüñòâ òàê, ÷òîáû èçáåæàòü èõ ïîâðåæäå-
íèÿ, ïðèâåäåíèÿ â íåãîäíîñòü è ïðåäîòâðàùåíèÿ ïðîñìîòðà êîíôèäåíöèàëüíîãî ìàòåðèàëà íåñàíêöèî-
íèðîâàííûìè ëèöàìè. Ñëåäóåò ïîä÷åðêíóòü, ÷òî ñáîð äîêàçàòåëüñòâ âñåãäà äîëæåí ïðîâîäèòüñÿ â
ñîîòâåòñòâèè ñ ïðàâèëàìè ñóäîïðîèçâîäñòâà èëè ñëóøàíèÿ äåëà, äëÿ êîòîðûõ âîçìîæíî ïðåäñòàâëå-
íèå äàííîãî äîêàçàòåëüñòâà;

- ïîëó÷åíèå âûâîäîâ î ïðè÷èíàõ èíöèäåíòà ÈÁ, íåîáõîäèìûõ äåéñòâèÿõ è âðåìåíè èõ âûïîëíåíèÿ
ñ ïðèâåäåíèåì ñâèäåòåëüñòâ, âêëþ÷àÿ ñïèñîê ñîîòâåòñòâóþùèõ ôàéëîâ, âêëþ÷åííûõ â ïðèëîæåíèå ê
ãëàâíîìó îò÷åòó;

- îáåñïå÷åíèå ýêñïåðòíîé ïîääåðæêè äëÿ ëþáîãî äèñöèïëèíàðíîãî èëè ïðàâîâîãî äåéñòâèÿ (ïðè
íåîáõîäèìîñòè).

Ìåòîä(û) âûïîëíåíèÿ âûøåóêàçàííûõ äåéñòâèé äîëæåí(íû) äîêóìåíòèðîâàòüñÿ â ðàáîòå ïðîöå-
äóðû ÃÐÈÈÁ.

ÃÐÈÈÁ äîëæíà îáëàäàòü ðàçíîîáðàçíûìè íàâûêàìè â îáøèðíîé îáëàñòè òåõíè÷åñêèõ çíàíèé
(âêëþ÷àÿ çíàíèå ñðåäñòâ è ìåòîäîâ, êîòîðûå, âîçìîæíî, áóäóò èñïîëüçîâàòüñÿ íàðóøèòåëåì), îïûòîì
ïðîâåäåíèÿ àíàëèçà/ðàññëåäîâàíèÿ (ñ ó÷åòîì çàùèòû èñïîëüçóåìûõ ñâèäåòåëüñòâ), çíàíèåì ïðàâîâûõ
è íîðìàòèâíûõ ïîëîæåíèé è ïîñòîÿííîé îñâåäîìëåííîñòüþ î òåíäåíöèÿõ, ñâÿçàííûõ ñ èíöèäåíòàìè
ÈÁ.

8.5.6 Ïåðåäà÷à èíôîðìàöèè
Âî ìíîãèõ ñëó÷àÿõ, êîãäà ÃÐÈÈÁ ïîäòâåðäèëà ðåàëüíîñòü èíöèäåíòà ÈÁ, âîçíèêàåò íåîáõîäè-

ìîñòü èíôîðìèðîâàíèÿ êîíêðåòíûõ ëèö êàê âíóòðè îðãàíèçàöèè (âíå îáû÷íûõ ëèíèé ñâÿçè ìåæäó
ÃÐÈÈÁ è ðóêîâîäñòâîì), òàê è çà åå ïðåäåëàìè, âêëþ÷àÿ ïðåññó. Äëÿ ýòîãî ìîãóò ïîòðåáîâàòüñÿ íå-
ñêîëüêî ýòàïîâ, íàïðèìåð: ïîäòâåðæäåíèå ðåàëüíîñòè èíöèäåíòà ÈÁ è åãî ïîäêîíòðîëüíîñòè, îïðåäå-
ëåíèå èíöèäåíòà ÈÁ êàê îáúåêòà «àíòèêðèçèñíîé äåÿòåëüíîñòè», çàêðûòèå è çàâåðøåíèå àíàëèçà
èíöèäåíòà ÈÁ è ôîðìèðîâàíèå âûâîäà îá èíöèäåíòå ÈÁ.

Äëÿ îêàçàíèÿ ñîäåéñòâèÿ òàêîé äåÿòåëüíîñòè öåëåñîîáðàçíî çàðàíåå ïîäãîòîâèòü êîíêðåòíóþ èí-
ôîðìàöèþ ñ öåëüþ áûñòðîé àäàïòàöèè åå ê îáñòîÿòåëüñòâàì âîçíèêíîâåíèÿ êîíêðåòíîãî èíöèäåíòà ÈÁ
è ïðåäîñòàâëåíèÿ ýòîé èíôîðìàöèè ïðåññå è (èëè) äðóãèì ñðåäñòâàì ìàññîâîé èíôîðìàöèè. Åñëè
ïðåññå ïðåäîñòàâëÿåòñÿ íåïîëíàÿ èíôîðìàöèÿ, îòíîñÿùàÿñÿ ê èíöèäåíòàì ÈÁ, òî îíà äîëæíà áûòü
ïðåäîñòàâëåíà â ñîîòâåòñòâèè ñ ïîëèòèêîé ðàñïðîñòðàíåíèÿ èíôîðìàöèè îðãàíèçàöèè. Èíôîðìàöèÿ,
ïîäëåæàùàÿ ðàñïðîñòðàíåíèþ ñðåäè îáùåñòâåííîñòè, äîëæíà áûòü ïðîàíàëèçèðîâàíà ñîîòâåòñòâóþ-
ùèìè ëèöàìè, íàïðèìåð âûñøèì ðóêîâîäñòâîì, êîîðäèíàòîðàìè ïî ñâÿçÿì ñ îáùåñòâåííîñòüþ è
ïåðñîíàëîì ÈÁ.

8.5.7 Ðàñøèðåíèå îáëàñòè ïðèíÿòèÿ ðåøåíèé
Ìîãóò âîçíèêíóòü îáñòîÿòåëüñòâà, êîãäà â ðåøåíèå îá èíöèäåíòå ÈÁ ïðèäåòñÿ âîâëåêàòü âûñøåå

ðóêîâîäñòâî, äðóãóþ ãðóïïó âíóòðè îðãàíèçàöèè èëè ëèöî/ãðóïïó ñòîðîííåé îðãàíèçàöèè. Ðå÷ü ìîæåò
èäòè î ïðèíÿòèè ðåøåíèÿ îòíîñèòåëüíî ðåêîìåíäóåìûõ äåéñòâèé, îòíîñÿùèõñÿ ê èíöèäåíòó ÈÁ, èëè
äàëüíåéøåé îöåíêå ñ öåëüþ îïðåäåëåíèÿ òðåáóåìûõ äåéñòâèé. Ðàñøèðåíèå îáëàñòè ïðèíÿòèÿ ðåøå-
íèé ìîæåò ïîòðåáîâàòüñÿ âñëåä çà ïðîöåññàìè îöåíêè â ñîîòâåòñòâèè ñ 8.4 èëè ïðîèñõîäèòü â õîäå ïðî-
öåññîâ îöåíêè, åñëè ïðîáëåìà ñòàíîâèòñÿ î÷åâèäíîé íà ðàííåé ñòàäèè åå îáíàðóæåíèÿ. Äëÿ òåõ, êîìó
êîãäà-ëèáî ïðèäåòñÿ ïðèíèìàòü ðåøåíèå î ðàñøèðåíèè îáëàñòè ïðèíÿòèÿ ðåøåíèé, òî åñòü äëÿ ãðóïïû
îáåñïå÷åíèÿ ýêñïëóàòàöèè è ÷ëåíîâ ÃÐÈÈÁ, íåîáõîäèìî èìåòü ñîîòâåòñòâóþùåå îïèñàíèå â
äîêóìåíòàöèè ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ.

8.5.8 Ðåãèñòðàöèÿ äåÿòåëüíîñòè è êîíòðîëü çà âíåñåíèåì èçìåíåíèé
Ñëåäóåò ïîä÷åðêíóòü, ÷òî âñå, êòî ïðè÷àñòåí ê îïîâåùåíèþ (èíôîðìèðîâàíèþ) è ìåíåäæìåíòó èí-

öèäåíòîâ ÈÁ, äîëæíû íàäëåæàùèì îáðàçîì ðåãèñòðèðîâàòü âñå ñâîè äåéñòâèÿ íà ñëó÷àé èõ äàëüíåé-
øåãî àíàëèçà. Èíôîðìàöèþ îá ýòèõ äåéñòâèÿõ âíîñÿò â ôîðìó îò÷åòà îá èíöèäåíòàõ ÈÁ è â áàçó
äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ, íåïðåðûâíî îáíîâëÿåìóþ â òå÷åíèå âñåãî âðåìåíè äåéñòâèÿ èíöèäåí-
òà ÈÁ, îò ïåðâîé ôîðìû îò÷åòà äî çàâåðøåíèÿ àíàëèçà èíöèäåíòà ÈÁ. Ýòà èíôîðìàöèÿ äîëæíà õðà-
íèòüñÿ ïî âîçìîæíîñòè ñ ïðèìåíåíèåì ñðåäñòâ çàùèòû è îáåñïå÷åíèåì ñîîòâåòñòâóþùåãî ðåæèìà
ðåçåðâèðîâàíèÿ. Êðîìå òîãî, èçìåíåíèÿ, âíîñèìûå â ïðîöåññå îòñëåæèâàíèÿ èíöèäåíòà ÈÁ, îáíîâëå-
íèÿ ôîðì îò÷åòà è áàç äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ, äîëæíû âíîñèòüñÿ â ñîîòâåòñòâèè ñ ôîðìàëüíî
ïðèíÿòîé ñèñòåìîé êîíòðîëÿ çà âíåñåíèåì èçìåíåíèé.
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9 Ýòàï «Àíàëèç»

9.1 Ââåäåíèå

Ïîñëå ïðèíÿòèÿ ðåøåíèÿ î çàêðûòèè èíöèäåíòà ÈÁ íåîáõîäèìî ïðîâåñòè äàëüíåéøóþ ïðàâîâóþ
ýêñïåðòèçó è àíàëèç ñ öåëüþ îïðåäåëåíèÿ èçâëå÷åííûõ óðîêîâ è ïîòåíöèàëüíûõ óëó÷øåíèé îáùåé áå-
çîïàñíîñòè è ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ.

9.2 Äàëüíåéøàÿ ïðàâîâàÿ ýêñïåðòèçà

Èíîãäà ïîñëå çàêðûòèÿ èíöèäåíòà ÈÁ ìîæåò ïî-ïðåæíåìó ñîõðàíÿòüñÿ íåîáõîäèìîñòü ïðîâåäå-
íèÿ ïðàâîâîé ýêñïåðòèçû ñ öåëüþ îïðåäåëåíèÿ ñâèäåòåëüñòâ. Îíà äîëæíà ïðîâîäèòüñÿ ÃÐÈÈÁ ñ èñ-
ïîëüçîâàíèåì ñîâîêóïíîñòè ñðåäñòâ è ïðîöåäóð â ñîîòâåòñòâèè ñ 8.5.5.

9.3 Èçâëå÷åííûå óðîêè

Ïîñëå çàâåðøåíèÿ èíöèäåíòà ÈÁ âàæíî áûñòðî èäåíòèôèöèðîâàòü óðîêè, èçâëå÷åííûå èç åãî îá-
ðàáîòêè, è ïðåäïðèíÿòü ñîîòâåòñòâóþùèå äåéñòâèÿ, êîòîðûå ìîãóò ðàññìàòðèâàòüñÿ ñ òî÷êè çðåíèÿ:

- íîâûõ èëè èçìåíèâøèõñÿ òðåáîâàíèé ê ìåðàì çàùèòû ÈÁ. Ýòî ìîãóò áûòü òåõíè÷åñêèå èëè íåòåõ-
íè÷åñêèå (âêëþ÷àÿ ôèçè÷åñêèå) ìåðû çàùèòû. Â çàâèñèìîñòè îò èçâëå÷åííûõ óðîêîâ òðåáîâàíèÿ ìîãóò
âêëþ÷àòü â ñåáÿ íåîáõîäèìîñòü áûñòðîãî îáíîâëåíèÿ ìàòåðèàëîâ è ïðîâåäåíèÿ èíñòðóêòàæà ñ öåëüþ
îáåñïå÷åíèÿ îñâåäîìëåííîñòè â âîïðîñàõ áåçîïàñíîñòè (äëÿ ïîëüçîâàòåëåé, à òàêæå äëÿ äðóãîãî ïåð-
ñîíàëà) è âûïóñêà ðóêîâîäñòâ è (èëè) ñòàíäàðòîâ ïî áåçîïàñíîñòè;

- èçìåíåíèé â ñèñòåìå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ è åå ïðîöåññàõ, ôîðìàõ îò÷åòà è áàçå äàííûõ
ñîáûòèé/èíöèäåíòîâ ÈÁ.

Êðîìå òîãî ïðè èçó÷åíèè óðîêà ïî èíöèäåíòó ÈÁ íåîáõîäèìî ðàññìàòðèâàòü ïîëó÷åííûé îïûò íå
òîëüêî â ðàìêàõ îòäåëüíîãî èíöèäåíòà ÈÁ, íî è ïðîâîäèòü ïðîâåðêó íàëè÷èÿ òåíäåíöèé (çàêîíîìåðíîñ-
òåé) ïîÿâëåíèÿ ïðåäïîñûëîê ê èíöèäåíòàì ÈÁ, êîòîðûå ìîãóò áûòü èñïîëüçîâàíû â èíòåðåñàõ îïðåäå-
ëåíèÿ ïîòðåáíîñòè â çàùèòíûõ ìåðàõ èëè èçìåíåíèÿõ ïîäõîäîâ ê óñòðàíåíèþ èíöèäåíòà ÈÁ.
Öåëåñîîáðàçíî òàêæå ïðîâåäåíèå òåñòèðîâàíèÿ ÈÁ, â îñîáåííîñòè îöåíêè óÿçâèìîñòåé, ïîñëå îðèåí-
òèðîâàííîãî íà ÈÒ èíöèäåíòà ÈÁ.

Ïîýòîìó íåîáõîäèìî ðåãóëÿðíî àíàëèçèðîâàòü áàçû äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ äëÿ îïðåäå-
ëåíèÿ:

- òåíäåíöèé/îáðàçöîâ;
- ïðîáëåìíûõ îáëàñòåé;
- îáëàñòåé äåÿòåëüíîñòè, ãäå ìîæíî ïðåäïðèíÿòü ïðåäóïðåäèòåëüíûå ìåðû äëÿ ñíèæåíèÿ âåðîÿò-

íîñòè ïîÿâëåíèÿ èíöèäåíòîâ â áóäóùåì.
Ñóùåñòâåííàÿ èíôîðìàöèÿ, ïîëó÷àåìàÿ â ïðîöåññå îáðàáîòêè èíöèäåíòà ÈÁ, äîëæíà íàïðàâ-

ëÿòüñÿ äëÿ àíàëèçà òåíäåíöèé (çàêîíîìåðíîñòåé), ÷òî ìîæåò â çíà÷èòåëüíîé ìåðå ñïîñîáñòâîâàòü ðàí-
íåé èäåíòèôèêàöèè èíöèäåíòîâ ÈÁ è îáåñïå÷èâàòü ïðåäóïðåæäåíèå î òîì, êàêèå ñëåäóþùèå
èíöèäåíòû ÈÁ ìîãóò âîçíèêíóòü íà îñíîâå ïðåäøåñòâóþùåãî îïûòà è äîêóìåíòîâ.

Íåîáõîäèìî òàêæå èñïîëüçîâàòü èíôîðìàöèþ îá èíöèäåíòàõ ÈÁ è ñîîòâåòñòâóþùèõ èì óÿçâèìîñ-
òÿõ, ïîëó÷åííóþ îò ãîñóäàðñòâåííûõ è êîììåð÷åñêèõ ÊÃÁÐ è ïîñòàâùèêîâ.

Òåñòèðîâàíèå áåçîïàñíîñòè è îöåíêà óÿçâèìîñòåé èíôîðìàöèîííîé ñèñòåìû, ñåðâèñà è (èëè)
ñåòè, ñëåäóþùèå çà èíöèäåíòîì ÈÁ, íå äîëæíû îãðàíè÷èâàòüñÿ òîëüêî èíôîðìàöèîííîé ñèñòåìîé, ñåð-
âèñîì è (èëè) ñåòüþ, ïîðàæåííûõ ýòèì èíöèäåíòîì ÈÁ. Òåñòèðîâàíèå áåçîïàñíîñòè è îöåíêó óÿçâèìîñ-
òåé íåîáõîäèìî ðàñïðîñòðàíèòü íà ëþáûå ñâÿçàííûå ñ íèìè èíôîðìàöèîííûå ñèñòåìû, ñåðâèñû è
(èëè) ñåòè. Äåòàëüíàÿ îöåíêà óÿçâèìîñòåé èñïîëüçóåòñÿ äëÿ òîãî, ÷òîáû â õîäå èíöèäåíòà ÈÁ âûÿâèòü
ñóùåñòâîâàíèå óÿçâèìîñòåé íà äðóãèõ èíôîðìàöèîííûõ ñèñòåìàõ, ñåðâèñàõ è (èëè) ñåòÿõ, è èñêëþ÷èòü
âåðîÿòíîñòü ïîÿâëåíèÿ íîâûõ óÿçâèìîñòåé.

Âàæíî ïîä÷åðêíóòü, ÷òî îöåíêà óÿçâèìîñòåé äîëæíà ïðîâîäèòüñÿ ðåãóëÿðíî è ïîâòîðíàÿ îöåíêà
óÿçâèìîñòåé, ïðîâîäèìàÿ ïîñëå èíöèäåíòà ÈÁ, äîëæíà áûòü ÷àñòüþ, à íå çàìåíîé íåïðåðûâíîãî ïðî-
öåññà îöåíêè.

Íåîáõîäèìî îïóáëèêîâûâàòü èòîãîâûé àíàëèç èíöèäåíòîâ ÈÁ äëÿ îáñóæäåíèÿ åãî íà êàæäîì ñî-
âåùàíèè ðóêîâîäñòâà îðãàíèçàöèè ïî âîïðîñàì îáåñïå÷åíèÿ ÈÁ è (èëè) íà äðóãèõ ñîâåùàíèÿõ, êàñàþ-
ùèõñÿ âîïðîñîâ ïî îáùåé îðãàíèçàöèîííîé ïîëèòèêå ÈÁ.

9.4 Îïðåäåëåíèå óëó÷øåíèé áåçîïàñíîñòè

Â ïðîöåññå àíàëèçà, ïðîâåäåííîãî ïîñëå ðàçðåøåíèÿ èíöèäåíòà ÈÁ, íîâûå èëè èçìåíåííûå çà-
ùèòíûå ìåðû ìîãóò áûòü îïðåäåëåíû êàê íåîáõîäèìûå. Ðåêîìåíäàöèè è ñîîòâåòñòâóþùèå èì òðåáîâà-
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íèÿ ê çàùèòíûì ìåðàì ìîãóò îêàçàòüñÿ òàêèìè, ÷òî èõ íåìåäëåííîå âíåäðåíèå áóäåò íåâîçìîæíî ïî
ôèíàíñîâûì èëè ýêñïëóàòàöèîííûì ïðè÷èíàì; â ýòîì ñëó÷àå îíè äîëæíû áûòü ïðåäóñìîòðåíû â áîëåå
äîëãîñðî÷íûõ öåëÿõ îðãàíèçàöèè. Íàïðèìåð, ïî ôèíàíñîâûì ñîîáðàæåíèÿì íåâîçìîæíî çà êîðîòêîå
âðåìÿ îñóùåñòâèòü ïåðåõîä ê áîëåå ñîâåðøåííûì ìåæñåòåâûì ýêðàíàì, òåì íå ìåíåå, ðåøåíèå ýòîãî
âîïðîñà íåîáõîäèìî âíåñòè â äîëãîâðåìåííûå öåëè ÈÁ îðãàíèçàöèè (ñì. 10.3).

9.5 Îïðåäåëåíèå óëó÷øåíèé ñèñòåìû

Ïîñëå ðàçðåøåíèÿ èíöèäåíòà ðóêîâîäèòåëü ÃÐÈÈÁ èëè íàçíà÷åííîå âìåñòî íåãî ëèöî äîëæíû
ïðîàíàëèçèðîâàòü âñå ïðîèçîøåäøåå ñ öåëüþ îöåíêè è îïðåäåëåíèÿ ñòåïåíè ðåçóëüòàòèâíîñòè ðåà-
ãèðîâàíèÿ íà èíöèäåíò ÈÁ. Ïîäîáíûé àíàëèç ïðåäíàçíà÷åí äëÿ âûÿâëåíèÿ óñïåøíî çàäåéñòâîâàí-
íûõ ýëåìåíòîâ ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ è îïðåäåëåíèÿ ïîòðåáíîñòè â ëþáûõ
óëó÷øåíèÿõ.

Âàæíûì àñïåêòîì àíàëèçà, ïðîâîäèìîãî ïîñëå ðåàãèðîâàíèÿ íà èíöèäåíò, ÿâëÿåòñÿ âîçâðàùåíèå
èíôîðìàöèè è ïîëó÷åííûõ çíàíèé â ñèñòåìó ìåíåäæìåíòà èíöèäåíòîâ ÈÁ. Åñëè èíöèäåíò ÈÁ äîñòàòî÷-
íî ñåðüåçåí, òî âñêîðå ïîñëå ðàçðåøåíèÿ èíöèäåíòà íåîáõîäèìî ïðîâåñòè ñîâåùàíèå âñåõ çàèíòåðåñî-
âàííûõ ñòîðîí, âëàäåþùèõ èíôîðìàöèåé î íåì. Íà ýòîì ñîâåùàíèè äîëæíû ðàññìàòðèâàòüñÿ
ñëåäóþùèå âîïðîñû:

- ðàáîòàëè ëè äîëæíûì îáðàçîì ïðîöåäóðû, ïðèíÿòûå â ñèñòåìå ìåíåäæìåíòà èíöèäåíòîâ ÈÁ;
- ñóùåñòâóþò ëè ïðîöåäóðû èëè ìåòîäû, êîòîðûå ñïîñîáñòâîâàëè áû îáíàðóæåíèþ èíöèäåí-

òîâ;
- áûëè ëè îïðåäåëåíû ïðîöåäóðû èëè ñðåäñòâà, êîòîðûå èñïîëüçîâàëèñü áû â ïðîöåññå ðåàãèðî-

âàíèÿ;
- ïðèìåíÿëèñü ëè ïðîöåäóðû, ïîìîãàþùèå âîññòàíîâëåíèþ èíôîðìàöèîííûõ ñèñòåì ïîñëå èäåí-

òèôèêàöèè èíöèäåíòà;
- áûëà ëè ïåðåäà÷à èíôîðìàöèè îá èíöèäåíòå âñåõ ïðè÷àñòíûõ ñòîðîí ýôôåêòèâíîé â ïðîöåññå

îáíàðóæåíèÿ, ñîîáùåíèÿ è ðåàãèðîâàíèÿ.
Ðåçóëüòàòû ñîâåùàíèÿ äîëæíû áûòü äîêóìåíòèðîâàíû è ïî ýòèì ðåçóëüòàòàì îñóùåñòâëåíû êîí-

êðåòíûå ñîãëàñîâàííûå äåéñòâèÿ (ñì. 10.4).

10 Ýòàï «Óëó÷øåíèå»

10.1 Ââåäåíèå

Ýòàï «Óëó÷øåíèå» âêëþ÷àåò â ñåáÿ âíåäðåíèå ðåêîìåíäàöèé ýòàïà «Àíàëèç», òî åñòü ðåêîìåíäà-
öèé ïî óëó÷øåíèþ ðåçóëüòàòîâ ìåíåäæìåíòà è àíàëèçà ðèñêîâ ÈÁ, áåçîïàñíîñòè è ñèñòåìû ìåíåä-
æìåíòà èíöèäåíòîâ ÈÁ. Êàæäàÿ èç òåì ðåêîìåíäàöèé ðàññìàòðèâàåòñÿ íèæå.

10.2 Óëó÷øåíèå àíàëèçà ðèñêîâ è ìåíåäæìåíòà áåçîïàñíîñòè

Â çàâèñèìîñòè îò ñåðüåçíîñòè èíöèäåíòà ÈÁ è ñòåïåíè åãî âîçäåéñòâèÿ ïðè îöåíêå ðåçóëüòàòîâ
àíàëèçà ðèñêîâ ÈÁ è ìåíåäæìåíòà ÈÁ, âîçìîæíî, ïðèäåòñÿ ó÷èòûâàòü íîâûå óãðîçû è óÿçâèìîñòè. Â ðå-
çóëüòàòå çàâåðøåíèÿ îáíîâëåííîãî àíàëèçà ðèñêîâ ÈÁ è àíàëèçà ìåíåäæìåíòà ÈÁ ìîæåò âîçíèêíóòü
íåîáõîäèìîñòü âíåñåíèÿ èçìåíåíèé â ñóùåñòâóþùèå èëè ïðèìåíåíèÿ íîâûõ çàùèòíûõ ìåð.

10.3 Îñóùåñòâëåíèå óëó÷øåíèé áåçîïàñíîñòè

Ñëåäóÿ ðåêîìåíäàöèÿì, ñäåëàííûì â ïðîöåññå ýòàïà «Àíàëèç» (ñì. 9.4), è àíàëèçó íåñêîëüêèõ èí-
öèäåíòîâ, ÈÁ èíèöèèðóþò ïðîöåññ âíåäðåíèÿ îáíîâëåííûõ è (èëè) íîâûõ çàùèòíûõ ìåð. Â ñîîòâå-
òñòâèè ñ 9.3 ýòî ìîãóò áûòü òåõíè÷åñêèå (âêëþ÷àÿ ôèçè÷åñêèå) çàùèòíûå ìåðû, êîòîðûå ìîãóò âêëþ÷àòü
â ñåáÿ ïîòðåáíîñòü áûñòðîãî îáíîâëåíèÿ ìàòåðèàëà äëÿ ïðîâåäåíèÿ èíñòðóêòàæåé ñ öåëüþ îáåñïå÷å-
íèÿ îñâåäîìëåííîñòè â âîïðîñàõ áåçîïàñíîñòè (äëÿ ïîëüçîâàòåëåé è äðóãîãî ïåðñîíàëà) è âûïóñêà ðå-
êîìåíäàöèé è (èëè) íîðìàòèâíûõ äîêóìåíòîâ ïî áåçîïàñíîñòè. Èíôîðìàöèîííûå ñèñòåìû, ñåðâèñû è
ñåòè îðãàíèçàöèè äîëæíû òàêæå ðåãóëÿðíî ïîäâåðãàòüñÿ àíàëèçó ñ öåëüþ îïðåäåëåíèÿ óÿçâèìîñòåé è
îáåñïå÷åíèÿ ïðîöåññà íåïðåðûâíîãî ïîâûøåíèÿ íàäåæíîñòè ñèñòåì/ñåðâèñîâ/ñåòåé.

Àíàëèç ñâÿçàííûõ ñ áåçîïàñíîñòüþ ïðîöåäóð è äîêóìåíòàöèè ìîæåò ïðîâîäèòüñÿ ñðàçó ïîñëå èí-
öèäåíòà, íî áîëåå âåðîÿòíî, ÷òî ýòî ïîòðåáóåòñÿ ïîçäíåå. Ïîñëå èíöèäåíòà ÈÁ íåîáõîäèìî îáíîâèòü
ïîëèòèêè è ïðîöåäóðû îáåñïå÷åíèÿ ÈÁ ñ ó÷åòîì ñîáðàííîé èíôîðìàöèè è ëþáûõ ïðîáëåì, âûÿâëåííûõ
â ïðîöåññå ìåíåäæìåíòà èíöèäåíòà ÈÁ. Äîëãîâðåìåííîé öåëüþ ÃÐÈÈÁ âìåñòå ñ ðóêîâîäèòåëåì ÈÁ
îðãàíèçàöèè ÿâëÿåòñÿ ðàñïðîñòðàíåíèå â îðãàíèçàöèè ýòèõ îáíîâëåííûõ âàðèàíòîâ ïîëèòèêè è
ïðîöåäóð îáåñïå÷åíèÿ ÈÁ.
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10.4 Îñóùåñòâëåíèå óëó÷øåíèé ñèñòåìû

Îáëàñòè ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ ÈÁ, ïðåäíàçíà÷åííûå äëÿ óëó÷øåíèÿ (ñì. 9.5), äîë-
æíû áûòü ïðîàíàëèçèðîâàíû, à îáîñíîâàííûå èçìåíåíèÿ âíåñåíû â îáíîâëåííûé âàðèàíò äîêóìåíòà-
öèè ñèñòåìû. Èçìåíåíèÿ â ïðîöåññàõ, ïðîöåäóðàõ è ôîðìàõ îò÷åòà ñèñòåìû ìåíåäæìåíòà èíöèäåíòîâ
ÈÁ äîëæíû áûòü òùàòåëüíî ïðîâåðåíû è ïðîòåñòèðîâàíû ïåðåä ïðèìåíåíèåì íà ïðàêòèêå.

10.5 Äðóãèå óëó÷øåíèÿ

Íà ýòàïå «Àíàëèç» ìîãëè áûòü óñòàíîâëåíû äðóãèå óëó÷øåíèÿ, íàïðèìåð èçìåíåíèÿ â ïîëèòèêàõ,
ñòàíäàðòàõ è ïðîöåäóðàõ ÈÁ, à òàêæå èçìåíåíèÿ â êîíôèãóðàöèÿõ àïïàðàòíîãî è ïðîãðàììíîãî îáåñïå-
÷åíèÿ.
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Ïðèëîæåíèå À
(ñïðàâî÷íîå)

Îáðàçåö ôîðìû îò÷åòà î ñîáûòèÿõ è èíöèäåíòàõ
èíôîðìàöèîííîé áåçîïàñíîñòè

Îò÷åòû î ñîáûòèÿõ è èíöèäåíòàõ èíôîðìàöèîííîé áåçîïàñíîñòè

Ðåêîìåíäàöèè ïî çàïîëíåíèþ

Íàçíà÷åíèåì äàííîé ôîðìû (ôîðìû îò÷åòà î ñîáûòèÿõ è èíöèäåíòàõ ÈÁ) ÿâëÿåòñÿ îáåñïå÷åíèå èíôîðìà-
öèåé î ñîáûòèè ÈÁ, à çàòåì, åñëè îíî îïðåäåëåíî êàê èíöèäåíò ÈÁ, òî è îá èíöèäåíòå ÈÁ, äëÿ îïðåäåëåííûõ ëèö.

Åñëè ïîäîçðåâàåòñÿ, ÷òî ñîáûòèå ÈÁ ðàçâèâàåòñÿ èëè óæå ñâåðøèëîñü, îñîáåííî ñîáûòèå, êîòîðîå ìîæåò
ïðèâåñòè ê ñóùåñòâåííûì ïîòåðÿì èëè óùåðáó ñîáñòâåííîñòè èëè ðåïóòàöèè îðãàíèçàöèè, òî íåîáõîäèìî íåìåä-
ëåííî çàïîëíèòü è ïåðåäàòü ôîðìó îò÷åòà î ñîáûòèè ÈÁ â ñîîòâåòñòâèè ñ ïðîöåäóðàìè, îïèñàííûìè â ñèñòåìå ìå-
íåäæìåíòà èíöèäåíòîâ ÈÁ îðãàíèçàöèè.

Ïðåäñòàâëåííàÿ èíôîðìàöèÿ áóäåò èñïîëüçîâàíà äëÿ èíèöèèðîâàíèÿ ñîîòâåòñòâóþùåãî ïðîöåññà îöåíêè,
êîòîðàÿ îïðåäåëèò, äîëæíî ëè ýòî ñîáûòèå êàòåãîðèðîâàòüñÿ êàê èíöèäåíò ÈÁ è (â ñëó÷àå ïîëîæèòåëüíîãî îòâåòà),
êàêèå êîððåêòèðóþùèå ìåðû, íåîáõîäèìûå äëÿ ïðåäîòâðàùåíèÿ èëè îãðàíè÷åíèÿ ïîòåðü èëè óùåðáà, ñëåäóåò
ïðåäïðèíÿòü. Ïîñêîëüêó ïðîöåññ îöåíêè ïî ñâîåìó õàðàêòåðó ÿâëÿåòñÿ êðàòêîñðî÷íûì, òî â äàííûé ìîìåíò íåîáÿ-
çàòåëüíî çàïîëíÿòü âñå ïîëÿ ôîðìû îò÷åòà.

Åñëè ñîòðóäíèê ÿâëÿåòñÿ ÷ëåíîì ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòàöèè, àíàëèçèðóþùèì ïîëíîñòüþ/÷àñòè÷íî
çàïîëíåííûå ôîðìû îò÷åòà, òî îí äîëæåí ïðèíÿòü ðåøåíèå, íàäî ëè îòíåñòè äàííîå ñîáûòèå ê êàòåãîðèè èíöèäåí-
òà ÈÁ. Ïðè ïîëîæèòåëüíîì ðåøåíèè ñîòðóäíèê äîëæåí âíåñòè â ôîðìó îò÷åòà îá èíöèäåíòå ÈÁ êàê ìîæíî áîëüøå
èíôîðìàöèè è ïåðåäàòü ôîðìû îò÷åòîâ î ñîáûòèè è èíöèäåíòå ÈÁ â ÃÐÈÈÁ. Íåçàâèñèìî îò òîãî, áóäåò ëè ñîáûòèå
ÈÁ îòíåñåíî ê êàòåãîðèè èíöèäåíòà ÈÁ, áàçà äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ äîëæíà áûòü îáíîâëåíà.

Åñëè ñîòðóäíèê ÿâëÿåòñÿ ñîòðóäíèêîì ÃÐÈÈÁ, àíàëèçèðóþùèì ôîðìû îò÷åòîâ î ñîáûòèÿõ è èíöèäåíòàõ ÈÁ,
ïåðåäàííûå ÷ëåíîì ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòàöèè, òî ôîðìà îò÷åòà îá èíöèäåíòå ÈÁ äîëæíà îáíîâëÿòüñÿ ïî
õîäó ðàññëåäîâàíèÿ è, ñîîòâåòñòâåííî, äîëæíà îáíîâëÿòüñÿ áàçà äàííûõ ñîáûòèé/èíöèäåíòîâ ÈÁ.

Ïðè çàïîëíåíèè ôîðì ñëåäóåò ñîáëþäàòü ñëåäóþùèå ðåêîìåíäàöèè:
- ïî âîçìîæíîñòè ôîðìû îò÷åòà äîëæíû çàïîëíÿòüñÿ è ïåðåäàâàòüñÿ â ýëåêòðîííîì âèäå1). Â ñëó÷àå, åñëè

ñóùåñòâóþò ïðîáëåìû èëè ñ÷èòàåòñÿ, ÷òî ñóùåñòâóþò ïðîáëåìû ñ ïðèíÿòûìè ïî óìîë÷àíèþ ìåõàíèçìàìè ýëåêò-
ðîííîãî îïîâåùåíèÿ (íàïðèìåð ýëåêòðîííàÿ ïî÷òà), âêëþ÷àÿ ñëó÷àè, êîãäà ñèñòåìà ìîæåò ïîäâåðãàòüñÿ àòàêå è
ôîðìû îò÷åòà ìîãóò áûòü ïðî÷èòàíû íåñàíêöèîíèðîâàííûìè ëèöàìè, äîëæíû èñïîëüçîâàòüñÿ àëüòåðíàòèâíûå
ñðåäñòâà ñâÿçè. Àëüòåðíàòèâíûìè ñðåäñòâàìè ñâÿçè ìîãóò áûòü òåëåôîí èëè òåêñòîâûå ñîîáùåíèÿ, à òàêæå èñ-
ïîëüçîâàíèå êóðüåðîâ;

- ñëåäóåò ïðåäñòàâèòü èíôîðìàöèþ, îñíîâàííóþ íà ôàêòàõ, â êîòîðîé ñîòðóäíèê óâåðåí, íå ñëåäóåò ÷òî-ëèáî
ïðèäóìûâàòü äëÿ òîãî, ÷òîáû çàïîëíèòü âñå ôîðìû. Åñëè ñîòðóäíèê ñ÷èòàåò óìåñòíûì âêëþ÷èòü èíóþ èíôîðìà-
öèþ, êîòîðóþ íå ìîæåò ïîäòâåðäèòü, ñëåäóåò óêàçàòü, ÷òî ýòî íåïîäòâåðæäåííàÿ èíôîðìàöèÿ, è ïðè÷èíó óáåæäåí-
íîñòè â åå íåäîñòîâåðíîñòè;

- ñëåäóåò ïîäðîáíî óêàçàòü, êàê ìîæíî ñâÿçàòüñÿ ñ ñîòðóäíèêîì. Íåìåäëåííî èëè ñïóñòÿ íåêîòîðîå âðåìÿ
ìîæåò âîçíèêíóòü íåîáõîäèìîñòü êîíòàêòà ñ íèì äëÿ ïîëó÷åíèÿ äàëüíåéøåé èíôîðìàöèè, êàñàþùåéñÿ Âàøåãî îò-
÷åòà.

Åñëè ïîçäíåå ñîòðóäíèê îáíàðóæèò, ÷òî êàêàÿ-ëèáî ïðåäñòàâëåííàÿ èì èíôîðìàöèÿ íåòî÷íà, íåïîëíà èëè
îøèáî÷íà, òî ñëåäóåò âíåñòè ïîïðàâêè â îò÷åò è ïðåäñòàâèòü åãî ïîâòîðíî.

1) Åñëè âîçìîæíî, òî ôîðìû îò÷åòîâ äîëæíû áûòü, íàïðèìåð, íà áåçîïàñíîé web-ñòðàíèöå ñ ïðèâÿçêîé ê
ýëåêòðîííîé áàçå äàííûõ ñîáûòèé èíöèäåíòîâ ÈÁ. Â íàñòîÿùåå âðåìÿ îñíîâàííàÿ íà áóìàæíîé òåõíîëîãèè ñèñòå-
ìà ÿâëÿåòñÿ ñëèøêîì ìåäëåííî äåéñòâóþùåé è äàëåêî íå ñàìîé ýôôåêòèâíîé â ýêñïëóàòàöèè.
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Îò÷åò î ñîáûòèè èíôîðìàöèîííîé áåçîïàñíîñòè

Äàòà ñîáûòèÿ
Íîìåð ñîáûòèÿ1): Ñîîòâåòñòâóþùèå èäåíòèôè-

êàöèîííûå íîìåðà ñîáûòèé è
(èëè) èíöèäåíòîâ (åñëè òðåáó-
åòñÿ):

Èíôîðìàöèÿ î ñîîáùàþùåì ëèöå

Ôàìèëèÿ ________________ Àäðåñ _________________

Îðãàíèçàöèÿ ________________ _________________

Òåëåôîí ________________ Ýëåêòðîííàÿ ïî÷òà _________________

___________________________________________

Îïèñàíèå ñîáûòèÿ ÈÁ

Îïèñàíèå ñîáûòèÿ:

×òî ïðîèçîøëî

Êàê ïðîèçîøëî

Ïî÷åìó ïðîèçîøëî

Ïîðàæåííûå êîìïîíåíòû

Íåãàòèâíîå âîçäåéñòâèå íà áèçíåñ

Ëþáûå èäåíòèôèöèðîâàííûå óÿçâèìîñòè

Ïîäðîáíîñòè î ñîáûòèè ÈÁ

Äàòà è âðåìÿ íàñòóïëåíèÿ ñîáûòèÿ

Äàòà è âðåìÿ îáíàðóæåíèÿ ñîáûòèÿ

Äàòà è âðåìÿ ñîîáùåíèÿ î ñîáûòèè

Çàêîí÷èëîñü ëè ñîáûòèå? (îòìåòèòü â êâàäðàòå) Äà � Íåò �

Åñëè «äà», òî óòî÷íèòü äëèòåëüíîñòü
ñîáûòèÿ â äíÿõ/÷àñàõ/ìèíóòàõ

1) Íîìåðà ñîáûòèé íàçíà÷àþòñÿ ðóêîâîäèòåëåì ÃÐÈÈÁ îðãàíèçàöèè.
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Îò÷åò îá èíöèäåíòå èíôîðìàöèîííîé áåçîïàñíîñòè

Äàòà èíöèäåíòà
Íîìåð èíöèäåíòà1): Ñîîòâåòñòâóþùèå èäåíòèôè-

êàöèîííûå íîìåðà ñîáûòèé è
(èëè) èíöèäåíòîâ (åñëè òðåáó-
åòñÿ):

Èíôîðìàöèÿ î ñîòðóäíèêå ãðóïïû îáåñïå÷åíèÿ ýêñïëóàòàöèè

Ôàìèëèÿ ________________ Àäðåñ _________________

Òåëåôîí ________________ Ýëåêòðîííàÿ ïî÷òà _________________

Èíôîðìàöèÿ î ñîòðóäíèêå ÃÐÈÈÁ

Ôàìèëèÿ ________________ Àäðåñ _________________

Òåëåôîí ________________ Ýëåêòðîííàÿ ïî÷òà _________________

___________________________________________

Îïèñàíèå èíöèäåíòà ÈÁ

Äîïîëíèòåëüíîå îïèñàíèå èíöèäåíòà:

×òî ïðîèçîøëî

Êàê ïðîèçîøëî

Ïî÷åìó ïðîèçîøëî

Ïîðàæåííûå êîìïîíåíòû

Íåãàòèâíîå âîçäåéñòâèå íà áèçíåñ

Ëþáûå èäåíòèôèöèðîâàííûå óÿçâèìîñòè

Ïîäðîáíîñòè îá èíöèäåíòå ÈÁ

Äàòà è âðåìÿ âîçíèêíîâåíèÿ èíöèäåíòà

Äàòà è âðåìÿ îáíàðóæåíèÿ èíöèäåíòà

Äàòà è âðåìÿ ñîîáùåíèÿ îá èíöèäåíòå

Çàêîí÷èëñÿ ëè èíöèäåíò? (îòìåòèòü â êâàäðàòå) Äà � Íåò �

Åñëè «Äà», òî óòî÷íèòü äëèòåëüíîñòü èíöèäåíòà
â äíÿõ/÷àñàõ/ìèíóòàõ. Åñëè «Íåò», òî óòî÷íèòü,
êàê äîëãî îí óæå äëèòñÿ

1) Íîìåðà èíöèäåíòîâ íàçíà÷àþòñÿ ðóêîâîäèòåëåì ÃÐÈÈÁ îðãàíèçàöèè è ïðèâÿçûâàþòñÿ ê íîìåðó(àì) ñîîò-
âåòñòâóþùèõ ñîáûòèé.
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Òèï èíöèäåíòà ÈÁ

(Ñäåëàòü îòìåòêó â
îäíîì èç êâàäðàòîâ, çà-
òåì çàïîëíèòü íèæå ñî-
îòâåòñòâóþùèå ïîëÿ)

Äåéñòâèòåëüíûé � Ïîïûòêà � Ïðåäïîëàãàåìûé �

(Îäèí èç) Íàìåðåííàÿ � (óêàçàòü òèïû óãðîçû)

Õèùåíèå (TH) � Õàêåðñòâî/ëîãè÷åñêîå ïðîíèêíîâåíèå
(HA) �

Ìîøåííè÷åñòâî (FR) � Íåïðàâèëüíîå èñïîëüçîâàíèå ðåñóðñîâ
(MI) �

Ñàáîòàæ/ôèçè÷åñêèé óùåðá (SA) � Äðóãîé óùåðá (OD) �

Âðåäîíîñíàÿ ïðîãðàììà (MC) �

Îïðåäåëèòü:

(Îäèí èç) Ñëó÷àéíàÿ � (óêàçàòü òèïû óãðîçû)

Îòêàç àïïàðàòóðû (HF) � Äðóãèå ïðèðîäíûå ñîáûòèÿ (NE) �

Îòêàç ÏÎ (SF) � Îïðåäåëèòü:

Îòêàç ñèñòåìû ñâÿçè (CF) � ïîòåðÿ çíà÷èìûõ ñåðâèñîâ (LE) �

Ïîæàð (HE) � íåäîñòàòî÷íîå êàäðîâîå îáåñïå÷åíèå (SS) �

Íàâîäíåíèå (FL) � Äðóãèå ñëó÷àè (OA) �

Îïðåäåëèòü:

(Îäèí èç) Îøèáêà � (óêàçàòü òèïû óãðîçû)

Îïåðàöèîííàÿ îøèáêà (OE) � Îøèáêà ïîëüçîâàòåëÿ (UE) �

Îøèáêà â ýêñïëóàòàöèè àïïàðàòíûõ
ñðåäñòâ (HE) �

Îøèáêà ïðîåêòèðîâàíèÿ (DE) �

Îøèáêà â ýêñïëóàòàöèè ÏÎ (SE) � Äðóãèå ñëó÷àè (âêëþ÷àÿ íåíàìåðåííûå
îøèáêè) (OA) �

Îïðåäåëèòü:

Íåèçâåñòíî � (Åñëè åùå íå óñòàíîâëåí òèï èíöèäåíòà ÈÁ
(íàìåðåííûé, ñëó÷àéíûé, îøèáêà), òî ñëåäóåò
ñäåëàòü îòìåòêó â êâàäðàòå «íåèçâåñòíî» è, ïî
âîçìîæíîñòè, óêàçàòü òèï óãðîçû, èñïîëüçóÿ ñî-
êðàùåíèÿ, ïðèâåäåííûå âûøå)

Îïðåäåëèòü:
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Ïîðàæåííûå àêòèâû

Ïîðàæåííûå àêòèâû
(ïðè íàëè÷èè)

(Äàòü îïèñàíèÿ àêòèâîâ, ïîðàæåííûõ èíöèäåíòàìè ÈÁ èëè ñâÿçàííûõ ñ íèì,
âêëþ÷àÿ (ãäå òðåáóþòñÿ), ñåðèéíûå, ëèöåíçèîííûå íîìåðà è íîìåðà âåðñèé)

Èíôîðìàöèÿ/äàííûå __________________________________

Àïïàðàòíûå ñðåäñòâà __________________________________

Ïðîãðàììíîå îáåñïå÷åíèå __________________________________

Ñðåäñòâà ñâÿçè __________________________________

Äîêóìåíòàöèÿ __________________________________

Íåãàòèâíîå âîçäåéñòâèå/âëèÿíèå èíöèäåíòà íà áèçíåñ

Ñäåëàòü îòìåòêó â ñîîòâåòñòâóþùèõ êâàäðàòàõ äëÿ óêàçàííûõ íèæå íàðóøåíèé, çàòåì â êîëîíêå «çíà÷è-
ìîñòü» óêàçàòü ñòåïåíü íåãàòèâíîãî âîçäåéñòâèÿ íà áèçíåñ ïî øêàëå 1 � 10, èñïîëüçóÿ ñëåäóþùèå ñîêðàùåíèÿ
(óêàçàòåëè êàòåãîðèé): (FD) — ôèíàíñîâûå óáûòêè/ðàçðóøåíèå áèçíåñ-îïåðàöèé, (CE) — êîììåð÷åñêèå è ýêîíî-
ìè÷åñêèå èíòåðåñû, (PI) — èíôîðìàöèÿ, ñîäåðæàùàÿ ïåðñîíàëüíûå äàííûå, (LR) — ïðàâîâûå è íîðìàòèâíûå
îáÿçàòåëüñòâà (ýòî íåîáõîäèìî ñðàâíèòü ñ àíãëèéñêèì îðèãèíàëîì), (ÌÎ) — ìåíåäæìåíò è áèçíåñ-îïåðàöèè,
(LG) — ïîòåðÿ ïðåñòèæà (ñì. ïðèìåðû â ïðèëîæåíèè B). Çàïèñàòü êîäîâûå áóêâû â êîëîíêå «óêàçàòåëè», à åñëè èç-
âåñòíû äåéñòâèòåëüíûå èçäåðæêè, — óêàçàòü èõ â êîëîíêå «ñòîèìîñòü».

Çíà÷èìîñòü Óêàçàòåëè Èçäåðæêè

Íàðóøåíèå êîíôèäåíöèàëüíîñòè
(òî åñòü íåñàíêöèîíèðîâàííîå ðàñ-
êðûòèå) �

Íàðóøåíèå öåëîñòíîñòè (òî åñòü
íåñàíêöèîíèðîâàííàÿ ìîäèôèêàöèÿ) �

Íàðóøåíèå äîñòóïíîñòè (òî åñòü
íåäîñòóïíîñòü) �

Íàðóøåíèå íåîòêàçóåìîñòè �

Óíè÷òîæåíèå �

Îáùèå ðàñõîäû íà âîññòàíîâëåíèå ïîñëå èíöèäåíòà ÈÁ

Çíà÷èìîñòü Óêàçàòåëè Èçäåðæêè

(Òàì, ãäå âîçìîæíî, íåîáõîäèìî
óêàçàòü îáùèå ðàñõîäû íà âîññòàíîâ-
ëåíèå ïîñëå èíöèäåíòà ÈÁ â öåëîì
ïî øêàëå 1 � 10 äëÿ «çíà÷èìîñòè» è â
äåíüãàõ äëÿ «ñòîèìîñòè»)
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Ðàçðåøåíèå èíöèäåíòà

Äàòà íà÷àëà ðàññëåäîâàíèÿ èíöèäåíòà ÈÁ __________________________________________

Ôàìèëèÿ (èè) ëèöà (ëèö), ïðîâîäèâøåãî (èõ) ðàññëå-
äîâàíèå èíöèäåíòà

__________________________________________

Äàòà çàâåðøåíèÿ èíöèäåíòà ÈÁ __________________________________________

Äàòà îêîí÷àíèÿ âîçäåéñòâèÿ __________________________________________

Äàòà çàâåðøåíèÿ ðàññëåäîâàíèÿ èíöèäåíòà ÈÁ __________________________________________

Ìåñòî õðàíåíèÿ îò÷åòà î ðàññëåäîâàíèè __________________________________________

Ïðè÷àñòíûå ê èíöèäåíòó ëèöà/íàðóøèòåëè

(Îäèí
èç)

Ëèöî (PE) � Ëåãàëüíî ó÷ðåæäåííàÿ îðãàíèçà-
öèÿ/ó÷ðåæäåíèå (OI) �

Îðãàíèçîâàííàÿ ãðóïïà (GR) � Ñëó÷àéíîñòü (AC) �

Îòñóòñòâèå íàðóøèòåëÿ (NP)
Íàïðèìåð, ïðèðîäíûå ôàêòîðû, îòêàç îáî-

ðóäîâàíèÿ, ÷åëîâå÷åñêèé ôàêòîð �

Îïèñàíèå íàðóøèòåëÿ
Äåéñòâèòåëüíàÿ èëè ïðåäïîëàãàåìàÿ ìîòèâàöèÿ

(Îäèí
èç)

Êðèìèíàëüíàÿ/ôèíàíñîâàÿ
âûãîäà(CG) �

Ðàçâëå÷åíèå/õàêåðñòâî (PH) �

Ïîëèòèêà/òåððîðèçì (PT) � Ìåñòü (RE) �

Äðóãèå ìîòèâû (OM)

Îïðåäåëèòü:

Äåéñòâèÿ, èñïîëüçóåìûå äëÿ ðàçðåøåíèÿ èíöèäåíòà ÈÁ

(íàïðèìåð, «íèêàêèõ äåéñòâèé», «ïîäðó÷-
íûìè ñðåäñòâàìè», «âíóòðåííåå ðàññëåäîâà-
íèå», «âíåøíåå ðàññëåäîâàíèå ñ ïðèâëå÷åíè-
åì…»)

Äåéñòâèÿ, çàïëàíèðîâàííûå äëÿ ðàçðåøåíèÿ èíöèäåíòà

(âêëþ÷àÿ âîçìîæíûå ïðèâåäåííûå âûøå
äåéñòâèÿ)

Ïðî÷èå äåéñòâèÿ

(íàïðèìåð, ïî-ïðåæíåìó òðåáóåòñÿ ïðîâå-
äåíèå ðàññëåäîâàíèÿ, íî äðóãèì ïåðñîíàëîì)
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Îò÷åò îá èíöèäåíòå ÈÁ

Çàêëþ÷åíèå

(Ñäåëàòü îòìåòêó â îäíîì èç êâàäðàòîâ, ÿâëÿåò-
ñÿ ëè èíöèäåíò çíà÷èòåëüíûì èëè íåò, è ïðèëîæèòü
êðàòêîå èçëîæåíèå îáîñíîâàíèÿ ýòîãî çàêëþ÷åíèÿ)

Çíà÷èòåëüíûé � Íåçíà÷èòåëüíûé �

(Óêàçàòü ëþáûå äðóãèå çàêëþ÷åíèÿ) _________________________________________________

Îïîâåùåííûå ëèöà/ñóáúåêòû

(Ýòà ÷àñòü îò÷åòà çàïîëíÿ-
åòñÿ ñîîòâåòñòâóþùèì ëè-
öîì, íà êîòîðîå âîçëîæåíû
îáÿçàííîñòè â îáëàñòè ÈÁ è
êîòîðîå ôîðìóëèðóåò òðåáóå-
ìûå äåéñòâèÿ. Îáû÷íî ýòèì
ëèöîì ÿâëÿåòñÿ ðóêîâîäèòåëü
ÈÁ îðãàíèçàöèè)

Ðóêîâîäèòåëü ñëóæ-
áû ÈÁ �

Ðóêîâîäèòåëü ÃÐÈÈÁ �

Ìåñòíûé ðóêîâîäè-
òåëü (óòî÷íèòü, êàêîãî

ïîäðàçäåëåíèÿ) �

Ðóêîâîäèòåëü èíôîðìàöèîííûõ
ñèñòåì �

Àâòîð îò÷åòà � Ðóêîâîäèòåëü àâòîðà îò÷åòà �

Ïîëèöèÿ � Äðóãèå ëèöà �

(íàïðèìåð, ñïðàâî÷íàÿ ñëóæáà, îòäåë
êàäðîâ, ðóêîâîäñòâî, ñëóæáà âíóòðåííåãî
àóäèòà, ðåãóëÿòèâíûé îðãàí, ñòîðîííÿÿ
ÊÑÁÐ)

Îïðåäåëèòü:

Ïðèâëå÷åííûå ëèöà

Èíèöèàòîð Àíàëèòèê Àíàëèòèê

Ïîäïèñü _________________ Ïîäïèñü _________________ Ïîäïèñü ___________________

Ôàìèëèÿ _________________ Ôàìèëèÿ _________________ Ôàìèëèÿ ___________________

Äîëæíîñòü _________________ Äîëæíîñòü _________________ Äîëæíîñòü ___________________

Äàòà _________________ Äàòà _________________ Äàòà ___________________

Àíàëèòèê Àíàëèòèê Àíàëèòèê

Ïîäïèñü _________________ Ïîäïèñü _________________ Ïîäïèñü ___________________

Ôàìèëèÿ _________________ Ôàìèëèÿ _________________ Ôàìèëèÿ ___________________

Äîëæíîñòü _________________ Äîëæíîñòü _________________ Äîëæíîñòü ___________________

Äàòà _________________ Äàòà _________________ Äàòà ___________________
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Ïðèëîæåíèå Â
(ñïðàâî÷íîå)

Ïðèìåðû îáùèõ ðåêîìåíäàöèé ïî îöåíêå èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè

Â.1 Ââåäåíèå

Â íàñòîÿùåì ïðèëîæåíèè ïðåäñòàâëåíû ïðèìåðíûå ðåêîìåíäàöèè ïî îöåíêå è êàòåãîðèðîâàíèþ íåãàòèâíûõ
ïîñëåäñòâèé èíöèäåíòîâ ÈÁ, ãäå êàæäàÿ ðåêîìåíäàöèÿ èìååò øêàëó îò 1 äî 10 (1 — íèçêèé, 10 — âûñîêèé). (Íà
ïðàêòèêå ìîãóò èñïîëüçîâàòüñÿ äðóãèå øêàëû, íàïðèìåð, ñ ãðàäàöèåé îò 1 äî 5. Êàæäàÿ îðãàíèçàöèÿ äîëæíà èñ-
ïîëüçîâàòü øêàëó, íàèáîëåå ïîäõîäÿùóþ äëÿ åå óñëîâèé).

Ïåðåä èçó÷åíèåì ðåêîìåíäàöèé íåîáõîäèìî îçíàêîìèòüñÿ ñî ñëåäóþùèìè ïîÿñíåíèÿìè:
- â íåêîòîðûõ èç ðåêîìåíäàöèé, ïðåäñòàâëåííûõ íèæå, ñîäåðæèòñÿ ïðèìå÷àíèå «Íåò çàïèñè», äëÿ íåãàòèâ-

íûõ ïîñëåäñòâèé, ïðèâåäåííûõ äëÿ êàæäîé ãðàäàöèè èíöèäåíòà ÈÁ (îò 1 äî 10) è èäåíòè÷íûõ äëÿ äðóãèõ øêàë (íà-
ïðèìåð, ñ ãðàäàöèåé îò 1 äî 5). Îäíàêî íà íåêîòîðûõ ãðàäàöèÿõ (ïî øêàëå îò 1 äî 10) äëÿ êîíêðåòíûõ èíöèäåíòîâ ÈÁ
ñ÷èòàåòñÿ, ÷òî èç-çà îòñóòñòâèÿ áîëüøèõ ðàçëè÷èé â çàïèñÿõ î ïîñëåäñòâèÿõ èíöèäåíòà ÈÁ íà áîëåå íèçêèõ ãðàäà-
öèÿõ äåëàòü çàïèñü íåöåëåñîîáðàçíî è â ýòîì ñëó÷àå äåëàåòñÿ ïðèìå÷àíèå «Íåò çàïèñè». Àíàëîãè÷íî âûøåèçëî-
æåííîìó, ïðè áîëåå âûñîêèõ ãðàäàöèÿõ èíöèäåíòà ÈÁ ñ÷èòàåòñÿ, ÷òî íåãàòèâíûå ïîñëåäñòâèÿ äëÿ íèõ íå ìîãóò
áûòü ñåðüåçíåå íåãàòèâíûõ ïîñëåäñòâèé, ïîêàçàííûõ äëÿ ñàìîé âûñîêîé ãðàäàöèè, è, ñëåäîâàòåëüíî, äëÿ ýòèõ ãðà-
äàöèé äåéñòâóåò ïðèìå÷àíèå «Íåò çàïèñè». (Òàêèì îáðàçîì, áûëî áû íåïðàâèëüíî èñêëþ÷èòü óêàçàíèÿ ñ ïîìåòêîé
«Íåò çàïèñè» è òåì ñàìûì ãðàäàöèþ øêàëû);

- äëÿ ïðèâåäåííûõ ðåêîìåíäàöèé, â êîòîðûõ ïðèìåíÿþòñÿ ôèíàíñîâûå ïîêàçàòåëè, ïðèâåäåííûå ïðåäåëû
êîëåáàíèé êàæóòñÿ íåñêîëüêî íåîáû÷íûìè. Ïåðåä èñïîëüçîâàíèåì ýòè ðåêîìåíäàöèè äîëæíû áûòü äîïîëíåíû
íîðìèðîâàíèåì êîëåáàíèé êóðñà âàëþòû, íàèáîëåå ïîäõîäÿùåé äëÿ îðãàíèçàöèè.

Òàêèì îáðàçîì, ïðè èñïîëüçîâàíèè ïåðå÷èñëÿåìûõ ðåêîìåíäàöèé äëÿ ðàññëåäîâàíèÿ íåãàòèâíûõ ïîñëåä-
ñòâèé èíöèäåíòà ÈÁ äëÿ áèçíåñà îðãàíèçàöèè, ÿâëÿþùèõñÿ ñëåäñòâèåì íåñàíêöèîíèðîâàííîãî ðàñêðûòèÿ èíôîð-
ìàöèè, íåñàíêöèîíèðîâàííîãî èçìåíåíèÿ èíôîðìàöèè, îòêàçà îò èñïîëüçîâàííîé èíôîðìàöèè, íåäîñòóïíîñòè
èíôîðìàöèè è (èëè) ñåðâèñà, óíè÷òîæåíèÿ èíôîðìàöèè è (èëè) ñåðâèñà, â ïåðâóþ î÷åðåäü íåîáõîäèìî îïðåäå-
ëèòü, êàêàÿ èç íèæåñëåäóþùèõ êàòåãîðèé ÿâëÿåòñÿ ñîîòâåòñòâóþùåé. Íåîáõîäèìî ïðèìåíÿòü ðåêîìåíäàöèè ïî êà-
òåãîðèðîâàíèþ äëÿ îïðåäåëåíèÿ ðåàëüíîãî íåãàòèâíîãî âîçäåéñòâèÿ íà áèçíåñ-ïðîöåññû («çíà÷èìîñòü») ñ öåëüþ
çàíåñåíèÿ â ôîðìó îò÷åòà îá èíöèäåíòå ÈÁ.

Â.2 Ôèíàíñîâûå óáûòêè/íàðóøåíèå õîäà áèçíåñ-îïåðàöèé

Ïîñëåäñòâèÿ íåñàíêöèîíèðîâàííîãî ðàñêðûòèÿ, ìîäèôèêàöèè è èñêàæåíèÿ ñìûñëà ïåðåäàííîé èíôîðìà-
öèè, à òàêæå íåäîñòóïíîñòè è óíè÷òîæåíèÿ òàêîé èíôîðìàöèè ìîãóò ïðèâåñòè ê ôèíàíñîâûì óáûòêàì, íàïðèìåð, â
ðåçóëüòàòå ñíèæåíèÿ öåí íà àêöèè, ìîøåííè÷åñòâà èëè ðàçðûâà êîíòðàêòà ïî ïðè÷èíå áåçäåéñòâèÿ èëè çàïîçäà-
ëûõ äåéñòâèè â îòíîøåíèè ýòèõ ïîñëåäñòâèé. Ïîñëåäñòâèÿìè íåäîñòóïíîñòè èëè óíè÷òîæåíèÿ ëþáîé èíôîðìàöèè
ìîæåò áûòü òàêæå íàðóøåíèå áèçíåñ-ïðîöåññà. Íà èñïðàâëåíèå ñèòóàöèè è (èëè) âîññòàíîâëåíèå áèçíåñ-ïðîöåññà
ïîñëå òàêèõ èíöèäåíòîâ ÈÁ ïîòðåáóþòñÿ âðåìÿ è óñèëèÿ. Ýòè ïîñëåäñòâèÿ â íåêîòîðûõ ñëó÷àÿõ ìîãóò áûòü çíà÷è-
òåëüíûìè è äîëæíû îáÿçàòåëüíî ïðèíèìàòüñÿ âî âíèìàíèå. Äëÿ ðàñ÷åòîâ ïîñëåäñòâèé íåîáõîäèìî, ÷òîáû âðåìÿ
âîññòàíîâëåíèÿ âû÷èñëÿëîñü â åäèíèöàõ ðàáî÷åãî âðåìåíè ïåðñîíàëà è ïåðåñ÷èòûâàëîñü â ñòîèìîñòü ðàáî÷åãî
âðåìåíè (ôèíàíñîâûå çàòðàòû). Ýòè ôèíàíñîâûå çàòðàòû äîëæíû áûòü âû÷èñëåíû, èñõîäÿ èç ñðåäíåé ñòîèìîñòè
1 ÷åë.-ìåñ ïî ñîîòâåòñòâóþùåé ãðàäàöèè/óðîâíþ, ïðèíÿòîé/ïðèíÿòîãî âíóòðè îðãàíèçàöèè. Ïðåäëàãàåòñÿ ðóêîâîä-
ñòâîâàòüñÿ ñëåäóþùèìè ðåêîìåíäàöèÿìè:

1) ðåçóëüòàò â ôèíàíñîâûõ óáûòêàõ/çàòðàòàõ õ1 èëè ìåíåå;
2) ðåçóëüòàò â ôèíàíñîâûõ óáûòêàõ/çàòðàòàõ ìåæäó õ1 è õ2;
3) ðåçóëüòàò â ôèíàíñîâûõ óáûòêàõ/çàòðàòàõ ìåæäó õ2 + 1 è õ3;
4) ðåçóëüòàò â ôèíàíñîâûõ óáûòêàõ/çàòðàòàõ ìåæäó õ3 + 1 è õ4;
5) ðåçóëüòàò â ôèíàíñîâûõ óáûòêàõ/çàòðàòàõ ìåæäó õ4 + 1 è õ5;
6) ðåçóëüòàò â ôèíàíñîâûõ óáûòêàõ/çàòðàòàõ ìåæäó õ5 + 1 è õ6;
7) ðåçóëüòàò â ôèíàíñîâûõ óáûòêàõ/çàòðàòàõ ìåæäó õ6 + 1 è õ7;
8) ðåçóëüòàò â ôèíàíñîâûõ óáûòêàõ/çàòðàòàõ ìåæäó õ7 + 1 è õ8;
9) ðåçóëüòàò â ôèíàíñîâûõ óáûòêàõ/çàòðàòàõ áîëåå õ8;
10) îðãàíèçàöèÿ âûõîäèò èç áèçíåñà.

Â.3 Êîììåð÷åñêèå è ýêîíîìè÷åñêèå èíòåðåñû

Êîììåð÷åñêàÿ è ýêîíîìè÷åñêàÿ èíôîðìàöèÿ íóæäàåòñÿ â çàùèòå è îöåíèâàåòñÿ ñ ó÷åòîì åå çíà÷èìîñòè äëÿ
êîíêóðåíòîâ èëè ïî âîçäåéñòâèþ, êîòîðîå îêàçûâàåò åå êîìïðîìåòàöèÿ íà êîììåð÷åñêèå èíòåðåñû. Ñëåäóåò ðóêî-
âîäñòâîâàòüñÿ ñëåäóþùèìè ðåêîìåíäàöèÿìè ïî îáåñïå÷åíèþ çàùèòû èíôîðìàöèè, ïðåäñòàâëÿþùåé èíòåðåñ:
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1) äëÿ êîíêóðåíòà, íî íå èìååò êîììåð÷åñêîé çíà÷èìîñòè (öåííîñòè);
2) äëÿ êîíêóðåíòà ïðè çíà÷åíèè ïàðàìåòðà öåííîñòè èíôîðìàöèè, ðàâíîì ó1 èëè ìåíåå (êîììåð÷åñêèé îáî-

ðîò);
3) äëÿ êîíêóðåíòà ïðè çíà÷åíèè ïàðàìåòðà öåííîñòè èíôîðìàöèè, íàõîäÿùåãîñÿ â äèàïàçîíå ó1 + 1 è ó2

(îáîðîò) èëè ÿâëÿåòñÿ ïðè÷èíîé ôèíàíñîâûõ óáûòêîâ, èëè ïîòåðè çàðàáîòêà, èëè îáëåã÷àåò ïîëó÷åíèå íåçàêîííîé
ïðèáûëè, èëè âûçûâàåò íàðóøåíèå îáÿçàòåëüñòâ ïî ïîääåðæàíèþ äîñòîâåðíîñòè èíôîðìàöèè, ïîñòàâëÿåìîé
òðåòüèìè ñòîðîíàìè;

4) äëÿ êîíêóðåíòà ïðè çíà÷åíèè ïàðàìåòðà öåííîñòè èíôîðìàöèè, íàõîäÿùåãîñÿ â äèàïàçîíå ó2 + 1 è ó3 (òî-
âàðîîáîðîò);

5) äëÿ êîíêóðåíòà ïðè çíà÷åíèè ïàðàìåòðà öåííîñòè èíôîðìàöèè, íàõîäÿùåãîñÿ â äèàïàçîíå ó3 + 1 è ó4 (òî-
âàðîîáîðîò);

6) äëÿ êîíêóðåíòà ïðè çíà÷åíèè ïàðàìåòðà öåííîñòè èíôîðìàöèè áîëåå ó4 + 1 (îáîðîò);
à òàêæå â ñëó÷àÿõ, êîãäà:
7) íåò çàïèñè1);
8) íåò çàïèñè;
9) ìîæåò ñóùåñòâåííî ïîâëèÿòü íà êîììåð÷åñêèå èíòåðåñû èëè ïîäîðâàòü ôèíàíñîâîå ñîñòîÿíèå îðãàíèçà-

öèè;
10) íåò çàïèñè.
Â.4 Èíôîðìàöèÿ, ñîäåðæàùàÿ ïåðñîíàëüíûå äàííûå
Â ìåñòàõ õðàíåíèÿ è îáðàáîòêè èíôîðìàöèè, ñîäåðæàùåé ïåðñîíàëüíûå äàííûå ôèçè÷åñêèõ ëèö, ñ÷èòàþò

ìîðàëüíîé è ýòè÷åñêè êîððåêòíîé, à ïðè íåêîòîðûõ îáñòîÿòåëüñòâàõ þðèäè÷åñêè íåîáõîäèìîé çàùèòó ýòîé èíôîð-
ìàöèè îò íåñàíêöèîíèðîâàííîãî ðàñêðûòèÿ, êîòîðîå ìîæåò ïðèâåñòè â ëó÷øåì ñëó÷àå ê ñîçäàíèþ äèñêîìôîðòà ó
þðèäè÷åñêîãî ëèöà, à â õóäøåì — ê ñóäåáíîìó ïðåñëåäîâàíèþ ëèöà, ðàñêðûâøåãî èíôîðìàöèþ, â ñîîòâåòñòâèè ñ
òðåáîâàíèåì çàêîíîäàòåëüñòâà â ÷àñòè çàùèòû ïåðñîíàëüíûõ äàííûõ. Â ðàâíîé ñòåïåíè íåîáõîäèìî, ÷òîáû èí-
ôîðìàöèÿ, ñîäåðæàùàÿ ïåðñîíàëüíûå äàííûå, áûëà âñåãäà ïðàâèëüíîé, ïîñêîëüêó åå íåñàíêöèîíèðîâàííîå èçìå-
íåíèå, ïðèâîäÿùåå ê ïîÿâëåíèþ íåêîððåêòíûõ äàííûõ, ìîæåò èìåòü òàêîå æå ïîñëåäñòâèå, ÷òî è åå
íåñàíêöèîíèðîâàííîå ðàñêðûòèå. Âàæíî, ÷òîáû èíôîðìàöèþ, ñîäåðæàùóþ ïåðñîíàëüíûå äàííûå, íåëüçÿ áûëî
ñäåëàòü äîñòóïíîé èëè óíè÷òîæèòü, ïîñêîëüêó ýòî ìîæåò ïðèâåñòè ê ïðèíÿòèþ íåïðàâèëüíûõ ðåøåíèé þðèäè÷åñêè-
ìè ëèöàìè èëè èõ áåçäåéñòâèþ âî âðåìÿ èíöèäåíòà ÈÁ, ÷òî ìîæåò èìåòü òàêîå æå âîçäåéñòâèå, ÷òî è íåñàíêöèîíè-
ðîâàííîå ðàñêðûòèå èëè ìîäèôèêàöèÿ èíôîðìàöèè. Ñëåäóåò ðóêîâîäñòâîâàòüñÿ ñëåäóþùèì ðåêîìåíäàöèÿìè ïî
ãðàäàöèè íàíåñåíèÿ óùåðáà èíôîðìàöèè, ñîäåðæàùåé ïåðñîíàëüíûå äàííûå:

1) íàíåñåíèå (ïðè÷èíåíèå) íåçíà÷èòåëüíîãî óùåðáà (áåñïîêîéñòâà) êîíêðåòíîìó ëèöó (ãíåâ, ðàññòðîéñòâî,
ðàçî÷àðîâàíèå), íî íå íàðóøåíèå ïðàâîâûõ èëè íîðìàòèâíûõ òðåáîâàíèé;

2) íàíåñåíèå (ïðè÷èíåíèå) óùåðáà (áåñïîêîéñòâà) êîíêðåòíîìó ëèöó (ãíåâ, ðàññòðîéñòâî, ðàçî÷àðîâàíèå),
íî íå íàðóøåíèå ïðàâîâûõ èëè íîðìàòèâíûõ òðåáîâàíèé;

3) íàðóøåíèå ïðàâîâûõ, íîðìàòèâíûõ èëè ýòè÷åñêèõ òðåáîâàíèé, à òàêæå îïóáëèêîâàíèå íàìåðåíèÿ îòíîñè-
òåëüíî íàðóøåíèÿ çàùèòû èíôîðìàöèè, ïðèâîäÿùåå ê íåçíà÷èòåëüíîìó äèñêîìôîðòó êîíêðåòíîãî ëèöà èëè ãðóï-
ïû ëèö;

4) íàðóøåíèå ïðàâîâûõ, íîðìàòèâíûõ èëè ýòè÷åñêèõ òðåáîâàíèé, à òàêæå îïóáëèêîâàíèå íàìåðåíèé îòíîñè-
òåëüíî íàðóøåíèÿ çàùèòû èíôîðìàöèè, ïðèâîäÿùåå ê ÷óâñòâó çíà÷èòåëüíîãî äèñêîìôîðòà äëÿ êîíêðåòíîãî ëèöà
èëè ê íåçíà÷èòåëüíîìó äèñêîìôîðòó — ãðóïïû ëèö;

5) íàðóøåíèå ïðàâîâûõ, íîðìàòèâíûõ èëè ýòè÷åñêèõ òðåáîâàíèé, à òàêæå îïóáëèêîâàííûõ íàìåðåíèé îòíî-
ñèòåëüíî çàùèòû èíôîðìàöèè, ïðèâîäÿùåå ê ñåðüåçíûì ïðîáëåìàì êîíêðåòíîãî ëèöà;

6) íàðóøåíèå ïðàâîâûõ, íîðìàòèâíûõ èëè ýòè÷åñêèõ òðåáîâàíèé, à òàêæå îïóáëèêîâàíèå íàìåðåíèé îòíîñè-
òåëüíî íàðóøåíèÿ çàùèòû èíôîðìàöèè, ïðèâîäÿùåå ê ñåðüåçíîìó äèñêîìôîðòó äëÿ ãðóïïû ëèö;

7) íåò çàïèñè;
8) íåò çàïèñè;
9) íåò çàïèñè;
10) íåò çàïèñè.

Â.5 Ïðàâîâûå è íîðìàòèâíûå îáÿçàòåëüñòâà

Äàííûå, õðàíèìûå è îáðàáàòûâàåìûå îðãàíèçàöèåé, ìîãóò ïîä÷èíÿòüñÿ ïðàâîâûì è íîðìàòèâíûì îáÿçà-
òåëüñòâàì èëè õðàíèòüñÿ è îáðàáàòûâàòüñÿ ñ öåëüþ îáåñïå÷åíèÿ ñîîòâåòñòâèÿ îðãàíèçàöèè äàííûì îáÿçà-
òåëüñòâàì. Íåñîáëþäåíèå òàêèõ îáÿçàòåëüñòâ, íàìåðåííîå èëè íåíàìåðåííîå, ìîæåò ïðèâåñòè ê ïðèíÿòèþ ïðàâî-
âûõ èëè àäìèíèñòðàòèâíûõ ìåð ê ëèöàì, ðàáîòàþùèì â äàííîé îðãàíèçàöèè. Ðåçóëüòàòîì ïðèíÿòèÿ äàííûõ ìåð
ìîãóò áûòü øòðàôû è (èëè) òþðåìíîå çàêëþ÷åíèå. Ïðåäëàãàåòñÿ ðóêîâîäñòâîâàòüñÿ ñëåäóþùèìè ðåêîìåíäàöèÿ-
ìè:

1) íåò çàïèñè;

1) Òåðìèí «Íåò çàïèñè» îçíà÷àåò, ÷òî äëÿ ýòîé ãðàäàöèè ïîñëåäñòâèé èíöèäåíòà ÈÁ ñîîòâåòñòâóþùàÿ çàïèñü
îòñóòñòâóåò.
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2) íåò çàïèñè;
3) ïðåäóïðåæäåíèå î ïðàâîïðèìåíåíèè, ãðàæäàíñêèé èñê èëè óãîëîâíîå ïðåñòóïëåíèå, ïðèâîäÿùåå ê ôèíàí-

ñîâûì óáûòêàì/øòðàôó z1 èëè ìåíüøå;
4) ïðåäóïðåæäåíèå, ãðàæäàíñêèé èñê èëè óãîëîâíîå ïðåñòóïëåíèå, ïðèâîäÿùåå ê ôèíàíñîâîìó óùåð-

áó/øòðàôó ìåæäó z1 + 1 è z2;
5) ïðåäóïðåæäåíèå î ïðàâîïðèìåíåíèè, ãðàæäàíñêèé èñê èëè óãîëîâíîå ïðåñòóïëåíèå, ïðèâîäÿùåå ê ôèíàí-

ñîâûì óáûòêàì/øòðàôó ìåæäó z2 + 1 è z3 èëè òþðåìíîìó çàêëþ÷åíèþ ñðîêîì äî äâóõ ëåò;
6) ïðåäóïðåæäåíèå î ïðàâîíàðóøåíèè, ãðàæäàíñêèé èñê èëè óãîëîâíîå ïðåñòóïëåíèå, ïðèâîäÿùåå ê ôèíàí-

ñîâûì óáûòêàì/øòðàôó ìåæäó z3 + 1 è z4 èëè òþðåìíîìó çàêëþ÷åíèþ ñðîêîì îò äâóõ äî 10 ëåò;
7) ïðåäóïðåæäåíèå î ïðàâîíàðóøåíèè, ãðàæäàíñêèé èñê èëè óãîëîâíîå ïðåñòóïëåíèå, ïðèâîäÿùåå ê ôèíàí-

ñîâûì óáûòêàì/øòðàôó èëè òþðåìíîìó çàêëþ÷åíèþ ñðîêîì áîëåå 10 ëåò;

8) íåò çàïèñè;

9) íåò çàïèñè;

10) íåò çàïèñè.

Â.6 Ìåíåäæìåíò è áèçíåñ-îïåðàöèè

Èíôîðìàöèÿ ìîæåò áûòü òàêîé, ÷òî åå êîìïðîìåòàöèÿ ñïîñîáíà íàíåñòè óùåðá ýôôåêòèâíîñòè ðàáîòû îðãà-
íèçàöèè. Íàïðèìåð, áóäó÷è ðàñêðûòîé, îòíîñÿùàÿñÿ ê âíåñåíèþ èçìåíåíèé â ïîëèòèêå èíôîðìàöèÿ ìîæåò ñïðîâî-
öèðîâàòü òàêóþ îáùåñòâåííóþ ðåàêöèþ, ÷òî ðåàëèçàöèÿ äàííîé ïîëèòèêè ñòàíåò íåâîçìîæíîé. Ìîäèôèêàöèÿ,
èçìåíåíèå ñìûñëà ïåðåäàííîé èíôîðìàöèè èëè íåäîñòóïíîñòü èíôîðìàöèè, êàñàþùåéñÿ ôèíàíñîâûõ àñïåêòîâ
èëè êîìïüþòåðíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ, ìîãóò òàêæå èìåòü ñåðüåçíûå ïîñëåäñòâèÿ äëÿ ðàáîòû îðãàíèçà-
öèè. Êðîìå òîãî, îòêàç îò îáÿçàòåëüñòâ ïî îáåñïå÷åíèþ ÈÁ ìîæåò èìåòü íåãàòèâíûå ïîñëåäñòâèÿ äëÿ áèçíåñà.
Ïðåäëàãàåòñÿ ðóêîâîäñòâîâàòüñÿ ñëåäóþùèìè ðåêîìåíäàöèÿìè ïî îöåíêå ïîñëåäñòâèé:

1) íåýôôåêòèâíàÿ ðàáîòà îäíîãî ïîäðàçäåëåíèÿ îðãàíèçàöèè;

2) íåò çàïèñè;
3) íàðóøåíèå ôóíêöèé (äåÿòåëüíîñòè) ïî ýôôåêòèâíîìó ðóêîâîäñòâó îðãàíèçàöèåé è åå ðàáîòû;

4) íåò çàïèñè;
5) ñîçäàíèå ïðåïÿòñòâèé äëÿ ýôôåêòèâíîé ðàçðàáîòêè èëè ôóíêöèîíèðîâàíèÿ ïîëèòèê îðãàíèçàöèè;
6) ïðè÷èíåíèå óùåðáà îðãàíèçàöèè ïðè êîììåð÷åñêèõ èëè ïîëèòè÷åñêèõ ïåðåãîâîðàõ ñ äðóãèìè îðãàíèçàöè-

ÿìè;
7) ñîçäàíèå ïðåïÿòñòâèé äëÿ ðàçðàáîòêè èëè ôóíêöèîíèðîâàíèÿ ãëàâíûõ ïîëèòèê îðãàíèçàöèè, îòêëþ÷åíèå

èëè çíà÷èòåëüíîå ïðåðûâàíèå âàæíûõ îïåðàöèé êàêèì-ëèáî äðóãèì ñïîñîáîì;

8) íåò çàïèñè;

9) íåò çàïèñè;

10) íåò çàïèñè.

Â.7 Óòðàòà ïðåñòèæà

Íåñàíêöèîíèðîâàííîå ðàñêðûòèå èíôîðìàöèè, îòêàç îò îáÿçàòåëüñòâ ïî îáåñïå÷åíèþ ÈÁ èëè ìîäèôèêàöèÿ
èíôîðìàöèè, à òàêæå íåäîñòóïíîñòü èíôîðìàöèè ìîãóò ïðèâåñòè ê ïîòåðå ïðåñòèæà îðãàíèçàöèè ñ ïîñëåäóþùèì
âîçìîæíûì íàíåñåíèåì óùåðáà åå ðåïóòàöèè, ê ïîòåðå äîâåðèÿ è äðóãèì íåãàòèâíûì ïîñëåäñòâèÿì. Ïðåäëàãàåòñÿ
ðóêîâîäñòâîâàòüñÿ ñëåäóþùèìè ðåêîìåíäàöèÿìè ïî îöåíêå ïðåñòèæà îðãàíèçàöèè:

1) íåò çàïèñè;
2) ñîçäàíèå àòìîñôåðû íåäîâîëüñòâà âíóòðè îðãàíèçàöèè;
3) íåãàòèâíîå âëèÿíèå íà îòíîøåíèÿ ñ àêöèîíåðàìè, ïîòðåáèòåëÿìè, ïîñòàâùèêàìè, ðåãóëèðóþùèìè îðãà-

íàìè, ïðàâèòåëüñòâîì, ñ äðóãèìè îðãàíèçàöèÿìè èëè îáùåñòâåííîñòüþ, ïðèâîäÿùåå ê íåæåëàòåëüíûì ïîñëåä-
ñòâèÿì ìåñòíîãî/ðåãèîíàëüíîãî ìàñøòàáà;

4) íåò çàïèñè;
5) íåãàòèâíîå âëèÿíèå íà îòíîøåíèÿ ñ àêöèîíåðàìè, ïîòðåáèòåëÿìè, ïîñòàâùèêàìè, ðåãóëèðóþùèìè îðãà-

íàìè, ïðàâèòåëüñòâîì, ñ äðóãèìè îðãàíèçàöèÿìè èëè îáùåñòâåííîñòüþ, ïðèâîäÿùåå ê íåæåëàòåëüíûì ïîñëåä-
ñòâèÿì íàöèîíàëüíîãî ìàñøòàáà;

6) íåò çàïèñè;
7) çíà÷èòåëüíîå íåãàòèâíîå âëèÿíèå íà îòíîøåíèÿ ñ àêöèîíåðàìè, ïîòðåáèòåëÿìè, ïîñòàâùèêàìè, ðåãóëè-

ðóþùèìè îðãàíàìè, ïðàâèòåëüñòâîì, ñ äðóãèìè îðãàíèçàöèÿìè èëè îáùåñòâåííîñòüþ, ïðèâîäÿùåå ê íåæåëàòåëü-
íûì ïîñëåäñòâèÿì;

8) íåò çàïèñè;

9) íåò çàïèñè;

10) íåò çàïèñè.
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Ïðèëîæåíèå Ñ
(ñïðàâî÷íîå)

Ñâåäåíèÿ î ñîîòâåòñòâèè íàöèîíàëüíûõ ñòàíäàðòîâ Ðîññèéñêîé Ôåäåðàöèè
ññûëî÷íûì ìåæäóíàðîäíûì ñòàíäàðòàì

Ò à á ë è ö à Ñ.1

Îáîçíà÷åíèå ññûëî÷íîãî
ìåæäóíàðîäíîãî ñòàíäàðòà

Îáîçíà÷åíèå è íàèìåíîâàíèå ñîîòâåòñòâóþùåãî íàöèîíàëüíîãî ñòàíäàðòà

ÈÑÎ/ÌÝÊ 13335-1:2004 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 13335-1—2005 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû
îáåñïå÷åíèÿ áåçîïàñíîñòè. Óïðàâëåíèå áåçîïàñíîñòüþ èíôîðìàöèîííûõ è
òåëåêîììóíèêàöèîííûõ òåõíîëîãèé. ×àñòü 1. Êîíöåïöèÿ è ìîäåëè óïðàâëå-
íèÿ áåçîïàñíîñòüþ èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ òåõíîëîãèé

ÈÑÎ/ÌÝÊ 17799:2000 ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ 17799—2005 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ïðàêòè÷åñ-
êèå ïðàâèëà óïðàâëåíèÿ èíôîðìàöèîííîé áåçîïàñíîñòüþ

Áèáëèîãðàôèÿ

[1] ÈÑÎ/ÌÝÊ 13335-2:1998 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè.
×àñòü 2. Ìåòîäû ìåíåäæìåíòà ðèñêîâ áåçîïàñíîñòè èíôîðìàöèîííûõ è òåëå-
êîììóíèêàöèîííûõ òåõíîëîãèé

[2] ÈÑÎ/ÌÝÊ ÒÎ 15947:2002 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè.
Ñòðóêòóðà îáíàðóæåíèÿ âòîðæåíèÿ â èíôîðìàöèîííûå òåõíîëîãèè

[3] ÈÑÎ/ÌÝÊ ÒÎ 18043:2002 Èíôîðìàöèîííàÿ òåõíîëîãèÿ. Ìåòîäû è ñðåäñòâà îáåñïå÷åíèÿ áåçîïàñíîñòè. Ðå-
êîìåíäàöèè ïî âûáîðó, ðàçâåðòûâàíèþ è ýêñïëóàòàöèè ñèñòåì îáíàðóæåíèÿ âòîð-
æåíèÿ

[4] ÈÑÎ 9000 Êîìïëåêñ ñòàíäàðòîâ ñèñòåì ìåíåäæìåíòà êà÷åñòâà
[5] ÈÑÎ 14000 Êîìïëåêñ ñòàíäàðòîâ ïî ýêîëîãè÷åñêîé áåçîïàñíîñòè
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ÓÄÊ 004.056:006.354 ÎÊÑ 01.040.01 Ò00
35.040

Êëþ÷åâûå ñëîâà: ìåíåäæìåíò èíöèäåíòîâ èíôîðìàöèîííîé áåçîïàñíîñòè, ãðóïïà ðåàãèðîâàíèÿ íà èí-
öèäåíòû èíôîðìàöèîííîé áåçîïàñíîñòè, ñîáûòèå èíôîðìàöèîííîé áåçîïàñíîñòè, ñèñòåìà ìåíåä-
æìåíòà èíôîðìàöèîííîé áåçîïàñíîñòè

ÃÎÑÒ Ð ÈÑÎ/ÌÝÊ ÒÎ 18044—2007

Ðåäàêòîð Â.Í. Êîïûñîâ

Òåõíè÷åñêèé ðåäàêòîð Í.Ñ. Ãðèøàíîâà

Êîððåêòîð Ì.Â. Áó÷íàÿ

Êîìïüþòåðíàÿ âåðñòêà Â.È. Ãðèùåíêî

Ñäàíî â íàáîð 02.12.2008. Ïîäïèñàíî â ïå÷àòü 27.01.2009. Ôîðìàò 60õ841/8. Áóìàãà îôñåòíàÿ. Ãàðíèòóðà Àðèàë.
Ïå÷àòü îôñåòíàÿ. Óñë. ïå÷. ë. 5,58. Ó÷.-èçä. ë. 5,40. Òèðàæ 278 ýêç. Çàê. 27.
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